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Agenda

e FEstrutura da Internet

e Funcionamento Interno do Roteador
o Estrutura Interna (hardware)
o Distribuicdo Légica (Control/Data Plane)
o SDN (Software-Defined Networking)

e Tipos de Roteamento
o Estatico
o Dinamico
o Algoritmos

e Experiéncias
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e [ uma rede de redes

® Mais de 70 mil redes
se comunicando

® Interligadas umas as
outras em diferentes
composicoes

® Trafega dados de uma
origem a um
determinado destino

Fonte:
e https://www.opte.org/
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Redes Independentes o

M

AS65542 TEE—— AS65543 AS65544

e Sistemas Autbnomos \ /

AS65541 Wmmm  ,ceccao

° ASN Asgisos AS65539
o Identificador unico / M/_ / )

o Antes 16 bits AS65538
o Agora 32 bits / = ) 7

g g 4 & ASSachs \ m
\ \ f AS64507
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Caminhos na Internet

Os ASes usam Protocolo de Roteamento Externo

para ensinar uns aos outros a quais redes estao
conectados. A

AS65537 " AS65538
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Caminhos na Internet

Dentro de um AS se usa Protocolo de roteamento
Interno para ensinar aos roteadores as redes
proprias.

AS65538
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Caminhos na Internet

e (Os caminhos sao rotas

e Se nado tiver um caminho, ndo tem IF | 2@V b
como se comunicar — | N ] 1 |||

]
e Nem todas as rotas sdo J—J ‘
o Aceitas
o Ativadas
o Enviadas
o Existe uma selecao

e Depende do roteador, seu
funcionamento e sua configuragao.
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Como as rotas sao feitas

Web e-mail videos
troca de arquivos

e Modelo de camadas

TCP/IP
http ftp imap
e As rotas sao feitas na pop smtp
camada de rede Transporte
e Utilizam os protocolos
o IPv4 - Rede Protocol
o |Pvb

® A camada de enlace
possui um endereco que
permite se comunicar
no link e tem relagao
com a camada de rede

ethernet
radio fibra
optica ATM cabo




Como os pacotes seguem as rotas

Hospedelro

s ir

— o
Rote dor Roteador 5
Transporte Transporte

Rede Rede

.-
— -

Fonte: Adaptado de Kurose Redes de computadores e a Internet
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Funcionamento Interno do

Roteador
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Roteador - Estrutura Interna

Doméstico




Roteador - Componentes Principais

e CPU (Central Processing Unit)
o Executar as instrucdes e processos do
roteador
e RAM (Random Access Memory)
o Armazenar dados executados enquanto
0 equipamento esta ligado.
Configuragdes Atuais
Tabela de Roteamento
Cache ARP
Buffer

eeperosr nicor egir




Roteador - Componentes Principais

e Armazenamento
o ROM (Read-Only Memory)

m Armazena instrugdes de boot,
versao de fabrica do sistema
operacional.

o Memoéria Flash e NVRAM (Nonvolatile
RAM)

m Sistema Operacional

m Logs

m Arquivos de Configuragao
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Roteador - Componentes Principais

e Interfaces
o FastEthernet (100 Mbps)
o GigabiteEthernet (GbE - 1000 Mbps)
o 10GigabitEthernet (10GbE - 10.000 Mbps)
o 40GigabitEthernet (40 GbE - 40.000 Mbps)

Cloud Core Router

/\\//\\//\\//\\//\\//\\//\\//\\//\\//\ _
e e
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Roteador - Control e Data Plane

CONTROL PLANE

L8

DATA PLANE

O que é um "plano” em rede?
Em redes, um plano € uma concepcao abstrata
de onde certos processos ocorrem. O termo &

usado no sentido de "plano de existéncia".
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Roteador - Control Plane

e Determina os caminhos que os pacotes devem

seguir

CONTROL PLANE

e Mantém a tabela de roteamento (RIB - Routing

Information Base) atualizada
e Envia para a FIB (Forwarding Information

Base) os melhores caminhos encontrados na

RIB.

e Responsavel pelo processo de Routing
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Roteador - Control Plane

e Acesso para configuracdo (Ex: SSH e Telnet)
e Gerenciamento de Interfaces
CONTROL PLANE
e Processamento de pacotes que necessitam de
processamento especifico (Ex: pacotes IPs
com opgdes ou que estouraram o TTL)

e Normalmente implementado com uma CPU
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Roteador - Data/Forwarding Plane

e Encaminha o0s pacotes recebidos para seus
respectivos destinos seguindo as regras do Control
Plane
e Utiliza as informacdes da FIB para encaminhar os
pacotes
e Responsavel pelo processo de Forwarding
e Implementado de varias formas: CPU do Control DATA PLANE
Plane, NPU (NPU - Network Processor Unit), ASIC

(Application-Specific Integrated Circuit)
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Interacao Control e Data Plane

Control Plane

' Rotas
L IGP l ( EGP J  Estaticas J Tabela ARP
I |
IPv6
Neighbor Discovery Cache
RIB
(Routing Information Base)
| FIB
ICMP (PING) (Forwarding Information Base) ICMP(PING))
Go/1 ! \ © G0/2
Switch
Fabric
Data Plane

| eeperolr nichr egibr



Interacao Control e Data Plane

Control Plane

" " Rotas |
—ﬁ IGP ‘ | EGP 1  Estaticas J Tabela ARP
IPv6
Neighbor Discovery Cache
RIB
(Routing Information Base)
ICMP (PING) 2 | ICMP (PING
P . (Forwarding Information Base) | ( ))
G0/1 \ - G0/2
i)
LSA (OSPF) Switch
Fabric
Data Plane < )

| eeperolr nichr egibr



Filas - Control e Data Plane

4 I e I
[ R L
— N T —mm— "
1 [ 4 1 “he | e
o __________7/_., U /\‘\
> - v 5 ) - ,/ ol I
,/ 7’
-TB X ELEEEL = W led----- ’
Switch . Switch ®
\_ Fabric / \_ Fabric  /
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Management Plane

Management Plane

" Configuragao - CLI - GUI - SSH - SNMP

|

Control Plane

‘ ‘ ‘ Rotas
—> 6P | EGP I Ectetine Tabela ARP
I I I
IPv6é
Neighbor Discovery Cache
RIB
(Routing Information Base)
ICMP (PING) = ICMP (PING
—_— (Forwarding Information Base) #)
Go0/1 , , G0/2
LSA (OSPF) Switch
Fabric

Data Plane

eeptrodr niedr egiar




Arquitetura Tradicional

ROTEADOR
CONTROL PLANE

w9

DATA PLANE
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SDN (Software-Defined Networking)

CONTROLADOR SDN
CONTROL PLANE .‘

<

ROTEADORES
THHHH

% < -

DATA PLANE

eeperosr nicor egir
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SDN - Vantagens

e Reducao de Custos
e Otimizacao de Recursos
e Centralizacao

e Conexao com a Nuvem

CONTROLADOR SDN

CONTROL PLANE .'
%i%

ROTEADORES

i

DATA PLANE

—-
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SDN - Desvantagens

Complexidade
Capacitacao
SPOF (Single Point of Failure)

Segurancga

CONTROLADOR SDN

CONTROL PLANE .'
%i%

ROTEADORES

i

DATA PLANE

—-
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Roteamento
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O que é uma rota?

e Um caminho para alcangar um determinado lugar

e Propriedades gerais
o Destino
m |P/Prefixo
o Proximo salto
m Indicacao de um Gateway/saida/Proximo salto
m |P ou Interface
o Atributos
m Algo que traga informacdes sobre a rota
e Tipo, escopo, estado, entre outras
m Algo que ajude a preferir uma rota a outra
e Distancia Administrativa, métricas, entre outras
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Como o Roteador escolhe uma rota

e Arrota precisa ser
o Ativa
o Proximo salto alcancavel

e Selecio das rotas pelo Roteador
o Baseado no destino l

o 1) Rotas mais especificas sao preferenciais
m Longest Length Prefix Match
m 2001:db8::/32
m 2001:db8::/48 - Melhor KB
o 2) Atributos diferenciais
m Quanto menor a distancia melhor
m entre outros
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Tabelas de roteamento
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Diretamente conectado

e Ao adicionar um IP e seu prefixo numa interface
e Rotas sao adicionadas
o Rotas locais
m Quando o destino é a propria maquina
o Rotas diretamente conectadas
m De acordo com o prefixo é identificado a parte de rede da rota
m Precisa realizar a descoberta de vizinhanca

o |[Pv4-ARP
e IPv6 - NDP (ICMPV6) Rota do Roteador 1
Roteador 1 Roteador 2

2001:db8::/64 gateway

eth0 interface ethO

2001:db8::1/64 2001:db8::2/64

eeptrodr niedr egiar
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Laboratdrio Diretamente
Conectado
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Roteamento Estatico

e Operacao Manual
o Administrador adiciona as rotas

e N3ao é adaptativo
o Se muda algo nas conexdes
a rota estatica continua

e Independe da topologia ou do estado dos links
o O administrador € quem toma a decisao
o Nem sempre é facil de decidir
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Roteamento Estatico

e Vantagens
o Nao tem overhead
m Sem problemas para a CPU
o Nao utiliza banda
m NA&o precisa enviar pacotes de controle

e Desvantagens
o Pararedes complexas pode ser complicado de configurar
m [em que criar muitas rotas
o Precisa ter um conhecimento bom da rede
m Como tudo é manual precisa saber para onde encaminhar os
pacotes
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Laboratorio Roteamento
Estatico
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Rota Default

e Uma técnica para o roteador enviar todos os pacotes para 0 mesmo
proximo salto

e Rota menos especifica de todas
o Longest Length Prefix Match
o IPv4-0.0.0.0/0
o IPv6-:/0

e Pode ser criada estaticamente

e Pode ser recebida via roteamento dinamico

eeptrodr niedr egiar



Laboratorio Rota Default
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Roteamento Dinamico

e Ele é adaptativo
o Modifica a tabela de roteamento devido a mudancas nas condi¢des
e na topologia
o Se um roteador descobrir alguma mudanca ele precisa avisar 0s
demais roteadores

e Utiliza protocolos para trocar rotas
o Todos os roteadores precisam
implementar o mesmo protocolo

Ring Fully Connected

......‘*Cz’;w

Line
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Roteamento Dinamico

e Vantagens
o Facil de configurar
m Em uma rede grande precisa de menos configuracao
o Se adapta a mudancas e descobre a melhor rota
m Caso haja queda no enlace ou interface, ele pode descobrir um
novo caminho

e Desvantagens
o Maior utilizagao
m CPU - precisa calcular a melhor rota
m Banda - precisa trocar mensagens
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Dentro do Sistema Autonomo

e Protocolos do tipo Link State : A,
o OSPF -
o 1S-IS

e Possuem tabelas de roteamento proprias
o Escolhem seus melhores caminhos

e Existe também o protocolo RIP
o Algoritmo vetor-distancia
o Antigo e usado somente em casos . AS65538
especificos
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Algoritmo Dijkstra

e Ultilizado por protocolos de roteamento Interno (Link State)
o OSPF
o [S-IS

e Escolhe o melhor caminho entre dois pontos numa topologia
e Cada enlace possui um custo

e Procura sempre o caminho com menor custo

e Elege-se uma raiz para iniciar o processo

ENRY -

nicdr egiar
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Algoritmo Dijkstra

Partindo de A

N6 Custo Anterior

Nos a serem visitados: 10

{A,B,C,D,E} o

D
- A
1 1
NGs visitados: M/ B
{} 1 c
10 10 i
Calculos: D -
E

0 = 7 P~
:>~ 10 s
A E

0

(
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Algoritmo Dijkstra

Partindo de A

, - B D N6 | Custo Anterior
Noés a serem visitados: _ 10 -
{B,C,D,E} l@' S5 Al o _
e ¥ 1

NOs visitados: M/ B 1 A
W 1 oz 1

C 10 A

10 10

Calculos: i D - -
A->A->0 @ L@
A->B->1 Rz 10 S E 10 A
A->C-> 10
A->E->10 A E
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Algoritmo Dijkstra

Partindo de A
, - B D N6 | Custo Anterior
Noés a serem visitados: 10 -
{C,D,E} ‘® . = @ A 0 i
l ¢ /
Nos visitados: B 1 A
8 1 o 1
C 2 B
10 10
Célcuclos: , D 11 B
A->C->1+1= @ Q
A->D->10+1=11 :>~ 10 L‘ E 10 A
A E
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Algoritmo Dijkstra

Partindo de A
, - B D N6 | Custo Anterior
Noés a serem visitados: 10 -
{D,E} 5= .@' Al 0 _
A 1
Nos visitados: B 1 A
{A,B,C} 1 1
C 2 B
10 10
Célculos: D 3 C
A->D->1+1+1=3 @ LQ
| r:: >~ 10 e E 10 A
Custos maiores
A->C->E->1+1+10=12 A E
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Algoritmo Dijkstra

Partindo de A
. - B D N6 | Custo Anterior
Noés a serem visitados: 10 -
€} .@' .@’ Al 0 _
A 1

NGs visitados: \M/\ B 1 A
{A,B,C,D}

1 o LA P I

10 10
Calculos: \ D 3 C
A->E->1+1+1+1=4 @ Q
A E
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Algoritmo Dijkstra

Partindo de A
, .. B D N6 | Custo Anterior
Noés a serem visitados: 10 -
0 P,B' l@' Al o
A 1
Nos visitados: \ C / B 1 A
{A,B,C,D,E}
1 o LA P I
10 10
Calculos: \/ D 3 C
{ e =) S
S - S ) E 4 oD
A E
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Laboratorio Melhor Caminho
Interno
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Fora do Sistema Autonomo

Protocolo BGP do tipo Path vector(Carrega os AS por qual passou junto da
rota). Cada sistema autbnomo configura o seu roteador de borda.

AS65537 ®  AS65538
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Algoritmo Selecao do BGP

e Rota recebida precisa ser considerada valida
o NEXT_HOP da rota é valida e alcancavel

o AS_PATH recebido dos vizinhos externos, nao pode conter o AS local
o Arota nao foi filtrada(descartada)

e A primeira rota recebida € automaticamente considerada o melhor
caminho.

e As proximas rotas recebidas serdao comparadas
com a primeira SR . @ X WP

\ \ 152
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Algoritmo Selecao do BGP

Fonte:
https://wiki.mikrotik.com/wiki/Manual:B

O maior WEIGHT é preferido(local). Valor padréo € 0.  GP_Best_Path_Selection_Aigorithm
O maior LOCAL_PREF é preferido(dentro do AS). Valor padrao € 100.

O menor AS_PATH (caminho) é preferido.

Prefere-se a rota originada localmente via aggregate ou BGP network.
Prefere-se a rota com o menor tipo ORIGIN. IGP < EGP < INCOMPLETE

O menor multi-exit discriminator (MED) é preferido. Valor padrao € 0
Prefere-se rotas eBGP as rotas iBGP.

Prefere-se rotas que vieram de roteadores com menor router ID (ou
ORIGINATOR _ID).

Prefere-se rotas com a menor lista de route reflection cluster. Valor padrao 0.
10. Prefere-se rotas que vieram de vizinhos com menor endereco.

| eeperolr nichr egibr
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Laboratorio Melhor Caminho
Externo
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Tabela de roteamento global atual

e Todas as rotas do mundo via BGP
o Tabela BGP Completa
o Full Routing

e Tamanhos
o |IPv4
m 916.065 rotas
o |IPv6
m 152.255 rotas
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Obrigado
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