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Vida privada; intimidade, privatividade

ETIMOLOGIA
der do ingl privacy+dade, como esp privacidad.
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Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988

PREAMBULO

No&s, representantes do povo brasileiro, reunidos em Assembléia Nacional Constituinte para instituir um Estado Democratico, destinado a assegurar o exercicio dos direitos
sociais e individuais, a liberdade, a seguranga, o bem-estar, o desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional, com a solugédo pacifica das controvérsias, promulgamos, sob a prote¢cao de
Deus, a seguinte CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL.

TiTUuLO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS
CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

ala  Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagao;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinac&o judicial;

Xl - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacgdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagao criminal ou instrugdo processual penal;

LXXIX - & assegurado, nos termos da lei, o direito & protecao dos dados pessoais, inclusive nos meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022)




Lei Geral de Protecao
de Dados Pessoais
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BRASIL COROMNANIRUS LOTERIAS MUNDD PODCAST POLITICA PREVISAC DO TEMPO

Apenas 16% das empresas aderiram a LGPD

Em vigor desde 2020, a Lei Geral de Protegdo de Dados foi implementada pela
minoria das companhias, mesmo a ANPD flexibilizando as normas para pequenas
e microempresas

18 abr 2022 15h11 | atualizado em 28/4/2022 a5 17h4l ver comentarios

Ouvir texto P @ 000

Desde 2020 esta em vigor a Lei Geral de Protecao de Dados - LGFD -
fue estabelece a requlamentacao para que empresas que armazenam
informacgoes de clientes, seja por meio fisico ou digital. Tal lei tem como
objetivo impedir que informacoes pessoais diversas sejam
compartilhadas ou comercializadas sem o devido consentimento do

Q006

cliente e que isso também ndo ocorra a mercé da vontade da empresa.
QOu seja, a LGPD visa proteger tanto a integridade do cliente, quanto a
integridade da empresa que detém os dados.
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3 Youlube ™

#Privacidade
Privacidade - Camiseta

3.409.478 visualizagbes 8 de abr. de 2021 N3o deixe seus dados circularem mais que esse video. 5 1mil  GJ Niogostei > Compartilhar =+ Salvar
0 Itali respeita e cuida da sua privacidade. (®

Quer saber mais? Acesse: https://feitopara.vc/privacidade

#Privacidade



RNP ‘ Onde podem estar os dados pessoais
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Em relacionamento com clientes

Banco de dados de clientes
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[kg/ }u Formularios preenchidos pelos clientes

{

& ‘ E-mails de marketing enviados/recebidos

(] Registros de conexao
»



LGPD - Art. 79, inc. | — Consentimento do titular

LGPD - Art. 79, inc. Il - Cumprimento de obrigacao legal ou regulatoria

LGPD - Art. 72, inc. V — Execu¢ao de contratos

LGPD - Art. 72, inc. X — Para protec¢ao do crédito
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Hipoteses de tratamento de dados pessoais

Resolucao n° 738, de 21 de dezembro de 2020

Publicade: Quinta, 24 Dezembro 2020 09:42 | Ultima atualizacao Quinta, 21 Janeiro 2021 1052 | Acessos: 10962

Altera o  Regulamento dos  Servicos de
Telecomunicacdes para incluir disposicdes sobre sigilo,
prevencao a fraude e acbes de apoio a seguranca
publica, e da outras providéncias.

Art. 65-J. A fim de assegurar a permanente fiscalizacdo e o acompanhamento de obrigacées legais e
regulatorias, as prestadoras devem manter a disposicac da Anatel os dados relativos a prestacao do servico,
incluindo, conforme o caso e obhservada a regulamentacdo pertinente:

| - documentos de natureza fiscal, dados cadastrais dos assinantes e dados de bilhetagem e das ligacdes
efetuadas e recebidas, bem como data, horario, duracao e valor da chamada pelo prazo minimo de 5 (cinco)
anos, Nos servicos que permitam a realizacao de trafego telefonico: e,

Il - registros de conexao a Internet pelo prazo minimo de 1 (um) ano nos servicos que permitam a conexac a
Internet.

Paragrafo unico. Para fins do disposto neste artigo, considera-se registro de conexao a Internet o conjunto de
informacgdes referentes a data e hora de inicio e termino de uma conexao a Internet, sua duracao e o
endereco IP utilizado pelo terminal, assim como as portas logicas utilizadas quando do compartilhamento
de IP publico, para o envio e recebimento de pacotes de dados.
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Qual a dimensao da demanda
para atender a LGPD?
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APLICANDO PRIVACY BY DESIGN
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Privacy by design

O 1 Principio

Proativo e nao reativo;
preventivo e nao
corretivo

O Privacy by Design, também referido por
meio de sua sigla “PbD", tem por objetivo
antecipar as situacdes que podem ferir a
privacidade daspessoasantesmesmode
elasocorrerem. O PbD nao esperaqueos
riscos a privacidade se materializem, ao
contrario: visa impedir que eles ocorram.
Isso pode ser feito por meio de medidas
técnicas e organizacionais, conforme os

exemplos a sequir:

Medida organizacional

Garantir que os diretores e acionistas da
sua organizacao estejam comprometidos
em adotar os mais altos padroes de
privacidade. Isso significa ndao apenas

buscar a conformidade com as
regulamentacoes em matéria de protecao
de dados, mas também proativamente
prevenir qualquer pratica ou decisao
de negoécio que possa gerar impactos
negativos na privacidade dos usuarios de

seus produtos e servicos.

Medida técnica

Empregar os melhores esforcos
preventivos para que o0s problemas
sejam

relacionados a privacidade

identificados e corrigidos na fase
do design (planejamento), antes do
desenvolvimento e lancamento de
um produto, por exemplo, mediante
avaliacao sistematica e adocao de
alternativas inovadoras e mais protetivas

a privacidade.



PROATIVO

E NAO
REATIVO

Aplicando a provedores

|dentificacdo prévia das bases legais
aplicaveis para tratamento de dados pessoais (incluindo consentimento).

Acesso facilitado dos clientes
as proprias informacoes pessoais.

Seguranca do cliente no acesso
da interface de servico (MFA).

Processos bem definidos para
identificacao positiva do cliente.
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O E Principio

Privacidade como
padrao (by default)

Os dados
automaticamente protegidos emqualqguer

pessoais devem  ser
sistema de tecnologia da informacao (TI)
ou pratica de negdcio de modo que as
pessoasnao precisem fazer esforgos para
ter a sua privacidade garantida. Assim,
nenhuma acao & necessaria por parte do
individuo para proteger sua privacidade
- ela € embutida no sistema, por padrao.
Isso pode ser feito por meio de medidas

técnicas e organizacionais, conforme os

exemplos a seguir:

Medida organizacional

Especificar a finalidade para a coleta,
uso, armazenamento e compartilhamento
dos dados pessoais antes mesmo de
coleta-los. Esse principio de PbD tem,
portanto, estrita relacdao com o principio
da finalidade, previsto no artigo 69, inciso
|, da LGPD. Se nao ha propdsito legitimo
para o tratamento do dado, por padrao
deve-se evitar coleta-lo.

Medidas técnicas
0]

Limitar a coleta apenas aquelas
informacoes estritamente necessarias
para as finalidades especificas e
relacionadas ao servico ou produto
utilizado pelo usuario. Essa medida esta

relacionada com principio da necessidade,

consagrado pelo artigo 69, inciso lll, da
LGPD.

(i)

Coletar o minimo de informacéao possivel
e fazer o maximo esforco para nao
identificar individualmente o titular de
dados, coletando apenas os dados
relevantes e essenciais ao cumprimento
das suas finalidades legitimas. Essa
pratica tem ligacao direta como principio
da minimizacao previstono artigo 5,1, ¢, do
GDPR.

(iii)

Limitar o uso, retencao e divulgacao de
informactes pessoais aos propositos
relevantes identificados e para os quais
o individuo prévia e expressamente
necessaria sua

consentiu, quando

autorizacao para esses tipos de

operagoes.



PRIVACIDADE E
CONFIGURAGCAO

PADRAO

Aplicando a provedores
Compartilhamento dos dados
deve ser os mais restritivos possiveis

Definir limitagoes no uso,
retencao e divulgacao dos dados pessoais.

Ajustar configuracoes de opcao
de opt-in para desabilitadas por padrao.

Aplicar controles de minimizacao/ocultacao
dos dados pessoais no servigo/sistema

® v v
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Privacy by design

O 8 Principio

Privacidade
Incorporada
ao Design

A privacidade deve ser um componente
essencial da funcionalidade de um
produto ou servigco disponibilizado para
a sociedade e deve ser incorporada nas
tecnologias de maneira holistica, segura
e criativa. Isso pode ser feito da seguinte

forma:

Medida organizacional

Adotar uma abordagem sistematica de

Privacy by Design baseada em padroes

e frameworks reconhecidos, passiveis
de revisbes e auditorias externas. E
importante realizar, sempre que possivel,
avaliacbes detalhadas de impacto e
risco & privacidade com documentacao
clara das técnicas de PbD empregadas,
medidas tomadas para mitigacao de
riscos, utilizando métricas objetivas para
avaliar o impacto e risco a privacidade.

Medida técnica

Incorporar privacidade ao design dos
produtos e servicos, minimizando o©
impacto da tecnologia na privacidade
das pessoas, de forma que as
configuracoes de privacidade ndo sejam
facilmente degradadas por meio de
uso, configuracao indevida ou erro dos

sistemas.



Aplicando a provedores

Privacidade deve fazer parte
desde a analise de requisitos do sistema.

Regras de negocio devem
prever o uso minimo de informacoes pessoais.

Implementar fungoes para mascarar
dados pessoais na interface do usuario.

Aplicar mecanismos de protecao
de dados em repouso e em transito.
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Privacy by design

O 4 Principio

Funcionalidade
total

O Privacy by Design busca acomodar
todos os objetivos e interesses legitimos
de uma maneira positiva, com “ganhos em
dobro” para os individuos e sociedade.
Portanto, rejeita abordagens antiquadas
que coloquem a privacidade como um
calculo de resultado zero e destaca que,
tracando objetivos legitimos, € possivel
inovar respeitando a privacidade, o que
resultard em uma soma positiva. Esse
principio pode ser colocado em pratica

por meio das seguintes medidas:

Medida organizacional

Acomodar todos os interesses legitimos
e positivos, evitando falsas dicotomias,
como privacidade x  seguranca,
demonstrando que & possivel & muito
mais desejavel ter ambos. E importante
documentar: (i) as decistes e processos
que foram rejeitados por ter uma soma
zero; (i) como foi possivel atender aos
objetivos legitimos que nao tém relacao
com a privacidade, e (iii) quais foram as
solucoes encontradas paraatenderesses

objetivos com respeito a privacidade.

Medida técnica

Desenvolver tecnologias inovadoras
que alcancem resultados reais de soma
positiva, onde & possivel atender multiplos
interesses além da privacidade. Ann
Cavoukian ressalta que as organizacoes
que conseguem superar as escolhas

de soma zero, sem comprometer a



FUNCIONALIDADE

COMPLETA
SOMA POSITIVA

Aplicando a provedores

By +.,|
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N mronmnnct,, S
Requisitos complementares e

de privacidade e de seguranca.

Projetar recursos para executar sem
obrigatoriedade de uso/compartilhamento.

Otimizar uso do sistema quando
necessario aplicar criptografia em dados pessoais.

‘I

sét:iiqnucn

Minimizar impacto do uso de

dados pessoais em fungoes de controle de acesso. b g
freegifmaker. me
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Privacy by design

Of 5 Principio

Seguranca de ponta-
a-ponta e protecao
durante todo o ciclo
de vida dos dados

O Privacy by Design garante o
gerenciamento seguro das informacces
durante todo o ciclo de vida dos dados.
MNao deve haver lacuna na protecao dos
dados nem na prestacao de contas. Isso
pode ser garantido com a aplicacao das

medidas abaixo:

Medida organizacional

Assumir a responsabilidade pela

seguranca dos dados pessoais durante
todo seu ciclo de vida, adotando uma
politica robusta de Seguranca da
Informacao, bem como as melhores
técnicas disponiveis no mercado e os
padroes desenvolvidos por organismos

reconhecidos.

Medida técnica

Garantir a confidencialidade, integridade
e disponibilidade dos dados pessoais
durante todo seu ciclo de vida,
observando, dentre outras técnicas,
criptografia forte, métodos apropriados
de controle de acesso e registro de
operacoes envolvendo dados pessoais,

além da destruicao segura.



SEGURANCA

COMPLETA -
PROTEGAO DE
TODO CICLO
DE VIDA

Aplicando a provedores

PROCESSAR

b

Dados coletados atraves de protocolos
de comunicagao seguros. COLETAR

11

ANALISAR

REUTILIZAR

&

‘ L L :
COMPARTILHAR

Implementar mecanismos robustos Phutl .71
de controle de acesso aos dados.

' ELIMINAR

Reavaliar arquitetura dos servigos e identificar
se existem controles defasados ou vulneraveis.

Estabelecer processos de resposta
a incidentes de seguranca envolvendo dados pessoais.
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Privacy by design

O 6 Principio

Visibilidade e
transparéncia

No PbD, a transparéncia, diligéncia e
o compliance sao fundamentais para
estabelecer a responsabilidade e
confianca, garantindo aos interessados
que a organizacdao esta operando de
acordo com suas declaragoes e objetivos
€ Que suas promessas Sao passiveis
de verificacao. Esse principio pode ser

colocado em pratica da seguinte forma:

Medidas organizacionais

Documentar e disponibilizar as politicas

e procedimentos relacionados a
privacidade e disponibilizar canal de
comunicacao para facilitar peticoes de
titulares, parceirose autoridades publicas.
Também €& importante estabelecer
uma metodologia de auditar terceiros
sempre que necessaria a transferéncia
de dados pessoais a eles, para verificar
se empregam os requisitos de seguranca
adequados e estabelecer clausulas

contratuais de protecio de dados.

Medidas técnicas

Estabelecer medidas técnicas capazes
de monitorar e avaliar continuamente
a conformidade com as politicas e

procedimentos de protecao de dados.



Aplicando a provedores

Desenvolver Termo de Uso e Aviso de Privacidade,
com detalhamento do tratamento de dados pessoais.

Desenvolver interface para permitir ao usuario
0 acesso e modificacdo dos seus proprios dados.

Garantir o correto tratamento
de dados pessoais por parte de Operadores.

Criar canais de comunicacao
para atender solicitacoes de informacao dos usuarios.
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Privacy by design

Principio

Respeito pela
privacidade do
usuario

Acima de tudo, o Privacy by Design exige
que as organizacoes prezem ao maximo
pelos interesses do individuo, mantendo
0 usuario no controle dos seus dados
pessoais. Os melhores resultados
de PbD sao aqueles projetados para
atender as necessidades dos titulares
dos dados, colocando-os em primeiro
lugar. As medidas abaixo explicam como

isso pode ser feito.

Medidas organizacionais

Capacitar os titulares dos dados a
gerenciar ativamente os seus dados
pessoais, evitando abuso e uso indevido
de seus dados.

Medidas técnicas

Estabelecer padroesfortes de privacidade,
avisos apropriados e interfaces amigaveis
que empoderem o titular de dados a
exercer, de forma efetiva, todos os seus
direitos assegurados por lei, e que |lhes
deem absoluto controle sobre os seus
dados pessoais.
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Aplicando a provedores

Publicar avisos de privacidade
de facil entendimento para os clientes. Project (

efine user
equirements

start

Permitir ao usuario do sistema

1fi 3 Ari USER- CENTRED
controle, acesso e modificagcao dos seus proprios dados. DESIGN
Product Concept
Desenvolver interface para launch @ .
coleta de consentimento do cliente. (opt-in) l

cliente remover consentimento ou excluir dados. (opt-out) Deta"ed il

design

Permitir, sempre que possivel, interface para F.e,dt,.a.) Qtestmg



ADEQUACOES DE BASE:

* Ajustes de finalidade de tratamento dos dados pessoais

* |dentificacdo das hipoteses de tratamento

 Desenvolvimento de termos de uso e avisos de privacidade

» Garantir a protecao dos dados pessoais

« Desenvolvimento de Relatorio de Impacto de Protecdo de Dados (RIPD)
« Estabelecer acordos de processamento de dados com fornecedores

« Analise/Criacdo/Ajuste dos contratos de servico (clientes e fornecedores)



Acompanhar as atuvalizacoes pela ANPD

NOVO GUIA ORIENTATIVO!
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