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2. Estruturagao do Workshop

a) Objetivos e resultados (propostos e atingidos);
Propostos:

O workshop pretende amadurecer discussdo no Brasil, ainda incipiente, sobre a
regulacéo legal e administrativa acerca da contratagdo e uso efetivo de ferramentas
associadas ao “hacking governamental”, aqui incluidas tecnologias de extragdo massiva de
dados de dispositivos apreendidos, bem como a vigilancia remota mediante spywares.
Também objetivou-se focar no cenario de inseguranca cibernética provocada pelo “mercado
de vulnerabilidades” incentivado globalmente, pondo em risco ndo somente a resiliéncia de
sistemas de informagdo nacionais, como direitos fundamentais de usuarios, como a
protecdo de dados pessoais, a liberdade de expressao ou a presung¢ao de inocéncia.

Buscou-se abordar ainda os impactos das revelacbes da ONG Forbidden Stories
sobre a utilizacdo do Pegasus em mais de cinquenta paises, atingindo mais de mil
jornalistas, ativistas e politicos, assim como os problemas da integracao ferramentas como
as da Cellebrite as técnicas disponiveis em departamentos de investigacdo de todos os
Estados brasileiros, que garantem superacdes a criptografia forte e acesso irrestrito a dados
armazenados. Buscou-se tratar também das bases legais no Cddigo de Processo Penal e
no regime brasileiro de protecdo de dados pessoais para o hacking governamental e os
riscos de uso abusos e arbitrariedades politicamente motivados. O debate, portanto, propde
explorar o contexto sociopolitico e tecnolégico em que se inserem e, assim, apontar
caminhos e possibilidades regulatorias.



O dialogo foi iniciado entre diferentes stakeholders sobre o estado do uso de
ferramentas de hacking operadas por forgas de investigacdo. A partir de um retrato inicial,
avancou-se sobre possiveis potencialidades a segurancga publica, bem como sobre os
riscos a seguranga e aos direitos derivados de usos que operam a revelia de garantias que
assegurem a proporcionalidade, a necessidade e legalidade dessas medidas. Esperava-se
oferecer insumos a politicas publicas que estdo na pauta do dia do legislativo brasileiro, a
exemplo da Reforma do Codigo de Processo Penal e da LGPD Penal, assim como avancgar
com possiveis reformas administrativas que deverao ser observadas por forgas policiais na
adocgao dessas ferramentas.

Resultados alcanc¢ados:

No geral, o workshop atendeu aos resultados propostos, na medida em que houve a
articulacdo de pontos especificos a respeito da area de cada palestrante. A partir dos
consensos dissensos encontrados em termos de riscos aos direitos humanos e abusos
concretos, a maioria dos painelistas apontou como os poderes adquiridos pelo hacking
governamental ameagam diversos do.

b) Justificativa em relagdo a governanga da Internet;

O objeto de discussao se amplia a, pelo menos, duas dimensdes geopoliticas: o mercado
internacional de ferramentas forenses e de vigildncia que encontra representagbes em
diversas localidades e jurisdicbes, tendo por consumidores organizagdes governamentais
variadas, democraticas e autoritarias; e os desafios dessas operagcdes em responderem a
padrdes internacionais de direitos humanos, incluindo a protecdo a privacidade, a
seguranca e ao devido processo legal. Nao coincidentemente, sao fatores que se
confundem com questdes criticas e transversais a governanga global da Internet, como a
confianca e a resiliéncia transfronteiricas ao ecossistema conectado.

Ao passo que o avango de protocolos de segurangca, como a criptografia forte,
desenvolvem-se a partir da comunidade tecnoldgica e sao efetivamente implementados por
padrdao pelo mercado de fabricacdo de aplicacbes e dispositivos globalmente, um
movimento de contramao é identificado por um nicho que fomenta a exploragdo de
vulnerabilidades nesses mesmos sistemas. Esse fenbmeno se insere em um contexto de
amplo debate sobre riscos sobre a vigilancia operada por setores governamentais, muitas
vezes a revelia de ordens judiciais, justificativa ou mesmo da identificacdo dos agentes. A
propria existéncia de spywares e ferramentas de extracao massiva de dados de dispositivos
pessoais facilita sua inser¢gdo em mercados clandestinos, gerando um cenario de
inseguranca distribuida e operado por atores maliciosos, sobretudo em paises cuja
regulacdo sobre a contratagdo e uso de ferramentas de hacking seja insuficiente, como no
Brasil.

O debate é emergente e atual, colocando-se como ponto chave para uma discussao
multissetorial com alguns dos principais atores da area em atividade no Brasil. A dindmica
sobre a fabricagdo, contratacdo e uso dessas ferramentas, portanto, é parte das agendas
de ciberseguranca e protecao de dados transversais a governancga global da Internet, tendo
como énfase, para o debate, o papel do Brasil.

c) Metodologia e formas de participagcao desenvolvidas durante o Workshop



A proposta do workshop € de mesa redonda, facilitando a troca entre os participantes. O

moderador

teve 5 minutos

iniciais para apresentacdo da proposta da mesa,

contextualizagdo do tema, apresentacdo dos(as) painelistas e instru¢des ao publico.
Contamos com uma pergunta norteadora especifica para cada stakeholder e 10 minutos
para cada apresentagdo. A organizagdo proponente mobilizou equipe de comunicagao para
fazer cobertura da sessdao em tempo real nas redes sociais. Assim fazendo, também
convidou constantemente o publico remoto para interagir tanto na transmisséo online como
através de posts com hashtags do FIB 12 e das criadas especificamente para a sessao.
Paralelamente, a moderagdo buscou convocar o publico presencial para, além da
intervencdo na ultima parte da sessao, deixar comentarios na transmissao online, listando
impressGes que poderiam ser lidas pela moderacdo entre as falas dos(as) painelistas.
Durante a sessao, a moderacéo ira reforcar a possibilidade de interacdo do publico remoto
junto a transmissao online. Ao fim, esperava-se instigar o espaco para perguntas da
audiéncia presencial e remota. No entanto, houve um problema técnico para a participacéo
remota de um dos palestrantes, o que atrasou o inicio da mesa e, consequentemente,
impossibilitou a participagdo do publico com perguntas e falas na ultima etapa.

3. Sintese dos debates

TIPO DE CONTEUDO CONSENSO OU | PONTOS A
MANIFESTAGAO DISSENSO APROFUNDAR
Proposta: O |Carlos Cabral abordou a O risco inerente
enquadramento estrutura complexa e diversa do ao mercado de
juridico atual da | mercado de ciberarmas, em vulnerabilidade
conta da questdo | termos de atores, usos e taticas. s que e
ou ¢é necessario | Apontou ainda como esse tema estruturado de
modernizar a | € atravessado justamente pelo forma a
regulacao mercado de vulnerabilidades, recompensar
existente para lidar | fomentado principalmente pelos muito mais os
com o0s riscos | Estados, mas também para abusos e mal
surgidos pela uso | cibercrimes, e que permitem usos.

de ferramentas de | niveis criticos de intrusdo e,

hacking por | consequentemente, de abuso,

agentes  estatais | sendo uma ameaca, na viséo

para fins de | dele, para a democracia por

investigagao e | permitir um “poder total”.

inteligéncia?

Proposta: No | Tiago Misael argumentou que a | Misael discorda

Brasil, vemos o | maioria esmagadora dos usos [da mesa ao

uso de tais | dessas ferramentas é feito de | defender que a

ferramentas para | maneira legal, sendo raros os | investigacdo nao

solucionar crimes | abusos. Por outro lado, a |deve ser

de grande | investigacdo é necessaria para | considerada

comogao, assim | resolver colisdes entre direitos e | como ‘hacking’, e

como acdes dos cidadaos e dos |que o a lei atual

organizagdes funcionarios publicos, ao mesmo | é base suficiente

criminosas, mas |tempo em que o0s crimes |para permitir o

pode ser usado [dependem cada vez mais dos [ uso de malware

para proteger os | meios tecnolégicos para sua |para fins de

interesses de | realizacéao. investigacao.




governo. Como

lidar com essas

tensdes?

Proposta:  Como | Veridiana Alimonti focalizou nos | HA um dissenso [ Os ganhos de
articular as | riscos possibilitados pelo hacking [ em relacdo a | poderes  pelo
questdes do | governamental, especialmente | Misael quanto a | Estado e a
devido processo, a | quando estdo na seara das | raridade dos | dificuldade de
integracao atividades de inteligéncia, pouco | abusos. controlar  seu
existente desses | reguladas, que frequentemente uso.
expedientes ao | envolvem vigilancia de

ferramental da | opositores, ativistas e até de

investigagao espionagem entre governos.

criminal e a | Nesse sentido, o direito a

margem de | privacidade protege um conjunto

decisao do | de outros direitos, como direito

magistrado  para | de opinido e direito a integridade

permitir como | fisica, entre outros, enquanto a

ultima ratio o uso | prépria atividade de hacking

de malware, | governamental vai de encontro

ferramentas de |ao dever de prezar pela

alto potencial de | seguranca e prevencdo de

risco, para fins de | crimes.

investigacao?

Proposta:  Assim [ Jamila Venturini apontou a | Com excecao de | Os precedentes
como acontece | centralidade dos principios de | Tiago Misael, os | que devem ser
com os métodos | legalidade, necessidade e | participantes considerados
de investigagao | proporcionalidade para avaliar a | concordam que € | para  avangar
policial, € | adequacdo das politicas de | necessario na regulagao
necessario vigilancia ao sistema de direitos | avancgar nafdo uso de
atualizar os | humanos. Na América Latina, | regulagdo do | hacking por
direitos para | parece haver uma tendéncia a | hacking agentes do
fortalecer a | inadequacdo, em termos de | governamental Estado.
democracia num | opacidade e baixo controle | pelo fato de que

contexto externo das praticas de vigilancia | entre poderes

crescentemente estatal. inéditos aos

mais digital? E agentes do

como fazé-lo? Estado.

Devido aos problemas técnicos para conexdo do palestrante que participou de maneira
remota, que atrasaram mais de 15 minutos o inicio do painel, e sem a possibilidade de
estender o debate para além do horario definido, ndo houve tempo para perguntas e
colocacbes do publico.




