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Estruturagcao do workshop

Objetivos e resultados: O ano de 2021 foi marcado por uma intensificacdo da atividade
legislativa de modernizacdo do aparato penal e processual brasileiro frente as novas
tecnologias, em especial devido ao crescimento da criminalidade cibernética durante a
pandemia. Iniciativas dessa natureza incluem a ratificacdo nacional da Convencido de
Budapeste de 2001, a reforma do Cédigo de Processo Penal, o debate sobre o Anteprojeto
de lei de protecao de dados na seguranga publica (‘LGPD penal”). Tais esforgos também
sdo impulsionados por pressdes oriundas da seara internacional, onde o debate sobre uma
nova convengao referente a cibercrimes se acentua, assim como a controvérsia publica em
torno de novos meios probatérios para investigagbes criminais em ambientes cifrados
(client-side scanning, hacking governamental, etc). Esse cenario suscita um necessario
debate regulatério com vistas a um equilibrio entre a busca pela eficiéncia na persecugao
criminal e o respeito as garantias fundamentais no século XXI. A fim de contribuir para a
referida discussdo, o workshop pretendeu proporcionar aos diferentes setores um espaco
de reflexdo, de construgdo de consensos e de mapeamento dos dissensos relativos aos
riscos e potencialidades das recentes inovagdes tecnologicas e normativas na persecucao
penal. Entre as questdes especificas a serem abordadas, destacamos: quais os impactos
juridicos, econdmicos e sociais das propostas em discussdo no Congresso Nacional para os
diferentes setores? Que modelos internacionais podem oferecer inspiragdo para a
atualizagdo do arcaboucgo regulatorio referente a direitos digitais e producdo de evidéncias

criminais? Como garantir que as propostas em discussdo integrem mecanismos de



observancia do direito fundamental a protecdo de dados pessoais na auséncia de uma
LGPD penal ja promulgada?

O principal resultado pretendido era a construcdo de entendimentos coletivos
multissetoriais a partir de perspectivas diversas sobre novas formas de investigagao digital.
As falas estruturadas e duvidas da audiéncia configuram material de referéncia para o setor
académico, para o jornalismo e mesmo para o poder publico, como legislativo e judiciario,
para identificar riscos e potencialidades das iniciativas legislativas de modernizacao das
investigagdes criminais. O painel de composicdo diversa pbéde mapear 0s consensos e
dissensos existentes entre diferentes atores interessados, agrupando argumentos
qualificados para tramitacao legislativa de textos como o novo Cdédigo de Processo Penal e

adesao do Brasil a Convencao de Budapeste sobre Cibercrimes.

Justificativa em relagao a governancga da Internet: O conteddo do workshop proposto
apresenta relacao direta com os Principios para a Governanga e Uso da Internet no Brasil
afirmados pelo CGl.br. Em especial, sua relevancia do tema se evidencia pelos impactos
que as propostas legislativas poderédo gerar para a realizagdo dos principios de numero 1,
4, 7 e 8 do decalogo. Uma vez que a area penal € onde reside a agdo mais intrusiva do
Estado sobre os direitos dos cidadaos, o desenvolvimento de parametros democraticos
alinhados aos padrdes internacionais em direitos digitais se revela fundamental para que o
principio da Liberdade, privacidade e direitos humanos seja observado. Do mesmo modo, a
eventual aprovagdo das propostas em debate podera impactar significativamente os
modelos de negdcios de provedores de conexdo e de aplicacdo no pais, interferindo
diretamente no ambiente necessario a efetivagcdo do principio da inovagao. Essa
possibilidade é exemplificada pelo texto base da reforma do Cddigo de Processo Penal na
Camara dos Deputados, que pretende alterar o regime de guarda de dados instituido pelo
Marco Civil da Internet e compelir provedores de aplicagdo a decifragem de conteudos de
comunicagdes privadas veiculados em seus sistemas. Além das repercussbes sobre a
economia digital e sobre os direitos dos cidadéos, a eventual aprovagédo de disposi¢cdes
dessa natureza representa um risco aos principios da inimputabilidade da rede e a
funcionalidade, seguranca e estabilidade dos sistemas, uma vez que prejudicara a
seguranca dos usuarios e penalizara indevidamente os provedores a fim de combater
ilicitos na rede. Tais riscos sdo agravados pelo cenario de inseguranga juridica ocasionado
pela constitucionalizagdo do direito a protecdo de dados na auséncia de uma LGPD penal,
uma vez que as normas relativas a protecdo de dados no campo penal ndo acompanham o
paradigma atual da disciplina da protecdo de dados. Nesse sentido, resta evidente a
importancia de um debate plural e tecnicamente maduro acerca do tema proposto para a

governanga da internet.



Metodologia e formas de participagcdo desenvolvidas durante a atividade:
Anteriormente ao evento, foram mobilizadas as redes sociais das instituicdes parceiras e
convidadas a compor a mesa para divulgagdo do workshop, expondo os pontos de debate e
o link para acesso virtual. Nesse momento, também foram coletadas perguntas para
entender quais os temas de interesse do publico, as quais foram direcionadas para
painelistas, a fim de que melhor possam contribuir com o debate. Durante o evento, foi
realizada uma thread no Twitter das instituicbes dos painelistas, relatando em tempo real,
de forma resumida, as falas proferidas e principais questdes levantadas. Também houve
cobertura do evento através de Stories no Instagram, engajando a comunidade interessada
em tempo real. O workshop teve formato de mesa redonda, com exposicao inicial breve de
5 minutos por parte da moderagdo, sobre a tematica, apresentagdo da mesa e objetivos
pretendidos pelo painel: o debate multisetorial sobre novas formas de investigacao criminal.
Seguiu-se uma pergunta focada para cada palestrante, com tempo definido de 10 minutos
cada. As perguntas orientadoras das exposi¢cdes foram elaboradas e enviadas aos
painelistas anteriormente, considerando as contribuicbes que cada setor pdde trazer ao
debate para evitar sobreposicdes de falas e permitir maior aproveitamento no evento. Por
fim, foram recolhidas perguntas da audiéncia, com apontamentos das convidadas e

convidados.

Sintese dos debates

Sintese dos posicionamentos e propostas apresentadas pelos(as)

palestrantes/debatedores e participantes (incluindo as perguntas):

Eduarda Costa Almeida (Laboratério de Politicas Publicas e Internet) iniciou o workshop

apresentando o titulo, o tema e a metodologia do painel. Destacou que o objetivo da
atividade seria encontrar um justo equilibrio entre a garantia dos direitos e liberdades
fundamentais e a eficiéncia e utilidade na persecucao penal a partir do exame das
propostas em debate no Congresso Nacional, em especial a LGPD penal, a ratificacdo da
Convencgao de Budapeste e a reforma do Cédigo de Processo Penal. Notou que a atividade
foi um esforgo do Grupo de Trabalho sobre Privacidade e Vigilancia da Coalizdo Direitos na
Rede através do Instituto de Referéncia em Internet e Sociedade (IRIS) e da Associagéo
Data Privacy Brasil de Pesquisa. Em seguida, apresentou os painelistas e passou a palavra

para a primeira expositora, Carina Quito.



Exposicéo de Carina Quito (Carina Quito Advogados)

Pergunta Orientadora: A atualizacdo dos meios probatérios tem estado no cerne da
discussao publica sobre a modernizacdo do processo penal brasileiro, em especial a
normatizagdo do uso de tecnologias de extragdo remota de dados (ex: caso Pegasus).
Como o recurso a tais ferramentas interage com nosso arcaboucgo juridico atual? Que
inovagdes seriam necessarias para que sua eventual utilizagdo observe padrbes

internacionais de direitos humanos?

A palestrante iniciou sua apresentacido destacando sua experiéncia como advogada
criminalista atuante em casos envolvendo quebras de sigilo telematico e ressaltando ser
essa a perspectiva que informa sua fala. Quanto a pergunta apresentada, comegou por
ponderar se tratar essencialmente do uso de tecnologias, desenvolvidas pelo Estado ou
adquiridas de empresas privadas, de invasao para o acesso de dados para exploracdo de
vulnerabilidades com fins de persecucdo penal - uma pratica denominada como hacking
governamental ou lawful hacking. Explicou que o Pegasus tem por fungao essencial invadir
celulares e espionar pessoas pelo monitoramento de todas as atividades dos aparelhos
alvejados, indo além de acessar as comunicagdes dos usudrios apenas e sem deixar
vestigios. Mencionou as denuncias graves sobre a comercializagdo desse software para
governos autoritarios e a desvirtuacdo de seu uso para monitoramento de jornalistas,
advogados, ativistas politicos e opositores, 0 que considerou uma ameaga gravissima aos
direitos humanos.

Ressaltou que s&o técnicas de investigagdo substancialmente mais invasivas que
quaisquer outras, uma vez que permitem que as autoridades ganhem controle dos
dispositivos e possam manipular dados como se fossem dos préprios usuarios. Destacou a
importancia da consciéncia dos riscos dessas tecnologias para o devido processo, para 0s
direitos humanos e para a seguranga dos sistemas. Argumentou que 0 recurso a essas
ferramentas nao interage com o arcabouco juridico atual do direito brasileiro, uma vez que
nao ha previsao legal para esse meio de obtencdo de prova e o processo penal se rege
pela legalidade estrita, sobretudo no que diz respeito a medidas restritivas de direitos
fundamentais. Argumentou que no panorama legislativo atual, o uso dessas tecnologias é
inconstitucional e ilegal. Explicou que o arcabouco atual estabelecido por leis como o Marco
Civil da Internet, o Cédigo de Processo Penal e a Lei de Interceptagdes trazem previsdes
para o acesso a dados cadastrais, registros de conexao, registros de acesso a aplicagdes
de internet, a comunicacdes eletrdnicas armazenadas, a dados em nuvem, para captacao

ambiental e para interceptagdes telefénicas e telematicas. O hacking governamental, no



entanto, difere de todas essas medidas, por mais que as autoridades tentem compara-lo a
interceptacdes, considera que a comparagao € impossivel em virtude do carater muito mais
excessivo do hacking governamental, que inclusive permite a manipulacao dos dados pelas
autoridades.

Passando a segunda parte da pergunta, argumentou que deveria haver
regulamentacgao legal do uso dessas tecnologias, preferencialmente precedida de debate
amplo e multissetorial sobre o uso da tecnologia e sobre os riscos envolvidos para a
sociedade. Pensa também que essa regulamentagdo legal deve ocorrer da forma mais
especifica possivel, sendo insuficientes previsbes genéricas ou nominais para a criagao de
salvaguardas efetivas ao uso dessas tecnologias. Considera que o texto legal deveria trazer
uma disciplina substantiva de procedimento probatério. Deveria haver uma definicdo juridica
nitida de hacking governamental, quais modalidades seriam adotadas pelo Brasil,
condicionar tais medidas a ordem judicial especifica e fundamentada, delimitacdo precisa
sobre alvos e definir critérios legais de proporcionalidade estrita e necessidade. Sobre a
proporcionalidade estrita, o meio deveria ser reservado apenas a crimes chamados
gravissimos, preferencialmente enumerados taxativamente. Quanto a necessidade, seria
adequado que houvesse a indicacao de todos os meios utilizados anteriormente utilizados
sem sucesso, com indicagdes das razdes pelas quais foram insuficientes para elucidagao
dos crimes, além da imposi¢cao de uma limitagcdo temporal para o uso da medida, que
deveria ser a menor possivel em razao dos riscos.

Ainda, considera importante criar salvaguardas de transparéncia e auditabilidade
das ferramentas, como o dever de elaborar relatérios de transparéncia para uma autoridade
supervisora. Os relatérios deveriam especificar numero de autorizagbes judiciais
concedidas, numero de medidas executadas, indicacdo de quais ferramentas foram
utilizadas, de quantos sistemas e dispositivos foram afetados e de quais dados foram
coletados. Também considera importante instituir regras para a manutencédo de cadeia de
custdédia, com uma documentagdo rigorosa sobre os dados coletados, bem como
estabelecer prazos legais para a manutencao e eliminagdo dos dados impertinentes. Além
disso, deveriam ser previstos mecanismos de auditoria das ferramentas para assegurar que
investigados e réus pudessem questionar a integridade dos dados extraidos e a
manutenc¢ao da cadeia de custddia.

Reforca os riscos de ferramentas que permitem a manipulacdo de dados pelas
autoridades.

Considera que as adaptacbes ndo sao poucas e sera necessario estabelecer uma
regulacdo detalhada para minimizar os riscos tanto quanto possivel, dado o carater

enormemente invasivo e perigoso dessas ferramentas.



Pergunta orientadora: o avanco da reforma do Cdodigo de Processo Penal no legislativo
levantou um debate importante sobre a tutela de dados pessoais na esfera penal na
auséncia de legislacao especifica sobre o tema. Dada a constitucionalizagdo da protegéo de
dados pessoais, que parametros devem ser adotados nas investigacdes criminais a fim de
equilibrar a busca pela eficiéncia e a protegcao desse direito fundamental mesmo na

auséncia de norma especifica?

A palestrante iniciou sua fala ressaltando a importancia de reformular concepgdes
processuais penais herdadas de uma era analdgica e com resquicios de autoritarismo frente
a realidade digitalizada, a fim de evitar violagbes de direitos fundamentais. Reforgou o
carater essencial do direito a protecdo de dados a partir da aprovacdo da PEC 17/19 e
como isso nos leva a questionar conceitos e ideias sobre o processo penal.

Notou a importancia de articular a dogmatica processual penal com a dogmatica da
protecdo de dados para se refletir sobre uma lei de dados pessoais para os fins de
seguranga publica e persecugao penal, como foi o anteprojeto da LGPD penal, e como é
necessario abordar toda uma base principiologica tanto no plano do CPP quanto de leis
especificas.

Argumentou que embora a LGPD tenha suscitado diversas transformacdes
importantes quanto a questdes como prestagédo de contas e tratamento dos dados pessoais,
seu artigo 4° estabeleceu a excecgdo para a seguranga publica e persecucao penal, o que
demanda uma legislacao especifica. No entanto, ponderou, a prépria excegdo determinou
que a ANPD receba os relatdrios sobre as tematicas excetuadas, evidenciando que existe
relacéo entre a base principioldgica da LGPD e as excegbes. Assim, a comissao de juristas
buscou conectar os principios ja previstos na LGPD, como finalidade, necessidade e
transparéncia a requisitos especificos da matéria penal, como o principio da reserva legal.

Argumentou que a sensibilidade especifica do tratamento de dados no campo penal
decorre do carater coercitivo do tratamento de dados, o que demanda bases legais que
respaldem o tratamento para além do consentimento, respeitando balizas de protecao ideal,
de autodeterminacao informacional e de atengcdo com relagéo as finalidades do tratamento,
as reservas legais e parlamentares, e as normas autorizativas de intervengao informacional.
Destacou o principio da separagao informacional, isto €, que toda a intervengao em direitos
fundamentais durante o ciclo de vida dos dados néao deve estar sob o controle de uma unica
autoridade. Notou que o reconhecimento da autodeterminacdo informacional e da
integridade dos sistemas informaticos ndo apenas protege o livre desenvolvimento da

personalidade, mas propicia a contengdo de uma série de praticas vigilantistas.



Reforcou ser importante evidenciar ndo apenas os principios da LGPD, como
também os da reserva de lei, do devido processo informacional e do devido processo penal,
bem como pensar na responsabilizacdo e prestacido de contas, na transparéncia e na
accountability e na separagdo dos poderes informacionais. Somente desse modo, seria
possivel dar conta da complexidade suscitada pelas novas formas de investigagao criminal,
sobretudo quanto aos riscos para direitos fundamentais. Notou que ha autores, como Tercio
Sampaio Ferraz Junior, que destacam ser imprescindivel vencer conceitos obsoletos e
repensa-los a partir de um raciocinio probatério que dé conta das diversas formas de dados
presentes na realidade hoje. Por exemplo, seria importante superar previsdes baseadas na
l6gica de dados estaticos, a fim de ter métodos menos intrusivos quando de uma ordem
judicial para franquear o acesso a prova digital.

Por fim, considerou essencial que compreendamos que como o direito a prote¢ao de
dados, a inviolabilidade da intimidade e da vida privada e o sigilo das comunicagdes no
contexto das quebras de sigilo e interceptacdes telematicas. Considerou o conceito de
protecdo de dados como essencial para pensar como enderegar questdes tecnoldgicas e
pensar numa estrutura normativa capaz de atender as lacunas atuais na seguranga publica
brasileira, a exemplo da auséncia de diadlogo interinstitucional, sob risco de uma
transparéncia deficitaria. Notou que as novas tecnologias n&o alteram somente os métodos
de policiamento e investigagdo, mas reacendem discussdes no proprio campo da protegao

de dados. Concluiu destacando a importancia do dialogo interdisciplinar.

za (Tri

Pergunta orientadora: Em que pese a auséncia de uma norma especifica, a principiologia
da Lei Geral de Protegdo de Dados Pessoais teve algum impacto sobre algum aspecto
pratico no tratamento dos dados pessoais experimentado no dia a dia do seu trabalho a
frente da Vara do Juri? Algum relato de caso real envolvendo tratamento inadequado de
dados pessoais de um individuo ou de algum grupo social poderia demonstrar a importancia
de serem adotados cuidados diferentes por parte do poder publico, advogados ou Ministério
Publico?

A palestrante iniciou sua fala contextualizando sua experiéncia enquanto juiza de
direito, que trabalhou durante 18 anos no interior do estado do RS e esta ha quatro anos
titular do tribunal do juri da comarca de Porto Alegre, voltada ao exercicio da jurisdicdo
criminal. Também trabalha como formadora da Escola Nacional de Formagdo de

Magistrados, onde trabalha com as disciplinas de questbes raciais e protecdo de



vulneraveis. Ponderou que o trabalho com essas questdes por vezes envolve situagdes de
violéncia letal, o que provoca reflexdes sobre a persecugao penal e os julgamentos.

Explicou que buscaria apresentar o que se tem de concreto no Poder Judiciario, em
especial no contexto gaucho, a respeito da tematica de protecdo de dados pessoais nos
processos criminais. Notou que a promulgag¢do da LGPD foi seguida pela Recomendacgao
73/2020 do CNJ para que fossem criados grupos de trabalho em todos os tribunais do pais
para discussdo da lei e de sua aplicacdo. No RS, esse processo foi seguido pelo Ato
27/2020 do TJRS, para que tais questbes fossem debatidas e examinadas. Mais
recentemente, houve também a Resolugao 363 de 12/01/2021.

Nesse periodo, constatou que o Poder Judiciario se dedicou a criar comités gestores
e editar um plano de trabalho para a implementacdao da lei, pensar em politicas
institucionais para a protecdo de dados, conhecer as realidades e conteudos da lei, bem
como criar um férum interinstitucional para o compartilhamento de experiéncias. Notou que
esse férum demonstra a dificuldade para o enfrentamento da questdo, embora se trate de
questbes envolvendo direitos fundamentais de acesso a informacdo e privacidade dos
individuos.

Asseverou que o ato normativo mais concreto que observou no TJRS
subsequentemente aos diversos foruns e palestras foi a edicao do provimento 20/22, que
alterou a consolidagdo normativa judicial para proibir a prestacdo de dados pessoais por
telefone e determinar que a pesquisa de processos criminais para o publico externo a partir
do nome da parte fosse facultada apenas a propria parte, aos advogados e demais atores
processuais. Considerou a redagdo da segunda parte peculiar, uma vez que essa restricado
implica que a pesquisa nao & facultada ao publico externo.

Ao mesmo tempo, o0 acesso pelos advogados e demais atores processuais gera um
impacto potencial sobre a presunc¢ao de inocéncia, por isso sempre foi bastante restritiva ao
conceder 0 acesso a dados processuais penais a advogados e demais atores. Afirmou
compreender que se o advogado nao tem procuragdo nos autos, ndo ha motivo para
requerer o acesso a certas informagdes. Assim, considera necessaria a demonstragéo do
interesse mediante peticionamento para que somente entio seja facultado ao advogado o
acerto a dados como nome, CPF, filiacdo e outros dados importantes, a menos que seu
conteudo seja sigiloso.

Destacou que todos os essenciais a realizagdo da justica, inclusive a advocacia, a
Defensoria Publica, o Ministério Publico e a magistratura, vivem o dilema de tentar
compreender qual direito fundamental estd em jogo nas discussbes € no acesso a
determinados dados. Direitos associados ao tema incluem acesso a informagao,
privacidade, segredo de justiga, e afins. E a avaliagdo de quais dados podem ser objeto de

acesso ao publico em geral, a jornalistas e a advogados, é necessario trabalhar com o



principio da proporcionalidade. No Tribunal Europeu, ha um teste tripartite: a medida que
interfere na privacidade do individuo deve ser adequada, necessaria e gerar beneficios para
o0 andamento do processo.

No Tribunal do Juri, a apuragao dos fatos por vezes envolve o acesso ao conteudo
dos dispositivos dos individuos e/ou de suas redes sociais e esse acesso por vezes ocorre
de forma questionavel. Também trabalha-se muito com as interceptagdes telefénicas e
quebras de sigilo, que devem ser mediante autorizagao judicial, mas ponderou que por
vezes tais dados chegam ao processo com a informagao de que foi o proprio réu, a parte ou
0 investigado envolvido no crime que autorizou o acesso amplo e irrestrito ao seu
equipamento. Isso geralmente é seguido por um pedido de extracao de dados.

Considerou que esse ponto é importante, porém ainda é pouco discutido entre os
atores envolvidos no processo penal. Em didlogos prévios com seus colegas sobre a lei e
com relagédo a protecdo de dados, notou que de modo geral havia uma percepgao de que o
tema ndo havia sido tratado previamente por eles. E esse dado, essa auséncia de
tratamento sobre o tema, é especialmente relevante porque no Tribunal do Juri as questdes
consideradas s&o aquelas que envolvem mortes violentas que recaem sobre um segmento
populacional especifico. Ha4 um numero expressivo de mortes violentas de jovens negros e
ha o encarceramento em massa da populagdo negra, entdo na medida em que ha um
esforgo atual de pensar a protecdo de dados na esfera penal, é preciso se questionar para
quem servird a protecdo de dados. Para essa populagdo, que é a principal atingida pela

violéncia letal e pelo encarceramento, ela ndo serve até hoje.

Ex ic3 Paulo Ren3 ilv ntarém (Insti Referéncia em Intern

Sociedade)

Pergunta orientadora: Quais os potenciais riscos ou vantagens da adesdo do Brasil a
Convencgéao de Budapeste para a protecdo de dados pessoais nas investigagcdes criminais?

E em que medida a norma internacional pode repercutir nos debates sobre a LGPD Penal?

O palestrante iniciou comentando que iria contextualizar sobre os desenvolvimentos
legislativos recentes que levaram a adesado do Brasil a Convencao de Budapeste sobre o
Cibercrime. Ela é um tratado internacional assinado em 2001 no ambito do Conselho da
Europa, uma organizagao francamente desconhecida do senso comum brasileiro. Ouve-se
muito falar da Unido Europeia, mas pouco do Conselho, que € uma organizagdo com mais
paises que fez a norma com o objetivo de uniformizar os conceitos, procedimentos e tipos

penais relativos aos crimes cibernéticos. Trata-se de uma ideia com beneficios, mas cujo



exercicio da soberania brasileira levou a uma opcédo de ndo-adesao as normas que nao
participou da elaboragao.

Notou que o Brasil ndo foi sequer tradicionalmente convidado a aderir a convencéo.
Refletiu que houve um esforco de realizar uma adesao aos contelidos da convengao sem o
procedimento convencional de ratificacdo durante o debate sobre a Lei Azeredo. Isso seria
feito pela cépia de partes da convencdo e enquadramento desses dispositivos como se
fossem meras partes de um projeto de lei ordinaria. Tais dispositivos foram suprimidos da
versao final aprovada do projeto, que inseriu o artigo 154-A no Cdodigo Penal.

O Ministério Publico, por meio do MRE, passou a incidir no ambiente europeu para
obter um convite para o Brasil, que foi encaminhado em dezembro de 2019. Considerou que
0 processo iniciado desde entdo ocorreu praticamente sem debate e num processo
legislativo excessivamente célere e muito questionavel, dada a auséncia de sessdes
presenciais no congresso nacional. Recordou que a palestrante Daniela participou da unica
audiéncia realizada no parlamento sobre o tema e foi a Unica voz dissonante, dado que os
demais participantes teceram inumeros elogios a adesdo sem qualquer critica ou analise
detida.

Ponderou que ha dispositivos na convengao que demandam declaracdes e reservas
por parte dos paises que fazem a adesdo. Explicou que esses mecanismos permitem
diferentes formas de adesao, porém a resposta brasileira foi uma adesao a integralidade do
documento. Notou que a Coalizdo Direitos na Rede buscou mobilizar parlamentares contra
essa adesao acritica e sugeriu que fossem feitas declaragdes para trés dispositivos e
reservas sobre quatro dispositivos referentes a questbes sobre como certos tipos penais
deveriam ser interpretados, exigindo, por exemplo, que sempre houvesse dolo para a
caracterizacao de certas condutas tipificadas - como € a regra no Brasil -, bem como sobre
garantias e salvaguardas investigativas.

Quanto aos riscos, argumentou que a adesao ao texto genérico da convengao impde
o risco de uma interpretagdo reduzida das garantias existentes em nosso ordenamento,
dado que o Brasil passa a ter um compromisso internacional com um texto menos protetivo
dos direitos processuais. Assim, & possivel que se enfraquegam as protegdes vigentes no
ordenamento. Outro risco seria que normas que ainda estdo em debate poderiam ter seu
andamento prejudicado e a promulgacao de novas garantias fosse impactada pela adeséo.

Conjecturou que alguns magistrados e magistradas teriam a sensibilidade para
garantir tais direitos e assegurar que a producgao probatoria e a cadeia de custédia sejam
respeitadas, porém outros serdo menos protetivos e potencialmente temerarios nesses
processos, gerando inclusive inseguranga juridica sobre resultados que poderiam ter sua
legalidade e constitucionalidade questionadas em instancias superiores. Isso poderia gerar

nulidades processuais penais em razao de conducao indevida.



Quanto as vantagens, notou que a convencdo exige limitacbes e pardmetros
legalmente previstos como condigbes e salvaguardas para sua propria aplicagdo. Assim, ao
exigir condugdo adequada e proporcionalidade na aplicacdo de suas medidas de
persecucdo, isso poderia suscitar um exame das lacunas presentes no arcabougo
legislativo hoje vigente. Tal revisdo poderia levar a uma incrementacdo do presente
ferramental normativo nacional.

Por fim, destacou que a LGPD poderia ser o espaco adequado para a realizagao do
debate de forma mais adequada, sem esquecer que a reforma do Cdodigo de Processo
Penal também apresenta diversos dispositivos referentes a salvaguardas e garantias sobre
dados pessoais e direitos fundamentais. No entanto, destacou que a inércia da LGPD penal
€ sintomatica de uma incongruéncia entre a importancia dessas mudancgas e a atengao
dada a elas no momento brasileiro atual.

Considerou que nao se trata necessariamente de uma urgéncia, dado que o pais
acaba de sair de uma pandemia e pode ter outras prioridades de mérito, porém ponderou
que o retorno a vida presencial pode propiciar condicdes mais adequadas a esse debate.
No entanto, afirmou esperar que o pais possa encontrar nos debates sobre LGPD penal e a
reforma do CPP, as solugdes para os problemas que o processo legislativo apressado,

superficial e pouco debatido que a adeséo a Convencao de Budapeste trouxe.

Exposicdo de Tiago Misael de Jesus Martins (Ministério Publico Federal do Estado da

Paraiba)

Pergunta orientadora: Um dos grandes fatores propulsores do debate sobre a modernizagao
das investigagdes criminais no pais tem sido o crescimento da criminalidade cibernética nos
ultimos anos, sobretudo na pandemia. Quais os principais desafios enfrentados pelo MPF
na persecugao penal relativa a esses casos? Em que medida nosso arcaboug¢o normativo

presente esta apto a lida com os cibercrimes? O que poderia melhorar?

O palestrante iniciou ressaltando a importancia de enriquecer o debate
apresentando contribuicbes com uma perspectiva de avaliagdo diferente daquela trazida
pelos demais expositores. Destacou que € membro do grupo de apoio sobre criminalidade
cibernética do MPF, que encaminhou uma das notas técnicas encaminhadas ao Congresso
Nacional em defesa da ratificagdo da Convencdo de Budapeste pelo Brasil. Argumentou
que a Convengéo ja é conhecida ha duas décadas, por isso houve tempo para que o tema
fosse adequadamente debatido e estudado, e que ha dois protocolos adicionais. Entre
outras, essas consideragdes contribuiram para convencer o MPF a defender a ratificacdo da

Convencgao.



Continuou identificando premissas que considera inafastaveis no debate sobre
producado de provas e investigacdes criminais. A primeira é de que o Estado tem o dever de
investigar, processar e punir crimes, obrigacdo que decorre do direito fundamental a
seguranga e do monopdlio estatal do uso legitimo da forca e se efetiva através do sistema
de justica. O corolario dessa premissa é que as investigacdes por vezes se deparam com
dados pessoais, sensiveis ou nao, e dados sigilosos - nos termos da LGPD penal. Quando
isso ocorre, o direito fundamental a protecdo de dados deve ser observado.

A segunda premissa é que quando dois direitos fundamentais, como seguranca e
privacidade, colidem, cabe ao legislador ponderar os dois e dispor sobre o tema, como na
disciplina das técnicas de investigacao e parametros de tratamento de dados pessoais. No
caso da protecdo de dados, a LGPD estabeleceu excecdes para as finalidades de
seguranga publica e persecucao penal, indicando a necessidade de legislacao especifica
sobre o tema, que deve observar medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico. Afirmou que é do interesse do MPF que o APL seja
protocolado para que as questbes sejam levadas ao férum adequado, que é o poder
legislativo.

Expressou que ha criticas profundas ao APL, como a exigéncia de informagdes
sobre dados em fase anterior ao recebimento desses dados, que seria um ponto
inexplicavel. Considerou que o APL estabelece exigéncias sobre os 6rgéos de investigagao
que essas instituigdes ndo tém condi¢des de atender no primeiro momento da investigacao.
Entendeu que a falta de experiéncia com investigacdes influenciou negativamente a
elaboracao do APL.

A terceira premissa é de que as técnicas de investigacao variam de acordo com a
complexidade do crime. Para fins didaticos, pode-se estabelecer uma distingdo entre duas
categorias de técnicas de investigacao.

As técnicas tradicionais de investigacdo incluem apreensido de objetos e
instrumentos (art. 6°, Il, CPP); oitiva de ofendido, testemunhas e investigado (art. 6°, IV e V,
e arts. 185 e 225, CPP); reconhecimento de pessoas ou coisas e acareagbes (art. 6°, VI, e
arts. 226 a 230, CPP); exame de corpo de delito e qualquer outra pericia, inclusive pericia
de TI (art. 6°, VI, e arts. 158 a 184, CPP); reconstituicdo de crimes (art. 7°, CPP); requisicao
de dados e informacdes cadastrais (dados de base) de vitima ou suspeito a érgaos publicos
ou empresas privadas (art. 13-A, CPP; arts. 15 a 17, Lei das ORCRIM; e art. 10, §3°, MCI);
prova documental (arts. 231 a 238, CPP); busca e apreensao domiciliar (arts. 240 a 250,
CPP). Destacou que a pericia de TI, requisicdo de dados e informagbes cadastrais e a
busca e apreensao domiciliar sdo especialmente relevantes para a matéria em debate.

Ao lado das técnicas tradicionais, haveria técnicas especiais, regradas fora do CPP.

Estas incluem a colaboragdo premiada, (arts. 4° a 7°, LEl ORCRIM); captacdo ambiental de



sinais eletromagnéticos, opticos ou acusticos (art. 8°-A, Lei 9296/96); acdo controlada (arts.
8° e 9° Lei ORCRIM); Acesso a dados telefénicos (art. 3°, IV, Lei ORCRIM e art. 4°,V, Lei
9472/97); acesso a dados telematicos (art. 7°, lll, e art. 10, 2°, MCI): dados de conteudo,
trafego e metadados (ex: geofencing); interceptacao das comunicagdes telefénicas (art. 1°,
Lei 9296/96); interceptacdo das comunicagdes telematicas (art. 1°, paragrafo unico, lei
9296/96), com decisao judicial indicando meio de execugao (art. 4° e 5°); afastamento do
sigilo financeiro (LC n. 105/01); afastamento do sigilo fiscal (art. 198, §1°, I, CTN); infiltragédo
policial fisica e virtual (arts. 10 a 14, Lei ORCRIM; e 190-A e 190-E, ECA) - limites definidos
na decisao judicial.

Das técnicas especiais, destacam-se a captagao ambiental, o acesso a dados
telematicos (inclusive dados de conteudo e metadados), a interceptacdo das comunicagoes
telematicas, bem como a infiltracao policial virtual, cujos limites sdo dados em decisdo
judicial.

Ao comparar as técnicas de investigagcdo presentes em nosso ordenamento com
aquelas dispostas na Convengao de Budapeste, manifestou desacordo com a avaliagao de
que o Brasil buscou se adequar a Convencao de Budapeste mediante lei ordinaria, pois ha
institutos juridicos equivalentes no ordenamento brasileiro que foram sendo desenvolvidos
antes da adesdao a Convengdo. Exemplos incluem a conservagao expedita de dados
informaticos armazenados e dados de trafego (art. 16 e 17, CB), equivalentes as ordens de
preservacdo de dados (art. 13, 2° e art. 15, 2°, MCI); a ordem de injuncédo (art. 18, CB),
equivalente a requisicdo de dados cadastrais (art. 10, 3°, MCI) e quebra telematica (art. 10,
1°, MCI); busca e apreensdo de dados informaticos armazenados (art. 19, CB), equivalente
a quebra telematica para a busca remota (art. 7°, lll, art. 10, 2° e art. 22, MCI) e busca e
apreensao domiciliar para a busca presencial (arts. 240 a 250, CPP); recolha em tempo real
de dados relativos a trafego e conteudo (arts. 20 e 21, CB), equivalentes a interceptacao
telematica (art. 1°, paragrafo unico, Lei 9296/96). Defendeu que o Unico instituto constante
na Convencdo e ausente no cenario brasileiro seria a divulgacao parcial de dados de
trafego. Todas as outras estariam previstas em lei.

A quarta premissa € de que as técnicas de investigacdo por vezes sao
operacionalizadas por tecnologias desenvolvidas pelo Estado ou por atores privados.
Exatos incluiriam o sistema de movimentagcdo bancaria (SIMBA), o de movimentacao de
dados telefénicos (SITTEL), de dados fiscais (SIFISCO) o Guardido/Sombra para
interceptacbes telefbnica, os portais de law enforcement dos provedores de aplicagao,
ferramentas de rastreio de criptoativos, de cruzamento de vinculos e o emprego de
malwares, inclusive spyware.

Ressaltou que existem diversos outros tipos de malware e spyware que nao o

Pegasus, os quais podem ser aplicados em seu lugar, portanto ndo seria verdade que todo



tipo de malware modificara os dados existentes no dispositivo. Tal funcionalidade existe no
Pegasus, mas ndo significa que seja comum a todo e qualquer malware empregavel.
Considera que nado existe nenhum empecilho de natureza legal para o emprego de
tecnologias dessa natureza na investigacdo. Identifica quatro efeitos que podem ser
alcangcados com malware: 1) interceptacdo de comunicagdes telematicas; 2) ativagdo de
camera e microfone; 3) obtengdo de dados armazenados no dispositivo sem o
conhecimento do investigado; 4) modificagdo de dados. As trés primeiras funcionalidades
seriam adequadas a investigacao, pois a interceptacao telematica estaria prevista em lei,
com salvaguardas e garantias previstas no préprio texto legal. Uma vez que a lei ndo dispde
sobre a tecnologia que deve ser empregada, a representacao pela interceptacao é que deve
definir o tema, sendo esta controlada judicialmente. Qualquer tipo de tecnologia pode ser
utilizada na interceptacéo telematica, dado que a ordem judicial deve definir o meio de
interceptacdo. A ativacdo de camera e microfone, por sua vez, equivale a captacao
ambiental. O artigo 8-A da Lei das interceptacdes dispde sobre o tema, determinando que a
ordem judicial dispora sobre o meio de captacado. Assim sendo, ndo ha impedimento para o
uso dessa tecnologia, dada a neutralidade tecnoldgica da lei.

A quinta premissa é de que os dados recebidos devem obedecer a cadeia de
custodia. A sexta premissa é de que a tecnologia pode dificultar a atividade investigativa a
exemplo da criptografia como padrdo (Going Dark problem), a rede TOR, o uso de
criptoativos para pagamentos em contextos de organiza¢des criminosas. Embora licitas, tais
tecnologias atrapalham a investigagao.

A sétima premissa € que ferramentas tecnoldgicas podem ser empregadas
ilegalmente por agentes do Estado e atores privados. Exemplos incluem hacking
governamental (controle de mensagens, causag¢ao de dano e vigilancia), ciberespionagem e
caso Cambridge Analytica. O corolario dessa premissa é que o Estado n&o pode investigar
ilegalmente sob pena de imprestabilidade da prova e responsabilidade do agente.

A oitava e ultima premissa é de que os dados coletados pelo Estado sao apenas
uma pequena parte dos dados coletados por empresas privadas destinatarias das ordens
judiciais. O corolario dessa premissa € de que a ameaca principal a privacidade decorre da
coleta massiva de dados por empresas privadas, no exercicio de seus modelos de negdcios
voltados para publicidade e modelagem comportamental. Defendeu que esse cenario é
muito mais gravoso que a coleta estatal no ambito de investigagcdes criminais legalmente
regradas e judicialmente controladas.

Concluiu argumentando que é dever do Estado, na realizagao do direito fundamental
a segurancga, realizar uma investigacdo cada vez mais tecnolégica para processar
criminosos e punir crimes cada vez mais tecnoldgicos, respeitando os direitos fundamentais

dos investigados, dentre os quais a protecao de seus dados pessoais.



Pergunta 01 (Natane Santos): Existem diversas legislagdes nacionais e internacionais que
repudiam o racismo em todas as suas formas e um dever nacional e internacional de
combate ao racismo, porém na pratica opera um genocidio contra os povos preto e indigena
e as tecnologias também tém sido usadas como parte desse genocidio, mesmo porque n&o
existe tecnologia neutra. No AqualtunelLab, do qual é co-fundadora, dedicam-se a reflexao
sobre o potencial discriminatorio das tecnologias. Perguntou sobre a importancia de
disposi¢cdes expressas sobre um compromisso antirracista na LGPD penal, entedendo o
antirracismo ndo somente como uma palavra da moda, pois o termo tem sido usado como
uma palavra da moda, enquanto o Brasil permanece como um pais anti-negros. Destacou
sua atuacgao prévia com as méaes de maio, a Rede Manguinhos, dentre outras organizacdes
e coletivos e que existem pesquisas e relatorios sobre o tema. Isso também é uma questéo
para as investigagbes criminais, pois é dificil demonstrar a presungdo de inocéncia de
alguns corpos, os quais tém cor, e ha um movimento de criminalizacdo de ativistas de

direitos humanos.

Pergunta 02 (Thiago Moraes): Recentemente foi aberta a assinatura do segundo protocolo

da Convencdo de Budapeste, que traz uma série de salvaguardas para a protecdo de
dados. Por ser um protocolo, ndo é obrigatério. Os painelistas veem a possibilidade do
protocolo reacender o debate para que as salvaguardas sejam trazidas em algum momento,

possivelmente na LGPD penal?

Pergunta 03 (Pedro George de Brito): No RS, as varas criminais ja estdo sob a égide do

processo judicial eletrbnico e se o SEEU esta sendo utilizado pelo processo de arbitramento
das penas, dado que esses sistemas permitem vasculhar os processos mesmo para as
pessoas que estdo como usuarios externos, além de MP, defensoria, advogados em si. Ha
preocupacdes com o zelo em relagdo aos dados pessoais dos processos, dado que ha
magistrados que nao tem tanto zelo. Como pensar isso nacionalmente? Pois ha uma
tendéncia a se pensar localmente e os Poderes Judiciarios vao criando suas condigdes e

nao ha uma politica nacional de preservacao dos dados. O que podemos ajudar a fazer?

Resposta de Paulo Rena da Silva Santarém (Instituto de Referéncia em Internet e

Sociedade):

Iniciou respondendo a pergunta de Thiago, notando que sera necessario debater o
primeiro protocolo, que trata de questbes envolvendo racismo. Agradeceu as contribui¢cdes

de Natane, que considerou muito pertinentes e pouco debatidas. Em didlogo com a



exposicdo de Tiago, ponderou que o dever estatal de garantia da seguranga publica
também é acompanhado pelo dever de seguir a lei. Em uma alegoria, sugeriu que seria
inadmissivel, por exemplo, uma “tortura que respeitasse os direitos humanos”, pois isso
seria uma contradicdo em termos. Similarmente, o tratamento dos dados deveria ser
respeitoso desde o inicio, ndo sendo possivel entender que um tratamento contaminado
desde o inicio teria seus eventuais danos resolvidos pela destruicdo subsequente dos
dados. Exemplificou com o tratamento indevido do entéo juiz Sérgio Moro com a ligagéao
telefébnica da entdo presidenta Dilma Rousseff para o ex-presidente Lula da Silva.
Concordou que ndo pode empregar os dados de trafego em qualquer caso. Questionou
sobre as razdes do Brasil nao ter feito ressalvas na adeséo a convengao quanto aos dados
de trafego, cujo acesso poderia ser admitido somente em casos envolvendo crimes de
punigcdo com reclusdo (ou apenas detengdo). Do mesmo modo, ainda nao foi indicado
ninguém para representar o Brasil na participacdo de uma rede continua de troca de dados
de investigagcbes criminais, ainda esta indefinido se sera a ANPD, o CNJ, o Ministério da
Justica, etc. Quanto a diferenga entre o Estado e o Google, ressaltou que ha diferencas
basilares que chamam atengao especial para os riscos da vigilancia estatal, como o fato de
o Google nao ser uma republica e nao ter poder de sang¢ao. Considerou que o Estado nao
ajuda a exigir mais respeito aos dados quando pretende avancar sem a devida protecao no

tratamento desses dados.

R t Karen | uise Vilanova Batist za (Tribunal ti Est Ri

ran I

Agradeceu pela manifestagido de Natane. Considerou que todos da mesa poderiam
contribuir, pois a luta antirracista nao deve partir somente da populagdo negra. Recordou
que o APL da LGPD penal tem uma previsao ou consideragcéo de nao-discriminagédo. Notou
que desde o caso Beto, ocorrido no Rio Grande do Sul, foi criada uma comissao de juristas
para revisdo de toda a legislagao brasileira para torna-la antirracista, na qual trabalhou na
parte criminal e dos direitos sociais. Algumas contribuicdes foram realizadas nessa
comissdo para tratar sobre o reconhecimento pessoal, crimes de injuria racial, entre outras
situacbes envolvendo a esfera criminal. Sugeriu que houvesse proporcionalidade na
composicdo dos jurados no Tribunal do Juri. As sugestdes da comissdo estdo sendo
incorporadas paulatinamente aos projetos de lei. No caso especifico do APL, considerou
necessario que haja uma mobilizagdo da sociedade civil e de todos os atores do direito para
que a questao especifica do antirracismo seja reafirmada nessa legislagdo quando ela

estiver em debate, a fim de que se construam mecanismos para evitar que uma parcela da



populagdo permaneca subjulgada - ainda que haja 134 anos da aboligdo da escravidao no
pais.

Quanto a pergunta do Pedro, relatou que no RS trabalha-se com o E-Proc e que
poucos colegas utilizam o SEEU. Acredita que € possivel trabalhar com a questao no nivel
nacional e que as recomendacdes do CNJ tem sido muito frutiferas para a demonstracédo do
carater nacional da magistratura e que devem existir politicas judiciarias especificas para
tratar de determinadas questbes, inclusive que deem conta efetivamente da protecédo de
dados. Ocorreu que uma das preocupacdes € com relagdo aos individuos que cumprem a
sua pena e, ainda que pecam a reabilitacdo, seus dados permanecem armazenados e
podem ser utilizados para que se formule convicgbes sobre sua vida, comportamento ou
eventual pratica de outros crimes - embora, com relagdo aquele fato, ja tenham cumprido
sua divida com a sociedade. Considerou que o CNJ é um espaco existencial frutifero, que
tem tratado muitas questdes com resultados uteis. Concluiu dizendo que o CNJ, por
intermédio do Observatdrio de Direitos Humanos, tem ouvido as mulheres que sao vitimas
indiretas dos crimes praticados contra a juventude e determinou que todos os tribunais do
pais tenham centros de atencado as vitimas nas maiores cidades, para que possam saber

seus direitos.

Identificagao de consensos, pontos a aprofundar e dissensos:

Tipo de Conteudo Consenso Pontos a
manifestagcao ou aprofundar
(posicionamento Dissenso

ou proposta)

Posicionamento O uso de tecnologias de extragao Dissenso Aplicacéo do
remota oculta de dados, como o principio da
Pegasus, € inconstitucional e ilegal legalidade

no direito brasileiro atual estrita ao uso




de tecnologias

invasivas na
investigacao
criminal
Posicionamento O uso do hacking governamental via | Dissenso Definigdo do
ferramentas de invasao nao é conceito de
comparavel a interceptacoes hacking
telefénicas e telematicas governamental
Posicionamento E fundamental pensar o processo Interacao

penal a partir de um filtro do direito

constitucional

entre o direito
fundamental a

protecao de

dados e a
dogmatica
processual
penal
Posicionamento A sensibilidade especifica do
tratamento de dados no campo penal
decorre do carater coercitivo do
tratamento de dados
Posicionamento E preciso superar o conceito de
dados estaticos, que esta obsoleto
Posicionamento O acesso de advogados que nao
possuem procuragao nos autos a
dados pessoais processuais penais
demanda justificagdo mediante
demonstracéo de interesse
Posicionamento E preciso se questionar para quem Juridicidade
servira a protecao de dados das
pessoais, pois ela ndo tem atendido autorizagdes
a populacao negra e vitima de de acesso

violéncia policial

amplo e




irrestrito aos
dispositivos

das pessoas

investigadas
Posicionamento A adesao brasileira a Convengao de | Dissenso Avaliacao
Budapeste esta sendo sobre a de
excessivamente célere, pouco ressalvas na
participativa e democratica adesao
brasileira
Posicionamento A adesao a integra da Convencao de
Budapeste impde o risco de uma
interpretagdo reduzida das garantias
existentes em nosso ordenamento
Posicionamento O APL da LGPD Penal estabelece Exigéncia de
exigéncias sobre os Orgaos de informacdes
investigagdo que essas instituicbes sobre dados
nao tém condicdes de atender no em etapa
primeiro momento da investigacao anterior a
coleta desses
dados
Posicionamento Ha institutos juridicos equivalentes
aos previstos na Convencgao de
Budapeste no ordenamento
brasileiro sobre investigacdes
criminais
Posicionamento Qualquer tipo de tecnologia pode ser | Dissenso Interacéo
utilizado na interceptacao telematica entre

e na captacdo ambiental, dado que a

ordem judicial deve definir o meio

neutralidade
tecnoldgica e
principio da
legalidade

estrita




Posicionamento

A principal ameaga a privacidade
decorre da coleta massiva de dados
por empresas privadas, no exercicio
de seus modelos de negdcios
voltados para publicidade e
modelagem comportamental e n&o
da coleta estatal no ambito de

investigagdes criminais.

Dissenso




