Roteiro esquematico dos relatorios dos workshops

a) Informacoes sobre a atividade:

O risco do algoritmo: o uso de relatorios de impacto a protecao de dados pessoais
no combate a discriminagao algoritmica

Proponentes e co-proponentes: Laboratério de Politicas Publicas e Internet (LAPIN), terceiro
setor.

Palestrantes:

Academia: Edson Prestes e Silva Junior (Universidade Federal do Rio Grande do Sul)

Professor da Universidade Federal do Rio Grande do Sul; Lider do Phi Robotics Research Group
e do CNPq Research Fellow. Membro Sénior da IEEE Robotics and Automation Society (IEEE
RAS) e da IEEE Standards Association (IEEE SA).

Sociedade Civil: Tarcizio Silva (Fundac¢ao Mozilla)

Tarcizio Silva é Tech + Society Fellow na Fundagdo Mozilla, alocado na organizacao Acgao
Educativa. Mestre em Comunicacao (UFBA); doutorando em Ciéncias Humanas e Sociais
(UFABC). Autor do livro "Racismo Algoritmico" (Edigdes Sesc, 2022).

Setor Publico: Thiago Moraes (Autoridade Nacional de Prote¢ao de Dados - ANPD)

LLM Law & Technology (Tilburg University), Mestre em Ciéncias da Informagao, Bacharel em
Direito e em Engenharia de Redes (UnB). Encarregado de Protecdo de Dados Pessoais e
Coordenador de Tecnologia e Pesquisa na Autoridade Nacional de Protecdo de Dados (ANPD).
CIPP/E, CIPM.

Setor Privado: Maria Cecilia Oliveira Gomes (idwall)

Advogada especializada em Privacidade e Protecao de Dados. Encarregada e Coordenadora
Sénior de Privacidade e Protecdo de Dados na Idwall. Doutoranda em Filosofia e Teoria Geral do
Direito na USP. Professora do Data Privacy Brasil. Professora convidada da USP, PUCRS e de
outras instituicoes de ensino.

Moderador(a): Victor Mulin - Lapin (mini bio) Mestre em Direito e Informatica (Universidade do
Minho) e Bacharel em Direito (UCAM). Servidor Publico do Tribunal de Justica de Minas Gerais e
Pesquisador em Protecao de Dados e Inteligéncia Artificial pelo LAPIN.

Relator(a): Mariana Freitas - Lapin - Graduada em Ciéncia Politica, atua em relagoes
governamentais na area de Tecnologia e Finangas. Pesquisadora no Lapin no grupo de
Governanga e apoio legislativo aos times do laboratorio.



b) Estruturagao do workshop

Objetivos e resultados:

O objetivo do painel foi abordar o fendmeno da discriminagao algoritmica no cenario brasileiro.
Assim, o painel possuia 0s seguintes objetivos:

Como ocorre a discriminacao algoritmica; qual o impacto real da discriminagao algoritmica na
vida das pessoas; e qual a importancia de relatérios de impacto de protecao de dados na
avaliagcao e mitigacao de riscos aos individuos, em particular nos contextos de discriminacao
algoritmica.

Assim, foi priorizada a cooperacao e a interagao de pontos de vista multidisciplinares, o que
ocorreu com a integracao da fala dos painelistas, que foram se complementando e permitindo
o entendimento do processo que ocorre para a discriminagao algoritmica, que era o terceiro
objetivo do painel.

Os objetivos foram alcangados paulatinamente, primeiramente com a explicagao técnica do
que é a Inteligéncia Artificial e como ocorre o processo para a formagao da discriminagao
algoritmica, com a primeira fala de Edson Prestes. Em sequida, houve a exposicdo de como a
discriminacao algoritmica se apresenta para o mundo real e qual o real impacto naindividuos,
com a fala de Tarcizio Silva. Houve ainda, uma compreensao de como o problema tem sido
abordado globalmente e como o relatorio de impacto tem se encaixado nesse contexto, coma
fala de Thiago Moraes. E a finalizagao, que se deu com a fala de Maria Cecilia, abordou o
contexto historico da ferramenta do RIPD, e as abordagens e fungoes pretendidas em relacao a
esse contexto.

Justificativa em relagao a governanga da Internet:

O painel abordou de maneira multidisciplinar o tema da discriminagao algoritmica, passando
por explicagbes que foram desde como funcionam os sistemas de |IA até as abordagens
juridicas que diferentes nagoes tem feito para conter efeitos negetivos que a IA pode vir a
provocar.

A discussao foi necessaria para demonstrar para o publico, desde o que mais possui
conhecimento até os que ainda nao haviam tido contato com a tematica, como os sistemas de
IA tém expandido seu uso e assumido um protagonismo nas relagoes diarias.

O painel ainda foi realizado em uma janela de oportunidade, uma vez que o Brasil se encontra
em um momento de construcao requlatéria com votacao de um projeto de lei que regulaalA no
Brasil. Assim, a discussao sobre a discriminacao algoritmica se demonstrou necessaria e que
gerou frutos, uma vez que auxiliou na construcao da contribuicao a Comissao de Juristas de IA
no Senado.

Por fim, levando em conta os principios e as boas praticas para a boa governanca da Internet, o
painel deu foco ao RIPD, demonstrando como tal documento pode se tornar aparato importante



na construcao de um ambiente juridico seguro para todos os agentes envolvidos, uma vez que
pode vir a proporcionar uma ponte entre questdes de tecnologia e do ordenamento juridico.

Metodologia:

Foi realizado um painel de cerca de 1h30 de duragao, que permitiu com que cada painelista
realizasse uma fala de cerca de 10 minutos, dando ao publico conhecimento a ensejar.

Foi entao aberto espaco para perguntas, que foi realizada de maneira hibrida, permitindo que
tanto o publico presente como o publico virtual conseguissem enriquecer o debate. Devido ao
numero de inscritos, foi realizado um bloco de perguntas e assim os painelistas puderam
respondé-las de forma a relacionar e sumarizar as questdoes abordadas. As perguntas que
conseguiram abordar todos os participantes e permitiram o aprofundamento desde as
questdes técnicas até as que abordavam a necessidade de se pensar em questoes sociais
dentro de areas técnicas da tecnologia.

Assim, cada palestrante realizou suas conclusdes finais e foi levantado o ponto sobre a
participacgao social na consulta publica do Senado Federal, mais especificamente na comissao
de juristas para Inteligéncia Artificial, ponto importante para a equipe do Lapin, uma vez que
pretendemos permitir que o debate se estende-se para além do tempo do debate.

Houve a divulgagao do painel nas redes sociais e, ap6s o evento, foram colhidos feedbacks e
houve um retorno extremamente positivo do ponto de vista da integragao de diferentes grupos
de pessoas impactadas em buscar conhecimento sobre o topico do painel.

c) Sintese dos debates

1) Edson Prestes

Edson Prestes iniciou questionando o que seria a discriminagao algoritmica, pontuando que
existe uma certa confusao no que seria a discriminagao em termos de algoritmos, ou seja, se
seria 0 cédigo o agente discriminador ou nao.

Prestes pontuou que é preciso partir do ponto que estamos lidando com computadores, que
compreendem apenas simbolos, ou seja, nas palavras do professor, maquinas que nao
compreendem racionalmente o que estao fazendo. Assim, defendeu que nao se pode atribuir
uma caracteristica inerentemente humana, de discriminar outro individuo, a um computador.

O professor seguiu explicando que para combater a discriminacao é preciso olhar para os
dados que sao inseridos em um sistema de |A. Pontuou que existem os dados de entrada e os
de saida, e a partir disso, se descobre uma funcao que faz o caminho da entrada para a saida.
Explicou que a resposta de um sistema de IA é referente aos dados que alimentam o mesmo,
assim, dados enviesados, que sao criados e colhidos pelas proprias pessoas, que devem ser o
grande foco ao se pensar discriminagao por algoritmos.



Edson Prestes chamou a atencao, entretanto, para a opacidade dos modelos que nao permitem
a compreensao de como o0s processos internos do sistema ocorrem. Isso permite que sistemas
deem 99% de acuracia, o que em um primeiro momento pode parecer satisfatorio, porém o que
se encontra no 1% restante pode ser extremamente danoso a depender do tipo de aplicagao
que esta sendo desenvolvido. A exemplo seriam sistemas que realizam a contratacao de
pessoas ou que identifiquem terremotos.

0 painelista ainda ressalta que, com tais dados de entrada, os sistemas podem reproduzir
padroes discriminatorios ja existentes na sociedade por meio de associacdes e inferéncias. E
realiza o questionamento se a preocupacao com dados pessoais sensiveis € suficiente.

2) Tarcizio Silva

Tarcizio Silva fez sua apresentacao em torno de uma percepc¢ao da justica epistémica e da
categoria de racismo algoritmico, a qual rejeita a ideia de um algoritmo racista. Silva ressaltou
gue é preciso observar esse posicionamento de um ponto em que relacdées de poder estao
incorporadas nos algoritmos e suas aplicacdes, e que sdo pouco vistas devido a opacidade dos
sistemas.

O pesquisador abordou sobre os impactos discriminatérios da inteligéncia artificial, como o
aumento de casos de racismo, misoginia e classismo. Assim, ressaltou que a sociedade precisa
comecgar a discutir sobre a redistribuicao de métodos e do aumento da capacidade de
investigacao frente a esses casos mencionados. Silva abordou a diferenga entre o numero de
estudos que propéem novos modelos de Inteligéncia Artificial e estudos que propéem a analise
e escrutinio destes modelos. Ha também uma desproporcionalidade entre a capacidade de
investimento privado em pesquisa em relacao a capacidade de investimento de instituicoes
académicas, principalmente do setor publico. Outro ponto necessario de espacgo para conversa
seria a promocao de um alinhamento entre o setor privado e os pesquisadores quanto a
questao da ética.

Tarcizio defendeu a necessidade de que os reguladores repensem 0s limites da aplicagao da
autorregulacao, ja que, em suas palavras, hd um alto indice de ma fé por parte das big techs e
start-ups.

Em relacao a opacidade, outra questao a ser observada é que a opacidade algoritmica como
crenga de que a tecnologia é neutra se vincula & negacdo do racismo, caracterizando uma
dupla-opacidade. E assim, Tarcisio defendeu que migremos da ideia de ética dos dados, para
justica dos dados, de forma a referenciar pesquisadores e eticistas de origem feminista e
decolonial de forma posicionar o estudo da historia, cultura e contexto como questdes centrais
para o debate.

Sugeriu que as avaliagdes de risco sejam implementadas no planejamento e no uso da IA,
permitindo a classificacao entre os diferentes sistemas. Ja os relatorios de impacto seriam
voltados para os sistemas ja implementados. Tarcizio ressaltou a importancia da participacao
de desenvolvedores, comunidades impactadas, experts de dominio, especialistas legais,
autoridades legais, dentre outros stakeholders.



Tarcizio Silva fez a observagao de que a opacidade gera uma injustica epistémica que seria o
"dano a alguém especificamente em sua capacidade de conhecedor” conforme proposto por
Miranda Fricker.

Por fim, diante da justica epistémica, as anélises de riscos e impactos devem levar em
consideracgao a regulagao e os compromissos das empresas devem estar voltados aos direitos.
Com isso, as avaliagbes devem englobar o sistema sociogénico como um todo. Sugeriu a
existéncia dos chamados "Experts de Dominio" como atores essenciais no planejamento e na
analise dos relatérios de risco e de impacto, bem como a necessidade de representacgao de
titulares de dados e grupos impactados.

3) Thiago Moraes

Representante do setor publico, Thiago Moraes inicia seu posicionamento afirmando que nao
pode haver distingao entre uma abordagem baseada em risco e uma abordagem baseada em
direitos. De modo que o uso dos relatorios de impacto de protecdao de dados nao devem ser
usados apenas como um meio de mitigar risco inerentes aos ativos de negdécio, mas sim
visando a protecao dos direitos das pessoas afetadas.

Ultrapassado esse ponto, Thiago Moraes apresenta um panorama internacional relativo a
propostas feitas por governos e organizacdes de relatorios/avaliacées de impacto a serem
utilizados em sistemas de inteligéncia artificial, sendo elas:

Canada - Avaliacdao de Impacto Algoritmico: destinada a identificar riscos e
avaliar impactos em uma ampla gama de areas, incluindo: os direitos de
individuos ou comunidades; a saude ou o bem-estar de individuos ou
comunidades; e a sustentabilidade continua de um ecossistema.

NIST - Moldura para gestao de riscos de |A (ainda em elaboracao): destinado a
identificar riscos as pessoas (liberdades e direitos fundamentais, direitos
coletivos e direitos sociais), as instituigdes (sistemas técnicos e operagdes de
negdcio); e ao sistema (sistema financeira ou cadeia de suprimento global, por
exemplo).

UNESCO - Avaliacdo de Impacto Etica: destinada a identificar e avaliar
beneficios, preocupacdes e riscos da IA, bem como a prevengao, mitigagao e
monitoramento de riscos sobre os direitos humanos e as liberdades
fundamentais, em particular, mas nao limitado a/ao(s): direitos de grupos
marginalizados; pessoas vulneraveis e pessoas em situacao de vulnerabilidade;
direitos trabalhistas; meio ambiente e ecossistema; implicacdes éticas e
sociais; e participacao democratica.

OCDE - Moldura de Aavaliagdo de Risco (risk assessment framework): onde,
baseado no principio 1.4 (c) da OCDE, os atores de IA devem, com base em seus
papeis, contexto e capacidade de agir, aplicar uma abordagem de



gerenciamento de risco para cada fase do ciclo de vida do sistema de IA de
forma continua para abordar riscos relacionados a sistemas de IA, incluindo
privacidade, seqguranga digital, sequranca fisica e discriminagao. A proposta da
OCDE leva em consideracao 05 vetores, em que deve-se avaliar os riscos que
podem afetar o vetor “Pessoas e Planeta” a partir dos demais vetores, sendo eles
o “Contexto Econémico”’, os “Dados entradas”, as “Tarefas e Saidas” e o “Modelo
de A"

Por fim, Thiago Moraes apresenta o Relatorio de Impacto de Protegcao de Dados, previsto no
artigo 5, XVIl da Lei Geral de Protegao de Dados(LGPD), que ¢ um documento que deve gerir os
riscos as liberdades civis e aos direitos fundamentais, bem como definir medidas, salvaguardas
e mecanismos de mitigacao de risco.

Thiago aproveita para mencionar que, apesar de nao ter sido desenvolvido especificamente
para analise de sistemas de IA, o RIPD esta em destaque atualmente por conta da LGPD e do
crescente numero de aplicagdes em |A. A partir disso, Thiago Moraes inicia uma comparagao
entre o nosso RIPD e a proposta da OCDE de Avaliacao de Riscos, buscando entender eventual
compatibilidade entre os dois instrumentos.

Através de uma comparacao entre as exigéncias do RIPD e os vetores da proposta da OCDE,
Thiago destaca que o RIPD possui certas similaridades, como a protecao das “Pessoas” e a
andlise do "Contexto Econdmico”, dos “Dados e Entradas” e das “Tarefas e Saidas”. Contudo, ao
nao levar em consideracao os “Modelos de |A" e a propria protecao do “Planeta”, Thiago concluiu
que o RIPD ndo é maduro o suficiente para liderar as analises dos riscos provocados por
sistemas de IA. Dessa forma, o RIPD poderia ser um ensaio para aprofundar maiores discussoes
e buscar, durante as discussoes de regulacdo de IA no Brasil, desenvolver um instrumento
valido e apto para proteger liberdades e direitos fundamentais que podem estar em risco
mediante o uso crescente de aplicacdes de |A.

Por fim, foi abordada a agenda regulatoria da ANPD para o tema do RIPD, mencionou que j4 foi
realizada uma tomada de subsidios sobre o tema e que o RIPD é um tema bastante desafiador
porque se conecta com varios outros temas.

4) Maria Cecilia Oliveira Gomes

Representande do setor privado, Maria Cecilia inicia sua apresentagao a partir da sequinte
provocacao: o RIPD pode ou ndo ser um instrumento de resolucao de problemas relacioandos a
discriminacao algoritima e aos demais riscos da IA?

Maria Cecilia iniciou a sua fala com o panorama histoérico das avaliagdoes de impacto, que
nasceram nas décadas de 60 e 70 com uma proposta de trabalho numa perspectiva ex-ante em
relacdo a prevengao de riscos associados a um projeto, uma politica, alguma tomada de
decisao necessaria. Neste sentido, as avaliagcdes de impacto foram tomando forma em
diferentes areas ao longo das décadas, como os relatorios de impacto ambiental. E a partir da



década de 90, passamos a ver esse instrumento dialogar com requlagdes de protecao de
dados.

Com isso, Maria Cecilia retoma que a proposta destes instrumentos se desenvolveu em torno da
sua funcao de prevencao, a qual se diferencia da mitigacao.Maria Cecilia afirma que o RIPD
pode ser uma das ferramentas para solu¢do de problemas, mas nao a unica. Na visdo da Maria
Cecilia, o RIPD é util na medida em que ele possibilita ter uma ‘fotografia’ geral dos riscos
envolvidos no uso de uma tecnologia ou aplicagao especifica, podendo assim analisar 0s riscos
gue podem ser juridicos, éticos, técnicos, regulatérios e os riscos residuais.

Levando o assunto para o ponto de vista requlatério, pois o Brasil esta discutindo um Marco
Legal para a |IA, Maria Cecilia converge com Thiago Moraes afirmando que este € o momento de
definirmos a estrutura e a metodologia de uma avaliagao de impacto para a inteligéncia
artificial que va além dos riscos do negocios e proteja os direitos das pessoas afetadas. Para a
painelista, na questdo metodologica ndo ha uma dicotomia entre uma abordagem baseada em
riscos e uma abordagem baseada em direitos, porque a abordagem baseada em riscos busca
prevenir riscos a direitos.

Maria Cecilia aproveita para sensibilizar sobre a transparéncia necessaria ao lidar com riscos
aos direitos, ressaltando a importancia(e possibilidade) de publicizar as avaliagdes de impacto,
para que haja um dialogo em relagao a prevencao e para que haja um escrutinio publico na
forma como a tecnologia esta sendo avaliada.

Perguntas:

1) Quais medidas empresarias de combate a discriminagao algoritmica poderiam
ser adotadas? Um conselho dentro da empresa? Uma ouvidoria
especializada??

Respostas diretas para essa pergunta:

Maria Cecilia alerta, pela visao do setor privado, que além da pluralidade
necessaria para lidar com tais riscos, também é importante iniciar um processo
de conscientizacao dentro das empresas e times de produto envolvidos.

Ja Tarcizio Silva se posicionou cético quanto as questoes éticas sendo
praticadas por parte das empresas, mas mencionou que codigos de condutas e
principios corporativos para diversas situagoes tém sido um caminho, além do
envolvimento de experts éticos e de dominio independentes.

2) Como a ANPD atualmente vé a questdo da publicizacdo dos RIPD? Existem
conteudos que nao devem ser publicizados? Pensando na acessibilidade dos
titulares de dados ha esse material, existe alguma preocupacao emrelagao ao
design?

Resposta direta para essa pergunta:



3)

4)

5)

Thiago Moraes lembrou que esse é um dos pontos que foi perguntado na
tomada de subsidios, e que assim que a minuta foi liberada, esse ponto voltara
ao debate. Maria Cecilia relembrou que em ordenamentos juridicos
internacionais sobre protecao de dados, a publicizagao nao ¢é obrigatoria por lei,
mas e considerada uma boa pratica. Nos EUA, no ambito federal, a publicagao
dos relatérios é obrigatoria para a administragdo publica. No panorama atual
das discussoes no Brasil percebe-se que, para o setor publico seria obrigatdria
uma publicizagao, enquanto para o setor privado nao se tem consenso. Neste
sentido, ainda nao temos um panorama uniforme e harménico em relagao a
quando a publicizacao deve ser realizada e de que forma ela deve ser realizada.

Tarcizio Silva pontuou sobre a complexidade no topico da publicizacao do
relatério, poréem defendeu que o documento pode vir a publico levando em conta
0s niveis de risco e o setor em questdo, a exemplo deste ultimo pode ser
mencionado como dados relativos a salde das pessoas ou a segurancga publica
sao pontos mais delicados e necessarios de certas salvaguardas.

Como foi o processo de andlise da politica de privacidade do Whatsapp?

Resposta direta para essa pergunta:

Thiago Moraes afirmou que a chegou-se a um momento em que entendeu-se
que ha um limite de até onde se pode analisar uma politica de privacidade sem
adentrar todo o sistema de compliance de uma organizacao. Ao longo da
analise, eles analisaram Relatérios de Impacto e sugeriram recomendacgoes, 0
gue permitiu entender que outros processos fiscalizatérios deveriam comegar a
partir desse. Todo esse processo esta publico no site da ANPD.

A ANPD vai desenvolver um modelo de RIPD?

Resposta direta para essa pergunta:

Thiago Moraes afirmou que essa era uma resposta que ele nao era capaz de dar
naguele momento, porque a ANPD ainda nao deliberou sobre isso, embora as
préaticas internacionais levam indicam que nao é valido fechar um modelo muito
especifico, pois leva a entender que basta usar aquele modelo que estara em
conformidade. Contudo, a ANPD tem o proposito de desenvolver algo que possa
ser levado para o debate publico.

Qual a importancia da revisio de decisbes automatizadas levando em
consideragao que as comunidades negras, mulheres, analfabetos, pessoas

com deficiéncia e LGBTQIA+ sdao as mais afetadas por tais decisdoes? O
principio da nao discriminagao é suficiente?

Tarcizio Silva defendeu que as avaliagoes de impacto sao ferramentas muito
importantes para compreender a sociedade e permitir que discriminagoes
sejam mitigadas.



6) Deveriamos constituir uma Agéncia autonoma composta por representantes
da sociedade, notadamente por aquelas comunidades que sio diretamente
afetadas, para conduzir investigacdo independente e descentralizada dos
riscos e danos ocasionados pela tecnologia?

Tarcizio Silva relatou concordar plenamente com a existéncia de uma agéncia
autébnoma, uma vez que ja existem exemplos de como a autorregulagao
realizada por grandes empresas que dominam infraestruturas essenciais a
paises como o Brasil ja se demonstrou falha.

7) Levando em consideragdo o racismo algoritmo, quais seriam as
caracteristicas principais que o Brasil deveria adotar em sua avaliagdo de
impacto de inteligéncia artificial?

Sem resposta direta para essa pergunta
Respostas gerais

Edson Prestes defendeu que nao necessariamente um sistema sera enviesado
por conta dos dados que foram fornecidos ao sistema, algo que exige uma
necessidade de prevaléncia da transparéncia. Citou que o posicionamento das
empresas em colocar a transparéncia como inimiga dos segredos de negocio
seria uma grande falacia, ja que a transparéncia possui inumeros niveis, ou seja,
um sistema transparente nao é sindnimo de um cédigo aberto. Por fim, Edson
lembrou do desafio de se estabelecer uma formacao para profissionais de
tecnologia que englobe questdes éticas e de direitos humanos.



