Titulo e tema do workshop: “Dark patterns” e praticas manipulativas na internet: a
necessidade de conscientizacdo e protecdo dos titulares

O presente workshop buscou compreender e dimensionar o emprego de “dark patterns”
no ecossistema da internet no Brasil e sua caracterizacdo como pratica manipulativa
online. Além disso, o painel buscou delimitar quais direitos e garantias dos
consumidores e titulares dos dados sdo tocados por tais praticas, a fim de, também,
precisar quais deveres dos provedores de aplicacdo de internet estdo envolvidos e os
correspondentes mecanismos juridicos e regulatérios aptos a proteger consumidor

Proponente: Centro de Direito, Internet e Sociedade (CEDIS-IDP) — comunidade
cientifica e tecnolégica

Palestrantes:

Danilo Doneda (CEDIS-IDP): Comunidade cientifica e tecnolégica. Diretor do Centro
de Direito, Internet e Sociedade (CEDIS-IDP). Advogado. Doutor em Direito Civil,
professor no IDP e representante da Camara dos Deputados no Conselho Nacional de
Protecao de Dados e Privacidade (CNPD). Membro do Conselho Diretor da IAPP
(International Association of Privacy Professionals).

Giovanna Michelato Almada (Internet Society Brasil — ISOC): Terceiro Setor.
Diretora do Capitulo Brasileiro da Internet Society e especialista de Privacidade e
Protecdo de Dados da Buser. Mestre e bacharel em direito pela PUC/PR. Escolhida duas
vezes pelo Comité Gestor da Internet do Brasil para participar do Internet Governance
Forum organizado pela ONU, por meio do Youth@IGF. Ja atuou como IGF Youth
Ambassadors da Internet Society.

Renato Leite Monteiro (Twitter): Empresarial. Doutor em Direito na Universidade de
Sdo Paulo. LL.M em Technology Law pela New York University (NYU) e pela
National University of Singapore (NUS). Foi consultor do Departamento de Protecdo de
Dados do Conselho da Europa. Fundador e Diretor do Data Privacy Brasil. Lider de
Privacidade e Protecdo de Dados do Twitter.

Samy Massari (PRODERJ): Governamental. Diretora de Governanca e Dados e
Informagdes e DPO do PRODERJ.

Bianca Kremer (CEDIS-IDP): Comunidade cientifica e tecnolégica. Doutora em
Direito pela PUC-Rio. Foi Research Fellow na Universidade de Leiden (Holanda) no
Center of Law and Digital Technologies. Membro do Ntcleo de Direito e Novas
Tecnologias — DROIT (PUC-Rio) e do Instituto Brasileiro de Estudos sobre
Responsabilidade Civil (IBERC). Professora de graduacdo e pds-graduacdo de Direito
Digital no Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP)/
Coordenadora de pesquisa no CEDIS-IDP.

Moderadora:

Anna Luisa Guimaraes (CEDIS-IDP): Comunidade cientifica e tecnolégica. Bacharel
em direito pela Universidade de Brasilia. Mestranda em Direito Digital e Protecao de
Dados no Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP).



Relatora: Isabela Maria Rosal (CEDIS-IDP): Comunidade cientifica e tecnoldgica.

Objetivos e resultados do workshop

Propostos: Este painel teve como objetivos (i) compreender as praticas empregadas no
design de aplicagGes de internet no Brasil que configuram “dark patterns”, bem como
seus impactos para os titulares de dados/consumidores brasileiros e seus direitos; (ii)
considerar os principais desafios conceituais, técnicos e juridicos para identificar tais
praticas na internet; e (iii) explorar formas iniciativas regulatérias, juridicas e
educacionais que possam resultar na concretizacdo dos preceitos de protecdo de dados
pessoais e de protecao ao consumidor contra praticas ilicitas ou abusivas de
aproveitamento de vieses e vulnerabilidades dos titulares de dados/consumidores, por

meio de determinagOes ou até mesmo pela propria conscientizacao da populacao.

Atingidos: todos os objetivos propostos foram atingidos, contudo foi ressaltada a
dificuldade em desenhar formas regulatérias efetivas.

Justificativa em relacdo a governanca da Internet:

De acordo com estudo dos pesquisadores A. Narayanan e outros, “dark patterns” sdo
“user interface design choices that benefit an online service by coercing, steering, or
deceiving users into making unintended and potentially harmful decisions”
(NARAYANAN, A. et al. Dark patterns at scale: Findings from a crawl of 11K
shopping websites. Proceedings of the ACM on Human-Computer Interaction, v. 3, n.
CSCW, 2019). Neste mesmo trabalho académico, os autores constaram 1.818 casos de
“dark patterns” a partir da analise de 53.000 paginas de venda de produtos encontradas
em 11.000 sitios de comércio eletronico. Em outra publicacdo cientifica, os autores
avaliaram a existéncia de “dark patterns” em 240 aplicativos mdveis de grande
popularidade e conduziram um experimento com 589 usuarios. O resultado do estudo
foi que 95% dos aplicativos possuem um ou mais “dark patterns” (GERONIMO, L. et
al. UI Dark Patterns and Where to Find Them: A Study on Mobile Applications and
User Perception. Proceedings of the 2020 ACM Conference on Human Factors in
Computing Systems, 2020). A andlise desses padroes usados por provedores de
aplicacao de internet aponta o impacto dessas praticas manipulativas ilicitas na vida dos
usuarios da Internet e de que modo as normas de direito do consumidor e do sistema de
protecio de dados pessoais sdao constantemente descumpridas nesse sentido.
Compreender os direitos de consumidores e titulares de dados pessoais afetados pelas
praticas de consistem em “dark patterns” é de grade relevancia para a governanca da
internet no Brasil, visto que, por consequéncia, lanca luz sobre os deveres e obrigacoes
que vinculam empresas e provedores de aplicacdo de internet que lancam mado da
incorporacdo em seus servicos e plataformas de praticas enganosas, abusivas e que
desaguam na exploracdo de vieses e vulnerabilidades humanas.

Metodologia e formas de participacdo desenvolvidas durante a atividade:



O painel foi composto por cinco representantes dos setores governamental, empresarial,
sociedade civil e academia, sendo que cada um tera 15 (quinze) minutos para expor
sobre o assunto e responder as perguntas previamente formuladas. Os painelistas
forneceram apontamentos criticos, além de formular propostas de possiveis caminhos
para o enfrentamento dos dark patterns e protecio dos direitos dos
consumidores/titulares de dados. O tempo restante foi destinado ao direcionamento das
perguntas trazidas pelo publico; cada palestrante pode responder as perguntas que tinha
interesse.

Sintese dos posicionamentos e propostas
O Professor Danilo Doneda esclareceu como os padrdes obscuros podem ser

compreendidos como desdobramentos de diversas outras técnicas de manipulacao e
enganacao do titular. Trouxe alguns exemplos que podem caracterizar esses métodos
manipulativos, como o caso multado pela SENACOM de venda de seguro bagagem por
algumas companhias aéreas. Também citou alguns estudos relevantes: primeiro, um
estudo desenvolvido pela Unidao Europeia revelou que mais de 97% (noventa e sete
porcento) dos sites apresentaram um ou mais padroes enganosos, demonstrando que tais
praticas normalmente sdo adotadas de forma conjunta, o que traz varias consequéncias
emocionais, patrimoniais e até concorrenciais; depois, estudo da Autoridade Sueca de
Protecdo ao Consumidor menciona a segunda geracao de dark patterns, que agora
contam com critérios de personalizacdo, relembrando que esse problema ndo encontra
respostas somente na protecao de dados, mas em outras areas regulatérias, como direito
do consumidor. Por fim, o especialista demonstrou como apontar os problemas pode ser
mais simples do que pensar em solugdes, por isso, as regulacdes devem envolver
diversos agentes e setores, com elaboracdo de boas praticas.

Em seguida, o doutor Renato Leite comecou falando sobre como design
importa para privacidade e protecao de dados, porque o design é capaz de influenciar os
usuarios. Os dark patterns se baseiam na assimetria de informagoes e em designs que
atuam de forma coercitiva e desleal e afetam liberdades individuais e privacidade.
Renato trouxe posicionamento de leis de protecdo de dados devem focar menos em
dados pessoais e mais no impacto nas pessoas e, a partir dessa experiéncia, deve-se
compreender que solucoes contra dark patterns baseadas somente em transparéncia e
consentimento sdo inefetivas. Citou, entdo, como novas regulacdes como o digital
services act (DSA) tentam enderecar os problemas envolvendo dark patterns. Essa nova
proposta europeia esclarece que dark patterns ndao se confundem com praticas
publicitarias legitimas, além de mencionar que obter o consentimento do titular pode
ndo ser efetivo para evitar praticas manipulativas. Por isso, o design focado em protecao
das pessoas deve focar nos principios de protecao de dados.

A especialista Samya Massari citou como estamos em uma era de
hiperconectividade; nesse ambiente de hiperconexdo, estamos expostos a uma coleta
excessiva de dados, o que permite a identificacdo e criagcdo muito clara de perfis de
comportamento, transformando o usuario em uma mercadoria. Contudo, é essencial ter
em mente que a objetificacdo, transformacdo do dado pessoal em mercadoria, vai de



encontro as ideias de protecdo de dados pessoais, uma vez que essa engrenagem
coorporativa nao se preocupa com o individuo, afastando-se de ideias centrais como a
dignidade. Portanto, dark patterns devem ser compreendidas como técnicas
manipulativas que focam no aspecto corporativo de uso de dados pessoais em
detrimento da preocupacdo com o usudrio. A especialista também trouxe diversos
exemplos de praticas que podem ser consideradas como padrdes obscuros, inclusive
varias que violam as regras de protecdo de dados pessoais. Por fim, ressaltou a
importancia da conscientizacdo dos usudrios para inibir e mitigar os riscos do uso dessas
técnicas, principalmente para os mais vulneraveis.

A professora Bianca Kremer ressaltou como os padrdes obscuros afetam os
individuos em diferentes papéis: como consumidor, como titular de dados pessoais,
como cidaddo, entre outros. Ao compreender que essas técnicas trazem incidéncias
patrimoniais e extrapatrimoniais, é necessario compreender até o proprio termo e as
escolhas de nomenclatura, como a necessidade e possibilidade de mencionar que tais
padrdes sdo enganosos. Sob uma perspectiva regulatoria, é importante considerar que
podem existir vicios ou defeitos no negécio juridico desde a origem quando
determinada acdo envolver a influéncia de um padrdo enganoso. Ressaltou que nao
podemos colocar a manifestacdo de vontade do individuo como principal solucdo para
os problemas discutidos, principalmente ao se considerar os problemas de conectividade
existentes no Brasil, além de falta de conhecimento técnico sobre temas de direito
digital. Por isso é tdo relevante epistemologia para interpretar as normas,
compreendendo que sem san¢ao nao ha norma.

A tltima palestrante, a especialista Giovanna Michelato, trouxe o conceito de
design patterns, artificios que solucionam problemas de design, o que é comum e licito.
Também se tem o design persuasivo, técnica que se utiliza de vieses cognitivos para
auxiliar o usuario em tomadas de decisdo; esses padroes se tornam manipulativos
quando essas técnicas de design e de persuasdo sao usadas de forma mais agressiva para
levar o usudrio a se comportar de forma diferente de como agiria em cenario comum.
Ressaltou como existem diversos tipos de dark patterns. Evitar esses problemas é um
problema e dever de todos, abrangendo diversas areas e temas; por isso, ao se pensar em
regulacoes, ndao se deve onerar ainda mais o usuario que ndo tem tempo, ndo tem
conhecimento para se defender. Por fim, ressaltou que os padrdes obscuros funcionam
uma vez que afetam nossos vieses cognitivos, se baseando em diversos conhecimentos
da economia da privacidade e da psicologia comportamental. Por isso, para
compreender se o design é meramente persuasivo e legitimo ou se é abusivo, €
necessario avaliar se o design: traz desproporcionalidade de esforco; disfarca o efeito
real de cada escolha; é enganoso; esconde informacoes; e se a interface do usudrio
restringe as opcoes daquele titular. Logo, os dark patterns podem ser enganosos,
manipulativos e/ou coercitivos.
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