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Introducao

Registro.br / NIC.br
- Dominios .br

- Recursos de Numeracao Internet (NIR)
- acordo de servigco com LACNIC (RIR)
- registro Internet prévio ao LACNIC
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Introducao

Base de dados e Sistema de administracao:
- Informacgoes sobre alocagbes

- quem esta utilizando

- quem contactar em caso de problema
operacional ou de seguranca
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Introducao

Base de dados e Sistema de administracao:
- delegacao DNS reversa

- sistemas de autenticacao / registro de
acesso

- ferramentas de troubleshoofting
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Sistema Registro.br

Administracao
- titular de alocacoes
- contatos
- RPKI
- recursos Numeracao
- designacoes e delegacoes DNS
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Sistema Registro.br

Acesso

- usuario / senha (ID de usuario)
- usar 2FA !

- cadastro atraves do proprio sistema

- contatos apontam para ID de usuario
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Sistema Registro.br

responsavel por informagoes

Contatos (IDs de usuarios) do Titular

pode atribuir/alterar demais
contatos 7

disponiveis para Titulares de

Entidades Recursos de Numeracéao
Titulares ASS0CIADO (cobranga: dominios também)
N Y,
P N nao aparecem nas respostas
COBRANCA de consulta por recursos

N J 7
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Sistema Registro.br

administracao dos blocos

Contatos (IDs de usuarios)

tech-c

designacgoes de sub blocos

delegacoes DNS reversa 7

Blocos IP SEGURANCA }
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Sistema Registro.br

Contatos (IDs de usuarios) .

roteamento (as-in as-out)
ADMINISTRATIVO

4

contato de abuso/seguranca

SEGURANCA W
ABUSE-c J aparece nas consultas pelo
recurso associado ao ASN

4
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Sistema Registro.br

Contatos (IDs de usuarios) .

roteamento (as-in as-out)
ADMINISTRATIVO

4

contato de abuso/seguranca

SEGURANCA W
ABUSE-c J aparece nas consultas pelo
recurso associado ao ASN .\

Processo
de

Validacao
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Contato Abuso ASN

Aparece em respostas as consultas de recursos
(bloco IP ou ASN)

Ponto de contato para questoes de
abuso/seguranc¢a no uso dos recursos

Importante que seja valido
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Contato Abuso ASN

Politica LACNIC - Validacao contato
Validacao do contato de abuso/seguranca

- garantir que ha um endereco de e-mail valido

- que mensagens sao lidas
- conscientizar sobre politicas
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Contato Abuso ASN

Politica LACNIC - Validacao contato
- mensagens enviadas por e-mail aos contatos
- Instrucoes para validacao
- link para validacao

- contato admin titular avisado sobre necessidade
de validacao
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Contato Abuso ASN

nie

A ACESSAR CONTA

Sobre Dominios v Tecnologia v Ajuda v Quem Somos Contato

Home » Tecnologia » Numeragao » Validagdo contato de abuso de ASN » Validagao

Validacao do contato de abuso

As D

(] Confirmo conhecer os procedimentos e politicas do Registro.br/Nic.br e do LACNIC
(] Confirmo que a conta de email do contato de abuso é monitorada regularmente
(] Confirmo que medidas em relag&o as reclamagdes sdo tomadas sempre e quanto se apliquem

(] Confirmo que as reclamagdes de abuso séo respondidas sempre e quando isso se faz possivel
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Contato Abuso ASN

Politica LACNIC - Validacao contato
- Nao validacao:
- bloqueio administracao apos 6 meses

- recursos podem ir para processo de
recuperacgao
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Contato Abuso ASN

Politica LACNIC - Validacao contato
- 95,5% ASN BR ja validados

- 406 ASN sem validacao
- 247 ASN bloqueados (60%)
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Administracao Contatos

Contato ADMIN do TITULAR (owner-c)
- atualizacao dados TITULAR
- atualizacao contatos:

- TITULAR (associado e cobranca)
- Recursos (técnico e abuso)
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Sobre Dominios v Tecnologia v Ajuda v Quem Somos Contato

Home > Painel

' TITULARIDADE NUMERAGAO

Registre o dominio .br certo para vocé

PESQUISAR DOMINIO Q

» Conheca todas as categorias do .br
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Sobre Dominios v Tecnologia v Ajuda v Quem Somos Contato

Home » Painel » Titularidade

3] 0O

TITULARIDADE NUMERAGAO

Buscar Q
TITULAR DOCUMENTO TITULAR DE
FOO BAR : XX XXX XXX/ XXXX ASNs blocos IP
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Autonomous Systems

Um Autonomous System (AS), ou Sistema Auténomo, é um grupo de um ou mais prefixos de
IP (lista de enderegos IP acessiveis em uma rede) que mantém uma politica de roteamento
Unica e claramente definida utilizada para controle de rotas dentro de suas redes e troca de
informacgoes de roteamento.

» Saiba mais
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Contatos do AS-

Contato administrativo

ID usuadrio contato atual

Contato administrativo

» Pesquisar usuario

Contato de seguranga

ID usuario contato atual

Contato de seguranga

» Pesquisar usuario
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Sobre Dominios v Tecnologia v Ajuda v Quem Somos Contato

Home » Painel » Titularidade

3] 0O

TITULARIDADE NUMERAGAO

Buscar Q
TITULAR DOCUMENTO TITULAR DE
FOO BAR : XX XXX XXX/ XXXX .ASNS - blocos IP
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Blocos .

Algumas titularidades, além de dominios, podem possuir Recursos de Numeragao (Blocos de . “ n
IP e ASN). Esses servigos destinam-se, normalmente, a Provedores de Internet. Abaixo, é
possivel administrar os recursos de numeragao desta titularidade. “

» Saiba mais lll

Q Buscar

- =
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e

TITULARIDADE NUMERAGAO

sioco 1 (RS

Dados do bloco

TITULAR FOO BAR
» Alterar contatos do bloco

» Gerar arquivo de designagoes e delegagdes

registro.r



CONTATOS DO BLOCO

Contato técnico

ID usuadrio contato atual

Contato técnico

» Pesquisar usuario

Contato de seguranca
ID usuario contato atual

Contato de seguranga

» Pesquisar usuario

SALVAR ALTERAGOES
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TITULARIDADE NUMERAGAO

sioco - QD

Dados do bloco

» Alterar contatos do bloco

» Gerar arquivo de designagoes e delegagtes
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Administracao Recursos

Contato TECNICO do BLOCO/ASN (tech-c)

- designacoes de blocos (clientes/servigcos)
- delegacao DNS reverso

- politica de roteamento (no caso de ASN)
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Sobre Dominios v Tecnologia v Ajuda v Quem Somos Contato

Home > Painel

5
s o

TITULARIDADE NUMERAGAO ’

Registre o dominio .br certo para vocé

PESQUISAR DOMINIO Q

» Conheca todas as categorias do .br
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Sobre Dominios v Tecnologia ¥ Ajuda v~ Quem Somos Contato

Home » Painel » Numeragao

B o

TITULARIDADE NUMERAGAO

132 X 1-50 de 439 > =

BLOCOIP ASN

2001:0db8::/32 65535
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Q  Cligue na célula do bloco desejado ou pesquise aqui um IP do bloco ! BUSCAR

Entenda como usar o grid

Clique sobre a célula do bloco desejado para acessar as operagdes disponiveis e escolha dentre as agdes permitidas no topo do grid
(rede).

Para encontrar o bloco utilizando a ferramenta de busca, informe o CIDR completo do bloco desejado (com "/ (barra)" seguido da
mascara) ou apenas o enderego IP e clique em "Buscar”. A busca vai destacar a célula que contém o enderego informado, necessitando
de expansdo manual.

Clique para ver opgdes
2001:0db8::/32
Delegado
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Q. Cligue na célula do bloco desejado ou pesquise aqui um IP do bloco | BUSCAR

X
Y o<0-00 ™0 @

Expandir
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Delegagio DNS - (EETENEED %

— Servidor 1

— Servidor 2

CANCELAR REMOVER DELEGACAO SALVAR

o —

Servidores DNS devem estar configurados previamente
(zona devidamente configurada)

exemplo: 2001:0db8::/32 ->
“8.b.d4.0.1.0.0.2.ip6.arpa”
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~ X
Delegagio DNS - (EETENEED

— Servidor 1

— Servidor 2

CANCELAR REMOVER DELEGACAO SALVAR

Para “expandir” além de alguns prefixos:
- 132 IPv4, delegacao DNS para o bloco /24 (ou maior)
- 164 IPv6, delegacao DNS para o bloco /48 (ou maior)
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Q. Cligue na célula do bloco desejado ou pesquise aqui um IP do bloco | BUSCAR

PR kY- Delegado
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Configuracao DNSSEC

Atualmente, nao ha configuragao DNSSEC cadastrada na base do Registro.br para esta delegagao. Por favor, consulte os DS's
publicados para os enderegos reversos e finalize a configuragao.

» Servidor 1:
» Servidor 2; -

CONSULTAR DS

Configuragao DNSSEC

Esconder todos ~

0.168.192.in-addr.arpa -

KEYTAG ALGORITMO  DIGEST DS

v 37494 ecdsa-sha-256  E3E2878F71103609559AE46DBF7C7FEESCS0FC26F755C55A87B06C959FB76609

CONSULTAR DS CONFIRMAR ALTERACOES
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Q  Cligue na célula do bloco desejado ou pesquise aqui um IP do bloco 2804:460::/32 BUSCAR

DY -0 5 0f e

Configurar Configu 2
DNS  DNSSECHgy_<P2ndir
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Q Cligue na célula do bloco desejado ou pesquise aqui um IP do bloco % 2 BUSCAR

o — X
S 1@ @\

Configurar CBnfigurar
designagao

12001:0db8::/40 IEVION

Expandir

|

Clique para ver opgo
2001:0db8::/40
Livre
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Designacao do bloco 2001:0db8::/40

[Dlgllt‘ 0 CNPJ ou dominio do titular ]

CANCELAR

N&o se permite designacao
utilizando CPF
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RPKI

Certificacao de Direito de Uso

- Certificados Digitais com Recursos Alocados
- Nao certifica ldentidade Titular

- Assinatura de Autorizacao de Anuncio / Rota
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RPKI

Modelo Delegado
- Titular de alocacao € a Entidade Certificadora
- controle de material criptografico

- Software C.A suportado: Krill (NLNETLABS)
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RPKI

Habilitar RPKI
- Estabelecimento de hierarquia (relacao de
confianca) £ "
{ NIC.br ] 9—

__________ /_.\-__-_-_-_-.

[ LIR/ISP J LIR/ISP J
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RPKI

Habilitar RPKI

- Relacao de confianca € entre Titular e o NIC.br

- Processo executado pelo contato ADMIN
(owner-c)

- Antes de iniciar processo, instalar e configurar
Krill localmente
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Sobre Dominios v Tecnologia v Ajuda v Quem Somos Contato

Home » Painel » Titularidade

£3 o

TITULARIDADE NUMERAGAO

Buscar Q

TITULAR DOCUMENTO TITULAR DE

( FOO BAR ) XX XXX XXX/XXXX @ s @viocos
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RPKI

RPKI é abreviacao de "Resource Public Key Infrastructure’, ou seja, estrutura de Certificado de chaves publicas para Recursos Internet.

Trata-se de uma tecnologia para permitir emissao de Certificados Digitais de Chaves Publicas (PKI) associados as alocagdes de blocos de
enderegos IP e ASNs.

(;\" SAIBA COMO HABILITAR

Configuragao

Child request

CANCELAR

HABILITAR RPKI




Referéncias

- https://registro.br/login/

- https://registro.br/criar-conta/

- https://registro.br/ajuda/gerenciamento-de-conta/

- https:.//registro.br/tecnologia/numeracao/contato-abuso-asn/
- https.//registro.br/tecnologia/numeracao/suporte/

- https.//registro.br/tecnologia/dnssec/

- https:.//registro.br/tecnologia/numeracao/rpki/
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https://registro.br/tecnologia/dnssec/

Obrigado

registro.br
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