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Conceitos

As Propriedades da Seguranca: Introducdo

Propriedades ACID

o Autenticidade

e Confidencialidade
@ Integridade

@ Disponibilidade
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Conceitos

As Propriedades ACID

@ Quem é vocé?

@ Vocé é vocé mesmo?

Onde vocé vé:
e Formularios de login.

@ Autenticacdo por chaves.

Nao confundir com: Autorizacdo

@ Vocé pode fazer isso?
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Conceitos

As Propriedades ACID

Confidencialidade

@ Apenas as partes sabem sobre isso?

@ Nenhum terceiro pode ficar sabendo sobre isso?

Onde vocé vé:

@ Formularios de submissdo criptografados.

@ Conexdes encriptadas.

N3o confundir com: Anonimidade

@ Ninguém sabe quem vocé é!
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Conceitos

As Propriedades ACID

Integridade
@ Os dados sdo o que deviam ser?

@ Os dados continuam como estavam?

Onde vocé vé:

@ Permissdes de leitura/escrita.
@ Controles de acesso.

@ Solugdes de backup.

Quando e violado:

@ Ataques por Ransomware
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Conceitos

As Propriedades ACID

Disponibilidade

@ Eu ainda consigo acessar os dados?

@ Quando eu precisar, os dados estar3o la?

ViolagGes de Disponibilidade: Onde vocé vé:

e Eventos tipo Black Friday (benigno)

@ Ataques do tipo Negacdo de Servico (DoS) (malicioso)
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Conceitos

As Propriedades da Seguranca: Resumo

Propriedades ACID

o Autenticidade

e Confidencialidade
o Integridade

@ Disponibilidade

Propriedades Derivadas

@ Privacidade
@ Anonimidade

@ N3o-Repudio

Pilares da Seguranga e Chaves criptogréficas 9/32 IntraRede 2024



O que é estar seguro? Quando a seguranca falha Conclusdes
0000000@0000000000 000000000 000

Seguranca na Internet

Agenda

© O que é estar seguro?

@ Seguranca na Internet

Pilares da Seguranga e Chaves criptogréficas 10/32 IntraRede 2024
0




O que é estar seguro?

Quando a seguranca falha
00000000®000000000

Conclusdes
000000000

ooo
Seguranga na Internet

Onde vai a segurancga?

A Pilha TCP/IP

[ TCP/IP MODEL

Application Layer

Transport Layer

Internet Layer

Network Access Layer
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O Problema: Man-In-The-Middle

Conclusdes

INSECURE CHANNEL [

Figure: Fonte: https://tinyurl.com/5dekpu74
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A Soluc3o: Criptografia

[AIB[C[DJE|F]

|AIB[C[D[E[F]

Figure: Fonte:
https://tinyurl.com/df8ubpht
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Figure: Fonte:
https://tinyurl.com/mrx8p3ms
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Criptografia

Criptografia “de verdade”

Figure: Fonte: https://tinyurl.com/3zjnremx
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Criptografia

Criptografia de Chave Simétrica

Symmetric Encryption

SECRET 2 SECRET
KEY KEY

1<AS$t4TKP
520Ve@>?
8\jahs#981
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~T8ZGWSfg

ORIGINAL TEXT SCRAMBLED DATA ORIGINAL TEXT

Figure: Fonte: https://tinyurl.com/mttstkmv
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Criptografia

Criptografia de Chave Assimétrica

Alice's
public key

Alice
v
Decrypt

Alice's
private key

Figure: Fonte: https://tinyurl.com/yb4956rc
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Criptografia

Negociacdo de Chaves

000

- il

Bob | Alice
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K = B4mod P i ®) ' K =A*mod P

Figure: Fonte: https://tinyurl.com/y6pm592m

Figure: Video: https://youtu.be/qgzpJnStGto

:
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Tipos de Criptografia
@ Simétrica: Onde todas as partes utilizam a mesma chave.

@ Assimétrica: Onde as partes utilizam chaves diferentes.

Criptografia Assimétrica: Tipos de Chaves
@ Publica: A chave visivel no canal inseguro.

@ Privada: A chave mantida sob controle exclusivo da parte.

Criptografia na Internet
@ Estabelecimento de chave via Diffie-Hellman.

@ Troca de dados via chave simétrica compartilhada.
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Desafio: Configuracao Adequada

(a) Original image

(b) Encrypted with AES only (c) Encrypted with AES using
CBC mode

Figure: Fonte: https://tinyurl.com/39ezvxf5

:
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Aplicativos Bancarios

Publicacao

RESEARCH-ARTICLE X in & f

The Internet Banking [in]Security Spiral: Past, Present, and Future
of Online Banking Protection Mechanisms based on a Brazilian case

study

Authors Marcus Botacin Anatoli Kalysch, and ndré Grégio Authors Info & Claims

ARES '19: Pro f the 14th Interr nfere| lability, Reliability and Security e As 2019
Article No.: 49, P: - 10 « https://doi.org/10.1145/333 3340103

M) Check for updates

Published 26 Aug

Figure: Fonte: https://dl.acm.org/doi/10.1145/3339252.3340103

t 2019 Publication History
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Man-In-The-Middle (Banco 1)

Flow Details

Response

1 [2/56] [transparenti
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Man-In-The-Middle (Banco 2)

Request
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Sistemas Governamentais
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Publicacao
ar (1\/ > cs > arXiv:2109.06068
Computer Science > Cryptography and Security
[Submitted on 13 Sep 2021]
A [in]Seguranca dos Sistemas Governamentais Brasileiros: Um
Estudo de Caso em Sistemas Web e Redes Abertas
Marcus Botacin, André Grégio
Figure: Fonte: https://arxiv.org/abs/2109.06068
: :
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Escaneamento do dominios .gov

Distribuicdo dos Protocolos

30% |- " Frequéncia
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Protocolos
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Sistemas Governamentais

Possiveis Falhas de Seguranga (1/2)

:~/dominios/scans$ dig @ .gov.br google.com

; <<>> DiG 9.10.3-P4-Ubuntu <<>> @ .gov.br google.com

; (1 server found)

;3 global options: +cmd

;5 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 6764

;3 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 4, ADDITIONAL: 4

55 QUESTION SECTION:
;google.com. IN

2298

.com. google.
.com. google.
.com. google.
.com. google.

Pilares da Seguranga e Chaves criptogréficas 28/32

Conclusdes
[eele)

IntraRede 2024



O que é estar seguro? Quando a seguranca falha
000000000000000000 ©00000000e
Sistemas Governamentais

Possiveis Falhas de Seguranga (2/2)

:~/dominios/scans$ nc
220 .gov.br ESMTP Postfix

MAIL FROM: i_am@intruder.com
250 2.1.0 Ok
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@ Os protocolos de Internet ndo foram projetados com seguranca em mente.

Solucao

@ Solugdes de segurancga propostas na camada de aplicagcdo: e.g., Criptografia.

Desafio

© Configuracdo adequada de servicos e protocolos criptograficos.

Pilares da Seguranga e Chaves criptogréficas 31/32 IntraRede 2024



O que é estar seguro? Quando a seguranca falha Conclusdes
000000000000000000 000000000 ooe

Conclusdes

Obrigado!

Dividas? Comentarios?
botacin@tamu.edu
©MarcusBotacin
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