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Equipamento 
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A RAN interconecta os equipamentos de usuários 
à rede de núcleo através de um enlace de rádio
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As interfaces continuam
fechadas e proprietárias!
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Problemas

• Limitação da capacidade de reconfiguração e refinamento da 
operação
• Diversidade de implementações e diferentes perfis de tráfego

• Dificuldade de otimização e controle dos componentes da RAN de 
forma conjunta

• Dificuldade de operação de múltiplas gerações da rede
• Resulta em bloqueio de fornecedor
• Operadoras limitadas a soluções verticais de um único fornecedor
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O próximo passo é...
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Vantagens da O-RAN

• Desagregação dos componentes + virtualização
• Implantação da RAN com base em princípios de soluções nativas em nuvem

• Interfaces abertas e padronizadas
• Empresas menores podem propor soluções

• Divisão das funções de rede em componentes de software e 
hardware agnósticos a fornecedores
• Capacidade de fornecer fatias de rede virtual sob demanda

• Orquestração e gerenciamento de componentes

• Controle inteligente
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Membros da 
O-RAN Alliance
32 operadoras

+
288 instituições 
contribuidoras

(academia e indústria)
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Fonte: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2021/12/rnp-mcti-e-cpqd-firmam-acordo-de-
cooperacao-tecnica-para-o-programa-openran-brasil
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E a segurança?
Aumento da

superfície de ataque!
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Superfície de Ataque na RAN Aberta
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Aplicações Maliciosas

• Qualquer xApp ou rApp pode possuir vulnerabilidades

• Chances de vulnerabilidades aumentam
• Se a xApp ou rApp for desenvolvida por uma fonte não confiável ou por uma 

fonte que não a mantenha de forma adequada

• Se atacantes identificam uma xApp ou rApp que pode ser explorada
▪ Podem interromper o serviço oferecido pela rede e assumir o controle de outra xApp ou de 

todo Near-RT RIC ou Non-RT RIC

• Um atacante pode ganhar a habilidade de
▪ Alterar dados transmitidos através das interfaces A1 e E2

▪ Extrair informação sensível e impactar as funções do Near-RT RIC ou do Non-RT RIC para 
degradar o seu desempenho
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xApp Maliciosa
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xApp Maliciosa

33

A xApp maliciosa M 
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xApp Maliciosa
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A xApp M pode enviar uma
mensagem à O CU para 

reduzir a prioridade do UE #1

UE ID#1(1)

(2)

UE ID#1 = low priority (3)



Requisitos de Segurança

• Funções de rede e aplicações – Protocolos recomendados
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Requisitos de Segurança

• Interfaces abertas – Protocolos recomendados
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Considerações Finais

• Open RAN tem mais funcionalidades que RAN
• Superfície de ataque aumentada

• Hardware programável em ambiente vulnerável
• Oportunidade de ataque

• Open RAN coleta dados
• Recompensa maior por ataques
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