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O que € uma RAN (Radio Access Network)?

backhaul

Equipamento
de usuario

Estacao Base

A RAN interconecta os equipamentos de usuarios
a rede de nucleo através de um enlace de radio
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RAN Tradicional — 1G e 2G
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RAN Tradicional — 1G e 2G
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RAN Contemporanea — 5G
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RAN Contemporanea — 5G
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1G, 2G
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Sistema proprietario e fechado
Sem interfaces abertas

Sem interoperabilidade
Desagregacao ainda maior

Sistema proprietario e fechado
Sem interfaces abertas

Sem interoperabilidade
Desagregacao

Sistema proprietario e fechado
Sem interfaces abertas
Sem interoperabilidade



As interfaces continuam
fechadas e proprietarias!



RAN Contemporanea — 5G
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RAN Contemporanea — 5G
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Problemas

 Limitacao da capacidade de reconfiguracao e refinamento da
operacao
* Diversidade de implementacdes e diferentes perfis de trafego

* Dificuldade de otimizacao e controle dos componentes da RAN de
forma conjunta

* Dificuldade de operacao de multiplas geracoes da rede
* Resulta em blogueio de fornecedor
* Operadoras limitadas a solugdes verticais de um unico fornecedor
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O proximo passo e...



RAN Aberta — O-RAN
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RAN Aberta — O-RAN
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RAN Aberta — O-RAN
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RAN Aberta — O-RAN
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RAN Aberta — O-RAN
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RAN Aberta — O-RAN
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Vantagens da O-RAN

* Desagregacao dos componentes + virtualizacao
* Implantacao da RAN com base em principios de solucdes nativas em nuvem

* Interfaces abertas e padronizadas
* Empresas menores podem propor solucdes

 Divisao das funcoes de rede em componentes de software e
hardware agnosticos a fornecedores

* Capacidade de fornecer fatias de rede virtual sob demanda
* Orquestracao e gerenciamento de componentes
* Controle inteligente
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Membros da
O-RAN Alliance

32 operadoras

+

288 instituicoes
contribuidoras
(academia e industria)
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g “b Orgaos do Governo  Acesso a Informagdo  Legislacdo  Acessibilidade @ O Ola, Igor v
= Ministerio da Ciéncia, Tecnologia e Inovagao O que vocé procura? Q

A > Assuntos > Noticias > 2021 > 12 > RNP/MCTI e CPQD firmam Acordo de Cooperagao Técnica para o Programa OpenRAN @Brasil

RNP/MCTI e CPQD firmam Acordo de Cooperacao Técnica para o
Proarama OpenRAN @Brasil

Lancado em agosto de 2021, o Programa OpenRAN Brasil esta dividido em trés fases. A primeira sera focada no controle e orquestracao tanto dos recursos

opticos, IP e de radio quanto dos recursos de nuvem necessarios ao funcionamento fim-a-fim de uma rede 5G. Com 36 meses de vigéncia (até novembro

de 2023), o projeto recebera recursos da Lei de Informatica e prevé a aplicacao de um total de|R$ 32,4 milhdes|em recursos orcamentarios.

Fonte: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2021/12/rnp-mcti-e-cpgd-firmam-acordo-de-
cooperacao-tecnica-para-o-programa-openran-brasil
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e HW e SW agndsticos
* Interfaces abertas

* Multi-fabricante

* Virtualizacao

» Sistema proprietario e fechado
* Sem interfaces abertas

 Sem interoperabilidade

* Desagregacao ainda maior

* Sistema proprietario e fechado
* Sem interfaces abertas

* Sem interoperabilidade

* Desagregacao

» Sistema proprietario e fechado
* Sem interfaces abertas
 Sem interoperabilidade
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E a seguranca?



E a seguranca?
Aumento da
superficie de ataque!




Superficie de Ataque na RAN Aberta
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Aplicacoes Maliciosas

* Qualquer xApp ou rApp pode possuir vulnerabilidades

* Chances de vulnerabilidades aumentam

e Se a xApp ou rApp for desenvolvida por uma fonte nao confiavel ou por uma
fonte que nao a mantenha de forma adequada

* Se atacantes identificam uma xApp ou rApp que pode ser explorada

= Podem interromper o servico oferecido pela rede e assumir o controle de outra xApp ou de
todo Near-RT RIC ou Non-RT RIC

 Um atacante pode ganhar a habilidade de
= Alterar dados transmitidos através das interfaces Al e E2

= Extrair informacao sensivel e impactar as funcdes do Near-RT RIC ou do Non-RT RIC para
degradar o seu desempenho
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XApp Maliciosa
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XApp Maliciosa
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XApp Maliciosa
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Requisitos de Seguranca

* Funcoes de rede e aplicacdes — Protocolos recomendados

Requisito Near-RT RIC | Non-RT RIC SMO O-Cloud O-DU O-RU rApps XApps
TLS, mTLS, mTLS, TLS, mTLS, TLS, mTLS,
Autenticagao X.509v3, X.509v3, X.509v3, 802.1X | 802.1X X.509v3,
IPsec, IKEv2 TLS, PSK MFA IPsec, IKEv2
E o TLS,
Confidencialidade TLS, IPsec TLS : .
criptografia
Integridade TLS, IPsec TLS TLS, X.509v3
Autorizacio OAUth 2.0 OAuth 2.0 | OAuth 2.0 OAuth 2.0 OAuth 2.0 | OAuth 2.0
Protec¢ao contra TLS, Resumo
reproducao criptografico
= EIPES: T15.
Exportacao de SSH, mTLS,

registros segura

X.509v3
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Requisitos de Seguranca

* Interfaces abertas — Protocolos recomendados

reproducao

Autenticidade TLS
L TLS, L TLS, 802.1X, sl
Autenticacao TLS mTLS, IPsec LS LS. SSH mTLS, 802.1X
g X.500v3 i ’ X.509v3
Confidencialidade TLS TLS TLS IPsec PDCP TLS, SSH
Integridade TLS TLS TLS IPsec PDCP TLS, SSH
- OAuth OAuth OAuth
Autoriza¢ao 50 NACM 20 50 802.1X 802.1X 802.1X
Protec¢do contra
TLS TLS TLS IPsec PDCP TLS, SSH




Consideracoes Finais

* Open RAN tem mais funcionalidades que RAN
* Superficie de atague aumentada

* Hardware programavel em ambiente vulneravel
e Oportunidade de ataque

* Open RAN coleta dados

* Recompensa maior por ataques
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