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EXPERIENCIAS VIVIDAS
» NAO REPRESENTO, TAMPOUCO FALO EM
NOME DE QUALQUER ENTIDADE, PESSOA
EMPRESA, ORGAI\IZAQAO ou PERSONAGENS
REFERENCIADAS NESTA APRESENTACAO.
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O INICIO

A incervec ataca
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~ ATAQUES MAIS ELABORADOS (PHISHING, MFA FATIGUE, Jobshing?)

© VIDA DIGITAL (FOOTPRINT E “SUPERFICIE DIGITAL") CADA VEZ MAIORES

» IMPACTO ECONOMICO
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PLANO

CSCRENVER G DL A NO DE ACAO

. DESENVOLVER AS POLITICSDE '-E»PQ STA A INCIDENTES
. CRIAR O PLANO (PROCESSO) DE RESPOSTAA INCIDENTES

» DEFINIR AS FASES: PREPARACAO DETE .-A.s(;AO ANALISE CONTENCAO
ERRADICACAO, RECUPERACAO ’

, ~
REVISAR E ATUALIZAR \Q




EQUIPAMENTOS .

c qui pa» do os be roi s . -

» IDENTIFICAR FERRAMENT ASESSENCIAIS .
- TICKETS, DOCUMENTACAO, SIEM, THREAT INTEL, ETC..
* IMPLEMENTAR E CONFIGURAR FERRAMENTAS

» TREINAR A EQUIPE PARA USO DAS FERRAMENTAS







CLASSIFICACACE =

ENTENDENDO O IMPACTO

- DESENVOLVER UM CRITERIO DE CLASSIFICAGAO
- DEFINIR OS NIVEIS DE SEVERIDADE
- PRIORIZAR INCIDENTES BASEADO NO IMPACTO

» COMUNICAR AS PRIORIDADES




CONTENCAO

A LUTA CONTRA O DESCONDECIDO

- DEFINIR AS ESTRATEGIAS DE CONTENCAO

» PLANIFICAR A ERRADICACAO

.

O (BACKUP! )

- CRIAR PLANO DE DESASTRE E RECUPERAC

> TESTAR E REFINAR (PDCA ... ) ’}1 .
‘ Oe Pref'éncia JICPHUCANVCL!
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SERVICOS

Qu atis f'e rrasmencas. cliSP oMo s

+ DEFINIR QUAIS SERVIGORS DE .'ES POST'f"’i’?\INCIDENTES@PODEMOS PRESTAR

. VERIFICAR A POSSIBILIDADE DE OFERECER O GERENCIAMENTO DL/
VULNERABILIDADES - | .. :

- PROVER DFIR/PRESERVACAO DE EVIDENCIAS

» SERVICOS DE INTELIGENCIA SITUACIONAL (THREAT INTEL)




PREPARACAO

Antes clcx bataLlﬁa W

- DESENVOLVER PROGRAMA DE TREINAMENTO PARA A EQUIPE

e S

- CONDUZIR TESTES DE MESA E SIMULAGOES
- PROMOVER CONSCIENTIZACAO (DESAFIO ENORME)

* AVALIAR EFETIVIDADE DOS TREINAMENTOS/CONSCIENTIZACAO (TESTE DE
PHISHING)




D e

SRS g,

a8 |
ad

_ :

= A

i ﬂ

L

i Z

@ ®



http://vulnerability.circl.lu

APRENDIZAGEM « =~

Comwmo do conmbec it encT o

- CONDUZIR REVISOES POS INCIDENTE - POST MORTEM

o

» IDENTIFICAR LICOES APRENDIDAS
» IMPLEMENTAR AS MELHORIAS

» MONITORAR A EFETIVIDADE L l 1







MATURIDADE

Cada vez mwais fo rce

- DEFININDO E COLETAR IN DICADORES (KPI)

. ANALISAR E REPORTAR A PERFORMANCE DO CSIRT

. AVALIAR O ESTADO DE MATURIDADE

- IDENTIFICAR OS GAPS DE CAPACIDADE (TREINAMENTO, FERRAMENTAS, PESSOAL)
» DESENVOLVER UM PLANO DE MELHORIAS

» RE-AVALIACOES REGULARES \’ '1




CRISES

G aAaravCciLy clo ‘e @ resiL{én':C.i OL

 CRIAR O PLANO DE CONTINUIDADE ~ ~
- INTEGRAR PROCESSO DE RESPOSTA A INCIDENTES COM PLANO DE CONTINUIDADE
- CONDUZIR TESTES E EXERCICIOS

» REVISAR E ATUALIZAR O PLANO (PDCA SEMPRE) " ’










FAZER NADA E U

- UMA NAO AGAO E UMA ESCOLHA -

- CADA DIA PODE ACARRETAR EM MAIOR ‘DEBITO TECNICO”

» RISCOS E ATAQUES SAO DINAMICOS







PASSOS

1. DEFINIR ESCOPO E EQUIPE A - e
2. TER APROVACAO E REGIMENTO/DOCUMENTA@AO
3. LISTAR FERRAMENTAS E SERVI(;OS/PROCESSOS

4. PRIORIZAR ACOES (QUICK WINS OU PARETO)

S EXERCITAR (PDCA) €™
( ) ~l




TOMOS DA SABEDORIA

2. HTTPS: //WWWGOVBR/GOVERNODIGIT_L/PTrBR/PRIVACIDADE E-SEGURANCA/
FRAMEWORK -

3. HTTPS://SIM3-CHECK.OPENCSIRTLORG/

4. HTTPS://WWW.FIRSTORG/STANDARDS/FRAMEWORKS/CSIRTS/
CSIRT_SERVICES FRAMEWORK V2.1

>. HTTPS://WWW.CISECURITY.ORG/CONTROLS

6. NIST CFS E NBR [SO/1EC 27000



https://cert.br/csirts/
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/framework
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/framework
https://sim3-check.opencsirt.org/
https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1
https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1
https://www.cisecurity.org/controls
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21° Congresso Latino-americano de
Software Livre e Techologias Abertas

27 a 29 de novembro de 2024

taipu Parquetec | Foz do Iguacu | Parana



