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ZABBIX

QUEM MONITORA SEUS ATIVOS?
QUEM CONHECE O ZABBIX?
QUEM USA O ZABBIX NO DIAADIA?

|
MAS... PORQUE MONITORAR? if




y

O QUE E MONITORAMENTO?

“Um processo continuo de coleta e analise de métricas sobre um programa, projeto, ou
negocio, e comparacdo entre resultados atuais e resultados planejados, de forma a julgar
0 andamento de sua implementacao.”

-

https://Ip.zabbix.com/white-paper
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O QUE E MONITORAMENTO?

“Um processo continuo de coleta e analise de métricas sobre um programa, projeto, ou
negocio, e comparacdo entre resultados atuais e resultados planejados, de forma a julgar
0 andamento de sua implementacao.”

P. Cite os principais beneficios que sua empresa obteve ou pretender obter com a
implantacao de plataforma de monitoramento de TI.

Melhoria na seguranca 39%
Maior produtividade da equipe 33%
Atendimento ao cliente aprimorado 33%

Aumento da eficiencia operacional 31%

Melhor experiéncia do cliente 29%

Tomada de decisoes baseada em dados 28%

Reducao de custos 27%

Melhor visibilidade do desempenho 23%

Otimizagao de recursos 23%

Maior disponibilidade de sistemas 21%

Fonte: IDC Brasil, as estratégias das organizagbes em relagdo a jornada de monitoramento de Ti, 2024. Por porcentagem de respostas.



O QUE E NECESSARIO?

84,7%

consideram que o monitoramento de Tl garante a
estabilidade operacional e a eficiéncia dos
processos, evitando tornar-se vulneraveis a
problemas potenciais e riscos de seguranca com
impacto negativo nos processos do negocio.
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O QUE E NECESSARIO?

consideram que o monitoramento de Tl garante a

estabilidade operacional e a eficiéncia dos
o processos, evitando tornar-se vulneraveis a
y o problemas potenciais e riscos de seguran¢a com

impacto negativo nos processos do negaocio.

Y Escopo e Necessidade O Facilidade de Uso
Y Integracao e Compatibilidade ¥ Seguranca e Privacidade
Y Escalabilidade ®Suporte e treinamento

"A capacitacao técnica sera fundamental para que membros de equipes
de Tl e demais possam compreender dados e desenvolver uma visao
mais integrada sobre a infraestrutura de TI"
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PRINCIPAIS DESAFIOS

A quantidade ou complexidade de aplicacoes e sistemas legados que = 3704
suportam os processos de negocios atualmente. ?
As equipes técnicas (Tl) carecem de conhecimento sobre novas tecnologias de = 36%
monitoramento. °
sobrecarregado por outros projetos.
Falta de um parceiro de tecnologia que possa fornecer orienta¢ao estratégica = 30%
para avancar na implementacao. °
As equipes técnicas (Tl) nao tém uma visao estratégica da empresa ou tém = 309
dificuldade para dialogar com a lideranca executiva. ’
A alocacao de orcamento € insuficiente para conduzir as iniciativas de = 26%
monitoramento. °
A lideranca executiva (CEO, presidéncia, board/conselho) nao reconhece = 250
claramente os beneficios do monitoramento.
A cultura baseada em dados ainda ndo é valorizada pela empresa. = 21%

Fonte: IDC Brasil, as estratégias das organizagbes em rela¢éo a jornada de monitoramento de Ti, 2024. Por porcentagem de respostas.



USO DE PLATAFORMAS OPEN SOURCE

das organizacdes utilizam ferramentas Open Source

isoladamente ou em combinacdo com modelos de
licenciamento.

Sdo vista como solugdes abrangente, flexiveis, acessiveis,
e faceis de integrar até mesmo com tecnologias
emergentes como Internet das Coisas, Inteligéncia
Artificial e automacdo de processos robdticos (RPA)

Argentina (n=46)
Chile (n=43) 18,6% , 30,2% 16,3%
ombia (n=48) 22,9% 35,4% 27,1% 14,6%

M Preferimos ferramentas Open Source B Utilizamos uma combinacao de ambos M Preferimos licengas comerciais B N3&o temos preferéncia

Fonte: IDC Brasil, as estratégias das organizagées em relagdo a jornada de monitoramento de Ti, 2024. Por porcentagem de respostas.
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SOBRE O ZABBIX

O ZABBIX E UMA SOLUCAO OPEN SOURCE, GRATUITA, E DE CLASSE EMPRESARIAL, QUE FORNECE

MONITORAMENTO EM VARIOS NIVEIS

E UTILIZADO MUNDO A FORA POR EMPRESAS DE VARIOS SEGUIMENTOS COMO TELECOMUNICACOES,
FINANCEIRO, EDUCACIONAL, VAREJO, E COMPANHIAS DE VINCULO HOSPITALAR

%
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ARQUITETURA BASICA
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ARQUITETURA BASICA

ZABBIX SERVER BACKEND

® Processo principal, responsavel pela coleta e analise de

dados
Y Pode ser instalado em Linux, BSD, Raspbian e outros sistemas — ‘_
operacionais Unix-like (— o) —————— Agent ‘”/\f‘“
® Cluster de alta disponibilidade nativo do Zabbix server — \ / VTP
ZABBIX
(—— =)
DATABASE (=3 — Agent Py —  eFomend ¢
—) e Backend e
® Armazena configuragbes ® MySQL ou seus forks i R
e dados coletados
® PostgreSQL + TimescaleDB (—)
= Apps — "€ -~ N
@ less Integration
>

FRONTEND

Aplicagdo PHP para realizar configuracao e visualizar dados.



MONITORAMENTO DISTRIBUIDO

ZABBIX



MONITORAMENTO DISTRIBUIDO

Zabbix proxies em locais remotos para redundancia e facil
configuracao

® Compressao de dados

® Monitoramento atras de um firewall, DMZ

® Coleta de dados em caso de problema de rede

. [ooo i1}

® Execucdo de scripts em hosts monitorados

® Controle de todos os proxies através de uma pagina

looo 111 \
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DEPLOYMENT SIMPLIFICADO

Instale o Zabbix nas distribuicdes Linux mais populares com
os pacotes oficiais

debian ubuntu

(© ® '® ORACLE

%SEO & RedHat

0 Rocky Linux



DEPLOYMENT SIMPLIFICADO

Utilizando imagens disponiveis nas plataformas de cloud
mais populares

0@ {R?

ra

Google Cloud 3* Zabbix ¥

Product details

Zabbix Server 6.0
ZABB|X IR

Zabbix monitors performance & availability of IT infrastructure

VIEW PAST DEPLOYMENTS

OVERVIEW PRICING DOCUMENTATION SUPPORT

Overview

Zabbix is an enterprise-class open source distributed monitoring solution
designed to monitor and track performance and availability of network
servers, devices, services and other IT resources.

Zabbix is an all-in-one monitoring solution that allows users to collect, store,
manage and analyze information received from IT infrastructure, as well as
display on-screen, and alert by e-mail, SMS or any other channel when
thresholds are reached

Zabbix allows administrators to recognize server and device problems within
a short period of time and therefore reduces the system downtime and risk
of system failure. The monitoring solution is being actively used by SMBs
and large enterprises across all industries and almost in every country of the
world

DigitalOcean

u]

Qa ® & o @

(Eg

Additional details

Runs on: Google Compute Engine
Type: Virtual machines, Single VM
Last updated: 8/29/22

Category: Analytics, Developer tools, Security, Monitoring
Version: 6.0.4
Operating System: CentOS 8 Stream

Package contents: Zabbix server 6.0.4, Zabbix frontend 6.0.4 , Oracle MySQL 8.0.26
Nginx 1.20.1, PHP (fpm) 7.2.24 , Java 1.8.0.302

Add to Service Catalog: Deployment zip file @

a

aws

About

Google Cloud

marketplace

Categories + Delivery Methods + Solutions + AWSIQ + Resources +

Zabbix Server 6.0

By: Zabbix(d' Latest Version: 6.0.4

AAzure

Your Saved List Partners Sell in AWS Marketplace Amazon Web Services Home

Continue to Subscribe

Save to List

Zabbix is an enterprise-class open source distributed monitoring software designed to monitor

and track performance and availability of servers, network devices, services, and other IT

~ Show more

Linux/Unix

Overview Pricing

Product Overview

Zabbix is an enterprise-class open source distributed monitoring solution

designed to monitor and track performance and availability of servers, network

devices, services and other IT resources.

Zabbix is an all-in-one monitoring solution that allows users to collect, store,
manage, and analyze information collected from IT infrastructure, as well as
display on-screen, and alert by e-mail, SMS, and through the most popular
applications when thresholds are reached.

Zabbix allows administrators to recognize server and device problems within a

short period of time and therefore reduces the system downtime and risk of

system failure. The monitoring solution is being actively used by SMBs and large

enterprises across all industries and almost in every country of the world.

Typical Total Price

$0.296/hr

Support

Highlights
* All-in-one monitoring solution

* Appliance ready to use out of the box: includes MySQL,
Nginx, and PHP

* Highly Performing and Flexible

cing per instance f
d on t2.medium in US

/irginia). View Details

Reviews

ZABBIX



DEPLOYMENT SIMPLIFICADO

Realize a instalacao através de Containers docker e Kubernetes

docker

Zabbix
Zabbix

>3 kubernetes =

Zabbix
Zabbix
Zabbix
Zabbix

® Imagens disponiveis para cada componente do
Zabbix

® Baseadas em varias distribuicdes Linux: Alpine,

Ubuntu, Oracle Linux

interface are:

web

we

web

web

Zabbix web interface images

These are the only official Zabbix web interface Docker images. They are based on Alpine Linux v3.12, Ubuntu
20.04 (focal), 22.04 (jammy), CentOS Stream 8 and Oracle Linux 8 images. The available versions of Zabbix web

~Zabbix proxy images

web

web

web :

web

Zabbix proxy
Zabbix proxy
Zabbix proxy
Zabbix proxy

(=2 & ¥ N S Y
D0 @ @ ®

Zabbix proxy
Zabbix proxy 6.8

These are the only official Zabbix proxy Docker images. They are based on Alpine Linux v3.12, Ubuntu 20.04

© (focal), 22.04 (jammy), CentOS Stream 8 and Oracle Linux 8 images. The available versions of Zabbix proxy are:
web

(tags: alpine-4.0-latest, ubuntu-4.8-latest, centos-4.8-latest)

.* (tags: alpine-4.8.%*, ubuntu-4.8.%*, centos-4.8.%)

(tags: alpine-5.8-latest, ubuntu-5.8-latest, o0l-5.8-latest)
.* (tags: alpine-5.8.%*, ubuntu-5.8.%*, 0l-5.8.%)
(tags: alpine-6.8-latest, ubuntu-6.8-latest, 0l-6.8-latest)
.* (tags: alpine-6.8.%*, ubuntu-6.8.%,6 01-6.0.%)

Zabbix EZabbix server images

Zabbix
Zabbix |

These are the only official Zabbix server Docker images. They are based on Alpine Linux v3.12, Ubuntu 20.04

(focal), 22.04 (jammy), CentOS Stream 8 and Oracle Linux 8 images. The available versions of Zabbix server are:

Zabbix
Zabbix
Zabbix
Zabbix
Zabbix
Zabbix
Zabbix
Zabbix
Zabbix

server

server

server

server

server

server

server

server

server

o o O O o B B

(tags: alpine-4.8-latest, ubuntu-4.8-latest, centos-4.8-latest)

.* (tags: alpine-4.8.*, ubuntu-4.0.*, centos-4.8.%)

(tags: alpine-5.8-latest, ubuntu-5.8-latest, 0l-5.8-latest)

.* (tags: alpine-5.8.%, ubuntu-5.8.%, 01-5.8.%)

(tags: alpine-6.8-latest, ubuntu-6.0-latest, o0l-6.0-latest)

.* (tags: alpine-6.8.%, ubuntu-6.8.%, 0l-6.8.%)
(tags: alpine-6.2-latest, ubuntu-6.2-latest, ol-6.2-latest, alpine-latest, ubun
.* (tags: alpine-6.2.*, ubuntu-6.2.*, 0l1-6.2.%)

(tags: alpine-trunk, ubuntu-trunk, ol-trunk)

ZABBIX



DEPLOYMENT SIMPLIFICADO

Templates nativos que permitem o monitoramento rapido de diversas

plataformas
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DEPLOYMENT SIMPLIFICADO

Abertura de chamado e notificacoes com integracoes nativas

® CMDB e sistemas de ticket

servicenow. solarwinds SYS/-\iCl®

service desk

4", zendesk GLPI < OTRS

£™% REDMINE T Jiro ® TOPdesk

ZABBIX



DEPLOYMENT SIMPLIFICADO

Abertura de chamado e notificacoes com integracoes nativas

© Sistemas de alerta e mensageria

3= slack Pushover @ piscorad

‘“_ t i; Derpack
er 2SI GNL 4
Microsoft Teams

S DagerDuty ¥

OpsGenie VictorOps

O

O,

Mattermost
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COLETA DOS DADOS

Coleta com agente

® Pode rodar em varias plataformas
® Coleta dados de um dispositivo ou aplicacao

® Baixo footprint de memaoria e uso de recursos

® Pode funcionar nos modos ativo e passivo (simultaneamente)

® Suporta comunicacao encriptada e forma nativa

O -4
N
508

==

Modo :7:

. |
passivo =—~

U FreeBSD,

ORACLE
SOLARIS

Modo
ativo

b 0.4

N
508
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COLETA DOS DADOS

Coleta sem agente

® Monitoramento é realizado diretamente pelo Zabbix server
ou Proxy
® Coleta baseada em protocolos de redes:
® Ping e verificacao de portas
® SNMP (v1, v2, v3)
Q HTTP
9 IPMI
® SSH
® Monitoramento de aplicagcfes JAVA
® Banco de dados via ODBC

® Scripts customizados

® Nem o céu é o limite...



VISUALIZACAO - DASHBOARDS

Atraveés de Dashboards é possivel visualizar um resumo de sua operacao

Eles podem ter uma ou varias paginas, que podem ser rotacionadas em um Slide show de forma
automatica

Dashboards sao baseados em widgets, pequenos painéis que trazem determinados tipos de
informacao

= Global view

Exemplos de Widgets:
® Graficos

776G 100%
696GB B0%
616GB 5%
Host availabili
536GB 0%
Available
Q M 45768 20%
a p a S =
37768
10-03 14:32 10-03 14:42 10.03 14552 1003 1501 10-03 1511 1003 1521 ]
= Zabbix server: CPU user time == Zabbix server: Available memory = Zabbix server: Total memory

Timev  Recoverytime Status Info Host  Problem - Severity Operational data Duration Ack Actions Tags =~ Aggregate $ A‘,"‘, 2 20%ps w0s - N 5 e
° p e
15:00:35 » PROBLEM Zabbix | Zabbixdiscoverer | Currentvalue:1 27m42s No 3 < S y. 15K00s 0% % ol & \% b f
server | progessesmore  00% - s ow 0 kv v i
than 75% busy e . : 10m0s 2%
4 05K s o
LS

Problems by severity Data center overview map

i
:
:

® Resumo de problemas —

jer is running Yes  localhost:10051
mber of hosts (enabled/disabled 224 106/0/118 ;
hemplates) B ‘" R B zikes
V4 .
Number of tems (enabled/disabledinot 704 6144 /86 ; s
supported) :
Number of triggers (enabledidisabled 332 322/10[8/ aitieed EonEiRE ESEL) | -
e e = avg(New host: Processor load (5 min average per core
Nu

------------------------------------------------------------

Windows CPU utiiization

ps160: Bas

o
sa7 1420 sa7 14
2027,

ber of users (online) 2 1 Favorite maps New host: Memory usage

e c
2%
Required server p Local network 776 GB 0%
Nntre outros
wn
soe T ..
©s
ns
o

n seres
=
I I :
I -
l b =
u 22 s4.cou

saun S0 uz 507w 710 u sa7uss
= Zattix server: Load averag. . = Zabbix server: Load averag. . = Zatibix server: Load avesag

= 05w 201272 €2 CPU wtization = 05.win 201272 &3 CPU utikzation = os.win 201

® Personalizados
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