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SOBRE O CGI.BR

—

K. alf ~ Criacao e atribuicoes
y 4 NOTORIO
V. SABER Bl A Portaria Interministerial n° 147, de 31 de maio de 1995,
CoToa e DAINTERNET @ formalizou a criagcdo do CGl.br, definindo suas competéncias e
. TECNOLOGICA D | composicao inicial. O Decreto n° 4.829, de 3 de setembro de
SETOR » =

TERCEIRO GOVERNAMENTAL 2003, atualizou sua estrutura.
<«
. -
1.Composicao Multissetorial: O decreto reafirmou a
SETOR
‘ EMPRESARIAL ::
v

compdsicao multissetorial do CGl.br, incluindo
_representantes do governo, do setor empresarial, da
comunidade académica, do terceiro setor e dos provedores
de infraestrutura de Internet.

2.Delineou as competéncias, Incluindo a coordenacao da
atribuicao de enderecos IP a administracao do registro de
cclLD .br.

3.Promocao da qualidade, inovacao e disseminacao dos
, servicos de Internet, além de seu envolvimento na
, ',_ proposicdo de politicas e procedimentos relacionados a
A regulamentacao da Internet.
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SOBRE O NIC.BR

membros e ex-membros do CGl.br »
(somente os atuais membros tém direito a voto) A E M B L E I A E RAL

ASSENBLEIA GERAL

7 membros eleitos pela Assembleia Geral pp> CONSELHO D..E
ADMINISTRACAO

ADMINISTRACAO l

DIRETORIA
EXECUTIVA

ASSESSORIAS: DIIDIDC
CGlbr e PRESIDENCIA

b b cabiehr by )

Dominios Seguranca Indicadores Redes e Operacgoes Troca de Trafego

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servicos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br

CONSELHO
FISCAL

cewebr

Tecnologias Web

wsC

Padroes Web




SOBRE A CAMARA

A Camara de Seguranca e Direitos na Internet
é parte integrante do Comité Gestor da
Internet no Brasil (CGl.br).

Sua atuacao se enquadra dentro de um
espaco tematico especializado, aprofundando
discussoes e sugerindo acoes de interesse do

"~ CGl.Br para o cumprimento de sua misséo na

perspectiva da melhoria da Internet no Brasil,
especialmente no que diz respeito a
seguranca e protecdo de direitos.
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AGENDA TEMATICA

1.Seguranca Cibernética

2.Defesa Cibernética

3.Seguranca da Informacao e Comunicacoes

4.Direitos difusos no espaco cibernetico

o Crianca e adolescente

"o

O

O

Propriedade intelectual

Protecao de dados pessoais

_iberdade de expressao

~ b5.0bservatorio do processo legislativo

6.0bservatorio da governanca global



PROJETOS EM
ANDAMENTO

1.Glossario de Ciberseguranca

2.Participacao no IETF

3.Criacao de um HUB para comunida?




Perspetivas

.

! .

T~




INTEGRACAO DE NOS E SISTEMAS QUANTICOS EM

REDES CONTEMPORANEAS.

Como os nos e sistemas quanticos podem ser
integrados nas redes existentes?

Quais sao os desafios técnicos que enfrentamos, como ruido e
diafonia, e quais solugcdes podemos implementar, como a
multiplexacao por divisao de comprimento de onda (WDM) e a
utilizacao de filtros opticos?

Como podemos assegurar a seguranca e o desempenho em
arquiteturas de redes hibridas, tirando partido das
infraestruturas Opticas existentes?

Integracao Fisica

 Desafios na integracao de canais de comunicacao
gquanticos e classicos na infraestrutura optica
contemporanea.

* Importancia da multiplexacao por divisao de
comprimento de onda (WDM) para a segregacao de
canais quanticos e classicos.

Supere os desafios fisicos.

Problemas como ruido ASE e diafonia em sistemas
DV-QKD. As solug¢des incluem:

* 0 emprego de filtros 6pticos de elevado
iIsolamento
* a atribuicao meticulosa de comprimentos de onda.



APLICACOES PRATICAS DE REDES QUANTICAS

Integracao de sistemas de Distribuicao Quantica
de Chaves (QKD) em infraestruturas de redes
Opticas ja existentes.

Implementacdoes em redes metropolitanas com
fibras multicore, possibilitando comunicacao
segura em longas distancias sem a necessidade
de cabos adicionais.

Beneficios: Aumento da seguranca em
comunicacoes criticas e diminuicao de custos por
meio da utilizacao da infraestrutura existente.
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EXEMPLOS DE APRESENTADORES E CASOS DE ESTUDO

- MadQCI: Descricao de demonstradores como o MadQClI, que avalia a viabilidade de redes
guanticas em contextos urbanos.

- Resultados: Resultados de testes que demonstram a robustez dos sistemas QKD em
ambientes complexos e a sua capacidade de integracao com redes 5QG.

- Previsoes: Indicam que o mercado de Quantum-as-a-Service (QaaS) podera alcancar 26
mil milhOoes de dolares até ao final da década.

* As empresas de telecomunicacoes, seguranca
da informacao e infraestrutura digital sao as

principais beneficiarias. & —
A adocao de tecnologias quanticas pode )>> S

constituir um diferencial competitivo para DE = —m S

empresas que pretendem proporcionar QKD SQKD > QKD
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Device Device
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QUANTUM COMO SERVICO (QAAS).

O conceito de "Quantum as a Service" (QaaS) representa A modularidade do modelo possibilita uma integracao fluida
uma abordagem que visa industrializar e padronizar redes com as redes de telecomunicacbes existentes, aproveitando a
gquanticas, promovendo a sua integracao nas infraestruturas infraestrutura atual e incorporando camadas quéanticas

de rede ja existentes. , .
: conforme necessario.

Componentes essenciais: Abordagem “como servico”: O modelo QaaS foi concebido
* Quantum Forwarding Plane (QFP): O QFP constitui o para oferecer servigos quanticos numa abordagem “como

ndcleo do modelo. servigo”, permitindo que as funcionalidades quanticas sejam
* Modulo QKD: No ambito do QFP, os moédulos QKD sao utilizadas de maneira analoga aos servicos em nuvem,

encarregados da geracao e processamento de chaves
simétricas, que constituem o principal “produto” nas redes
QKD.

- Repetidores Fiaveis: Para ultrapassar as limitagcbes de A PADRON|ZAQAO DAS INTERFACES ENTRE
distancia impostas pela perda de sinal em canais ,
COMPONENTES E FUNDAMENTAL PARA

quanticos, utilizam-se repetidores fiaveis para retransmitir

chaves em multiplos saltos. ASSEGURAR A INTEROPERABILIDADE ENTRE
- Key Manager: Este componente centraliza a gestao de DIVERSOS FORNECEDORES E TECNOLOGIAS

chaves, definindo prioridades e solicitando a criacao de
novas chaves conforme necessario.

promovendo assim a sua adocao e escalabilidade.



QRNG COMO SERVICO - CONCEITO E APLICACOES

O QRNG-as-a-Service disponibiliza geradores quanticos
de numeros aleatérios (QRNG) na nuvem, evidenciando a
sua acessibilidade e a crescente relevancia na
ciberseguranca quantica.

Mercado Alvo: Organizagcbes que buscam
solucoes robustas de ciberseguranca em um
contexto em que a seguranca quantica se torna
cada vez mais essencial.

Aplicacdes de QRNGs:

* Criptografia.
* Simuladores e atividades de amostragem.

Tecnologias empregues: Divisores de fétons, deteccdo homodinamica,
difusdao de fase em lasers, entre outras.

Exemplos de servicos de QRNG:
« NIST (EUA): Servico de Beacon QRNG.
 Telefonica + Quside/Qcrypt: Criacdo de solucdes
guanticas.
 Alibaba + Universidade de Toquio: Integracao de
Servicos em nuvem.

Caso da Alibaba:

Integracdo em Servidores Cloud: Quatro tipos de QRNG
utilizados.

Melhoria da Seguranca: Substituicao de numeros
pseudoaleatdrios, utilizacao da operacao XOR para
reforcar a seguranca em servigos criticos.

QRNG-as-a-Service esta a consolidar-se como uma
solugcao inovadora para a segurancga cibernética, com
uma adocao crescente em setores que exigem elevada
protecao de dados.



DESAFIOS TECNICOS NAS REDES QUANTICAS.

As redes quanticas do futuro integrarao os n0s quanticos com as infraestruturas existentes,
possibilitando comunicagcd0es e computacao quanticas seguras.

Desafios principais

* Decoeréncia: Perda de informacado quantica resultante de interacbes com o
ambiente.

* O teorema da nao clonagem: proibe a replicacao ou transmissao convencional de
dados quanticos.

Propostas de Solucao: Implementacdao de repetidores quanticos e protocolos
independentes da medicao do dispositivo.



Desafios para a escalabilidade comercial

- Integracdao com Infraestruturas Existentes: E imperativo assegurar a
compatibilidade com sistemas tradicionais e a interoperabilidade entre
diferentes fornecedores.

* Normalizacao e Certificacao: A relevancia da normalizacao para a
disseminacao das tecnologias quanticas e para assegurar a seguranca
e a fiabilidade das solucoes.

 Sustentabilidade: Reflexdoes sobre o impacto ambiental e econdomico
da implementacao de redes quanticas em larga escala.



PADROES E INTEROPERABILIDADE

Recomendacdes da ITU-T sobre QKD:
Y3800: Panorama das redes gque sustentam
a distribuicdo quéantica de chaves (QKD).
Y3801: Requisitos funcionais para redes
guanticas de distribuicao de chaves.

Y3803: Gestao de chaves em redes
guanticas de distribuicao de chaves.

Especificacdes do ETSI ISG QKD:

ETSI GS QKD 015 V1.1.1: Protocolo e
formato de dados para a entrega de chaves.
ETSI GS QKD 004 V2.1.1: Gestao de chaves
e comunicacao segura em redes quanticas.

Abordagens hibridas para a troca de chaves:

As abordagens hibridas integram metodos

guanticos e classicos de troca de chaves.

- |[ETF RFC 8784: extensao |IKEv2 para a
implementacao de seguranca poOs-quantica
através do uso de chaves pré-compartilhadas.

* NIST: Diretrizes para a geracao segura de
chaves simétricas de multiplos segredos.

« |[ETF draft-campagna-tis-bike-sike-hybrid-06:
DefinicOes de intercambio de chaves hibridas
aplicaveis ao TLS 1.2.



