
CGI.BR
CÂMARA DE SEGURANÇA E DIREITOS

REDE QUANTICA



SOBRE O CGI.BR

A Portar ia Interminister ial  nº 147, de 31 de maio de 1995, 
formal izou a cr iação do CGI.br,  def inindo suas competências e 
composição inic ial .  O Decreto nº 4.829, de 3 de setembro de 
2003, atual izou sua estrutura.

Criação e atribuições

1.C o m p o s i ç ã o M u l t i s s e t o r i a l :  O d e c r e t o r e a f i r m o u a 
c o m p o s i ç ã o m u l t i s s e t o r i a l  d o C G I . b r ,  i n c l u i n d o 
rep resen tan tes do gove rno , do se to r empresa r i a l ,  da 
comunidade acadêmica, do terceiro setor e dos provedores 
de infraestrutura de Internet.

2.Delineou as competências ,  Incluindo a coordenação da 
atr ibuição de endereços IP a administração do registro de 
ccTLD .br.

3.Promoção da qualidade ,  inovação e disseminação dos 
s e r v i ç o s d e I n t e r n e t ,  a l é m d e s e u e n v o l v i m e n t o n a 
proposição de pol í t icas e procedimentos relacionados à 
regulamentação da Internet.



SOBRE O NIC.BR



SOBRE A CÂMARA
A Câmara de Segurança e Direitos na Internet 
é parte integrante do Comitê Gestor da 
Internet no Brasil (CGI.br). 

Sua atuação se enquadra dentro de um 
espaço temático especializado, aprofundando 
discussões e sugerindo ações de interesse do 
CGI.Br para o cumprimento de sua missão na 
perspectiva da melhoria da Internet no Brasil, 
especialmente no que diz respeito a 
segurança e proteção de direitos. 
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AGENDA TEMÁTICA
1.Segurança Cibernética
2.Defesa Cibernética
3.Segurança da Informação e Comunicações
4.Direitos difusos no espaço cibernético

⚬ Criança e adolescente
⚬ Propriedade intelectual
⚬ Proteção de dados pessoais
⚬ Liberdade de expressão

5.Observatório do processo legislativo
6.Observatório da governança global



PROJETOS EM 
ANDAMENTO

1.Glossario de Cibersegurança
2.Participação no IETF
3.Criação de um HUB para comunidade



Redes quânticas em um cenário híbrido
Perspet ivas de mercado e desaf ios regulamentares



INTEGRAÇÃO DE NÓS E SISTEMAS QUÂNTICOS EM 
REDES CONTEMPORÂNEAS.

Como os nós e sistemas quânticos podem ser 
integrados nas redes existentes?

Quais são os desaf ios técnicos que enfrentamos, como ruído e 
d iafonia,  e quais soluções podemos implementar,  como a 
mul t ip lexação por d iv isão de comprimento de onda (WDM) e a 
ut i l ização de f i l t ros ópt icos?

Como podemos assegurar a segurança e o desempenho em 
arqui teturas de redes híbr idas,  t i rando part ido das 
inf raestruturas ópt icas existentes?

• Desaf ios na integração de canais de comunicação 
quânt icos e c lássicos na infraestrutura ópt ica 
contemporânea. 

• Importância da mult ip lexação por d iv isão de 
comprimento de onda (WDM) para a segregação de 
canais quânt icos e c lássicos.

Problemas como ruído ASE e d iafonia em s is temas 
DV-QKD. As soluções inc luem:

• o emprego de f i l t ros ópt icos de e levado 
iso lamento

• a atr ibu ição met icu losa de compr imentos de onda.

Integração Física 

Supere os desafios f ísicos.



APLICAÇÕES PRÁTICAS DE REDES QUÂNTICAS

In tegração de s is temas de Dist r ibuição Quânt ica 
de Chaves (QKD) em inf raestruturas de redes 
ópt icas já ex is tentes.

Implementações em redes metropol i tanas com 
f ibras mul t icore,  possib i l i tando comunicação 
segura em longas d is tâncias sem a necessidade 
de cabos adic ionais.

Benefícios :  Aumento da segurança em 
comunicações cr í t icas e d iminuição de custos por  
meio da ut i l ização da inf raestrutura existente.



APLICAÇÕES PRÁTICAS DE REDES QUÂNTICAS



EXEMPLOS DE APRESENTADORES E CASOS DE ESTUDO

• MadQCI :  Descr ição de demonstradores como o MadQCI,  que aval ia a v iabi l idade de redes 
quânt icas em contextos urbanos.

• Resultados :  Resul tados de testes que demonstram a robustez dos s istemas QKD em 
ambientes complexos e a sua capacidade de integração com redes 5G.

• Previsões :  Indicam que o mercado de Quantum-as-a-Service (QaaS) poderá alcançar 26 
mi l  mi lhões de dólares até ao f inal  da década.

• As empresas de te lecomunicações,  segurança 
da informação e inf raestrutura d ig i ta l  são as 
pr inc ipais benef ic iár ias.

• A adoção de tecnologias quânt icas pode 
const i tu i r  um di ferencia l  compet i t ivo para 
empresas que pretendem proporc ionar 
segurança de úl t ima geração aos seus 
c l ientes.



QUANTUM COMO SERVIÇO (QAAS).
O concei to de "Quantum as a Service" (QaaS) representa 
uma abordagem que v isa industr ia l izar  e padronizar redes 
quânt icas,  promovendo a sua integração nas infraestruturas 
de rede já existentes.  

• Quantum Forwarding Plane (QFP) :  O QFP const i tu i  o 
núcleo do modelo.

• Módulo QKD :  No âmbi to do QFP, os módulos QKD são 
encarregados da geração e processamento de chaves 
s imétr icas,  que const i tuem o pr inc ipal  “produto”  nas redes 
QKD.

• Repetidores Fiáveis :  Para u l t rapassar as l imi tações de 
d i s t â n c i a i m p o s t a s p e l a p e r d a d e s i n a l  e m c a n a i s 
quânt icos,  ut i l izam-se repet idores f iáveis para ret ransmit i r  
chaves em múl t ip los sal tos.

• Key Manager :  Este componente centra l iza a gestão de 
chaves,  def in indo pr ior idades e sol ic i tando a cr iação de 
novas chaves conforme necessár io.

Componentes essenciais:

A modular idade do modelo possib i l i ta uma integração f lu ida 
com as redes de te lecomunicações existentes,  aprovei tando a 
i n f r a e s t r u t u r a a t u a l  e i n c o r p o r a n d o c a m a d a s q u â n t i c a s 
conforme necessár io.  

Abordagem “como serviço” :  O modelo QaaS foi  concebido 
para oferecer serv iços quânt icos numa abordagem “como 
serviço”,  permit indo que as funcional idades quânt icas sejam 
u t i l i zadas de mane i ra aná loga aos serv iços em nuvem, 
promovendo assim a sua adoção e escalabi l idade.

A PADRONIZAÇÃO DAS INTERFACES ENTRE 
COMPONENTES É FUNDAMENTAL PARA 
ASSEGURAR A INTEROPERABILIDADE ENTRE 
DIVERSOS FORNECEDORES E TECNOLOGIAS.



QRNG COMO SERVIÇO - CONCEITO E APLICAÇÕES

O QRNG-as-a-Service disponibi l iza geradores quânt icos 
de números aleatór ios (QRNG) na nuvem, evidenciando a 
sua acessibi l idade e a crescente re levância na 
c ibersegurança quânt ica.

Mercado Alvo:  Organizações que buscam 
soluções robustas de c ibersegurança em um 
contexto em que a segurança quânt ica se torna 
cada vez mais essencia l .

Apl icações de QRNGs:
• Criptograf ía .
• Simuladores e at iv idades de amostragem.

Tecnologias empregues:  Div isores de fótons,  detecção homodinâmica,  
d i fusão de fase em lasers,  ent re outras.

Exemplos de serv iços de QRNG:
• NIST (EUA):  Serv iço de Beacon QRNG.
• Telefónica + Quside/Qcrypt :  Cr iação de soluções 

quânt icas.
• Al ibaba + Univers idade de Tóquio:  Integração de 

serv iços em nuvem.

Caso da Al ibaba:
Integração em Serv idores Cloud:  Quatro t ipos de QRNG 
ut i l izados.
M e l h o r i a d a S e g u r a n ç a :  S u b s t i t u i ç ã o d e n ú m e r o s 
pseudoaleatór ios ,  u t i l i zação da operação XOR para 
reforçar  a segurança em serv iços cr í t icos.

QRNG-as-a-Serv ice está a consol idar -se como uma 
solução inovadora para a segurança c ibernét ica,  com 
uma adoção crescente em setores que exigem elevada 
proteção de dados.



DESAFIOS TÉCNICOS NAS REDES QUÂNTICAS.

As redes quânt icas do futuro integrarão os nós quânt icos com as inf raestruturas existentes,  
possib i l i tando comunicações e computação quânt icas seguras.

Desafios principais

• Decoerência :  Perda de informação quânt ica resul tante de interações com o 
ambiente.

• O teorema da não clonagem :  proíbe a repl icação ou t ransmissão convencional  de 
dados quânt icos.

Propostas de Solução :  Implementação de repet idores quânt icos e protocolos 
independentes da medição do disposi t ivo.



Desaf ios para a escalabi l idade comercia l

• Integração com Infraestruturas Existentes :  É imperat ivo assegurar a 
compat ib i l idade com sistemas t radic ionais e a interoperabi l idade entre 
di ferentes fornecedores.

• Normalização e Cert i f icação :  A re levância da normal ização para a 
disseminação das tecnologias quânt icas e para assegurar a segurança 
e a f iabi l idade das soluções.

• Sustentabil idade :  Ref lexões sobre o impacto ambiental  e económico 
da implementação de redes quânt icas em larga escala.



PADRÕES E INTEROPERABILIDADE

Recomendações da ITU-T sobre QKD:
Y3800: Panorama das redes que sustentam 
a distr ibuição quânt ica de chaves (QKD).
Y3801: Requ is i tos func iona is para redes 
quânt icas de distr ibuição de chaves.
Y 3 8 0 3 : G e s t ã o d e c h a v e s e m r e d e s 
quânt icas de distr ibuição de chaves.

Especi f icações do ETSI ISG QKD:
ETSI GS QKD 015 V1 .1 .1 :  P ro toco lo e 
formato de dados para a entrega de chaves.
ETSI GS QKD 004 V2.1.1:  Gestão de chaves 
e comunicação segura em redes quânt icas.

Abordagens híbr idas para a t roca de chaves:

A s a b o r d a g e n s h í b r i d a s i n t e g r a m m é t o d o s 
quânt icos e c lássicos de t roca de chaves.
• I E T F R F C 8 7 8 4 :  e x t e n s ã o I K E v 2 p a r a a 

imp lementação de segurança pós -quân t i ca 
at ravés do uso de chaves pré-compart i lhadas.

• NIST: Diret r izes para a geração segura de 
chaves s imétr icas de múl t ip los segredos.

• IETF dra f t -campagna- t ls -b ike-s ike-hybr id -06:  
Def in ições de intercâmbio de chaves híbr idas 
apl icáveis ao TLS 1.2.


