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PROGRAMA DE COMBATE A
DESINFORMACAD

o1 Caso da Deepfake de Trump
_ L} sendo preso
DESINFORMACAO

OMAL DO SECULO A crescente utilizacdo de
QOZ @ deepfakes durante periodos
eleitorais em diversos paises.
< 03 @> Desafios para alcancar as
pessoas afetadas por
desinformac&o baseada em
deepfakes




An Al-manipulated image of an elderly man Political parties hired b
2| being beaten by police circulated online (:j;:'} schoolers to post prop

= . - . . .
e during widespread protests in March 2023, - media, with one group

often alongside comments disparaging

President Emmanuel Macron. that created 150 fake p

BRAZIL

Ahead of a presidential run-off election in

October 2022, a deepfake video that spread g"

online falsely depicted a trusted news | The company Mind Force operated a

outlet reporting that then president Jair network of accounts that posted in

Bolsonaro led in polling. support of the ruling party. A Mind Force
employee publicly disclosed that the
government was a client.

commentators manipulate online generate images, te
discussions distort information

loggers and high
aganda on social
reportedly paying

$350,000 for an Al-generated bot network :' oo

rofiles per day.

The military operated a robust
disinformation apparatus, ordering
thousands of soldiers to amplify
pro-junta messages and harass critics
across social media.

countries in which progovernment countries in which Al-based tools that can

xt, or audio were used to
on political or social issues
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DESINFORMAGAO DISRUPTIVA

0 que sabemos do impacto das Deepfakes?

Com a multiplicacdo dos meios de disseminacao de noticias falsas, cresce a preocupacao sobre o uso de tecnologias
emergentes para amplificar a desinformacao

Lauro Accioly Filho
4 de abril de 2025

A desinformacao — praticas e técnicas de comunicagdo com o intuito de influenciar a opinido publica por meio de
informacoes falsas, distorcidas ou tendenciosas — nao é um fenémeno novo. Todavia, o aprimoramento das técnicas de
estruturacéo e difusdo dessas informacdes é o que tem gerado um debate mais amplo. Esse fendmeno ganhou maior

relevancia global durante a pandemia de Covid-19, cujas medidas de saude foram amplamente debatidas, e a desinformacao
tornou sua implementacdo mais dificil.
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Nesse contexto, hd um amplo entendimento de que as TICs (Tecnologias da Informacgdo e Comunicacado) sdo ferram.
versateis, capazes de servir tanto para educar, informar e organizar dados essenciais sobre saude, educacao e trabalh®;

entre outras areas, quanto para fomentar externalidades negativas, como discursos de 6dio, desinformacéo e a articulacéqg

de atos politicos antidemocraticos. Assim, o problema néo estd na capacidade de difusdo e alcance proporcionada por e5°
tecnologias, mas no uso que se faz delas para enfraquecer seu potencial positivo.




AGRAVAR EQUIVOCOS

Polarizagao Politica
Grupos se restringindo ao
acesso de informacdes
em locais especificos,
geralmente, redes sociais
(efeito bolha maior)

Rapidez de propagacgao
A desinformacéo esta em
varios contextos, como o
caso do incéndio em L.A.

IMPACTOS

Instituicdes e Pessoas
Fisicas

Fraudes bancarias,
Deepnudes, trapaca nos
direitos autorais...

VULNERABILIZAR I i

Casorecente

Video deepfake do
Presidente da Ucrénia
com objetivo de
influenciar no conflito
militar

FRAGMENTAGAO I I

Medidas isoladas

Ha um grande esforgo de
lidar com praticas
especificas de criagdo de
material irrealista sem
constentimento.

Take it Down Act

Falhas na redacéo,
permitindo uso abusivo de
guase qualquer conteudo
seja denunciado como

ilicito e removido da
internet (Chow, 2025).
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‘A manipulated video of a ‘ 4
Volodymyr Zelensky has

Manipulated images

surfaced on.social media.......




VARIEDADE DE
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TECNICOS

GANSs (redes adversariais generativas) funcionam a partir da interagédo entre dois algoritmos: o gerador e o
discriminador. O gerador cria imagens ou audios falsos a partir de dados reais (por exemplo, rostos ou
vozes), enquanto o discriminador tenta identificar se aquele conteudo é falso ou verdadeiro. A medida que
competem entre si, ambos vao se aperfeicoando: o gerador aprende a produzir conteudos cada vez mais
realistas, e o discriminador melhora na deteccao. Esse processo continuo resulta na criacdao de deepfakes

altamente convincentes e dificeis de distinguir de conteudos auténticos (Chesney e Citron, 2019).



Deepfakes

Falsificagdes realistas de Propriedade Intelectual

fotos, audios e videos . L. :
geradas por aplicagdo de Artistas falecidos tiveram sua
Uso como ferramenta de EEL R i imagem e voz recriadas se
cc am | Inteligéncia Artificial (IA). Imagem € VoZ recri 1das sem
estratégia de desinformagio autorizacéo.

durante conflitos militares

Seguranc¢a nacional

Assédio (Deepnudes) Desinformacio Politica

Utilizadas para manipular
Fraudes Financeiras narrativas eleitorais, criar fatos
falsos e influenciar a opiniao

publica

Criagdo de imagens/videos

com nudez falsa de pessoas
reais, sem consentimento. Uso para enganar pessoas fisicas e
instituicoes a fim de realizar
transferéncias bancérias, compartilhar
dados sigilosos ou autorizar
operagoes indevidas.
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Enfrentar as deepfakes, portanto, exige
uma abordagem coordenada, que va alem
das solugdes tecnoldgicas e legais
pontuais, e que reconhecga a profundidade
do problema no centro das discussdes

sobre inovacgéo, ética e seguranca global.
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