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ntegracao com sua Infraestrutura
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O Cenario Critico

dos Atagues DDoS

Crescimento Exponencial

Atagques DDoS aumentaram 300%
nos Ultimos anos:

54% ATAQUES VIA IXBR

19% ATAQUES VIA PN

18% ATAQUES VIATRANSITO IP

DDoS attacks by quarter 28

CLOUDFLARE
B HTTP DDoS attacks [} L3/4 DDoS attacks

25M
205 M
20M

15M

10M

DDoS attacks

5M

oM

2024-Q2 2024-Q3 2024-Q4 2025-Q1

Quarter

Provedores de internet e empresas enfrentam uma escalada sem precedentes
de ataques distribuidos que ameacam a continuidade dos negocios.

Impacto Financeiro Defesa Inteligente

. A Solugdes manuais sao insuficientes
Indisponibilidade causa perda ¢

média de RS 50 mil por hora, além
de danos irreparaveis a reputagao
e éxodo de clientes

— a mitigacao moderna exige
analise comportamental
automatizada e resposta em tempo
real
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Wanguard: Arguitetura de Defesa

Uma solucao modular completa que combina monitoramento
avangado, analise inteligente e mitigacao automatica atraves
de componentes integrados.

: alel wan

WANsensor lll. GUAHD

Captura e analise de NetFlow/sFlow/SPAN em tempo real com perfis comportamentais
dinamicos
Y

WAN(filter

Mitigacao automatizada via BGP Flowspec, Hardware Offload, Netfilter, DPDK Filter

< rLOWSP=C

WANsupervisor

MITIGACADO DDOOs

Interface centralizada para gerenciamento, relatorios e visualizagao de ameagas

5
WANbgp

Compatibilidade Universal: Huawei, Juniper, Mikrotik,
Integrac;éo nativa com roteadores de borda Para anuncios BGP automatizados Cisco e demais fabricantes de roteadores enterprise
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Deteccao Inteligente de Anomalias

O Wanguard vai alem de thresholds estaticos, utilizando analise comportamental avangada..

Analise Multidimensional Possivel Integracao

MISP: Indicadores de comprometimento compartilhados
globalmente
AbuselPDB: Reputagao de [Ps maliciosos em tempo real

Correlacao de dadosNI\IetHow/SPAN PORT com feeds . S Lisks celsiosEre o borne: e Sps
externos de reputagao

Thresholds dinamicos baseados em perfis historicos e
padrdes de trafego legitimo
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, . alsl waN
Metodos de mitigacao local J5)j® GUARD

Metfilter Rules (Implicit)

Update Frequency: Every Hour -
TCP SYN Proxy: Dizabled -
Elacklist Data Sources
Invalid TCP Flags: Deny = | Invalid DNS Packets: Deny -
<+ Add Data Source ,{5’ Maodify Data Source — [elete Data Source
Private/Reserved IPs: Deny = | |P Blacklist/Reputation: | Deny v 3=
Enabled 4 Description URL IPs Updated On
Packet Rate-limiting: fsecond - | Packet Rate-limit Hash: -
vl FProject Honey Pot Directory hitp: /v projecthoneyp... 0 neyer &~
Byte Rate-limiting: fsecond + | Byte Rate-limit Hash: -
v TOR Exit Nodes hitp:ficheck torproject orgl_ .. 0 newer
Filtering Rules vl MaxMind GeolP Anonym. .. hitps: ffwwew.maxmind.com. .. ] never
Enabled Filtering Rule Priority Severity Timeout OSl Layer Compatibility v StopForumSpam hitp:fiveenw stopforumspa. .. 0 neyver
| IP Address 1 1 o 3 (D @ @ v Andrisoft ATLAS. Feed https:fiwww.andrisoft.com. .. 0 never
| Src Port TCP 2 1 500 4 (D @ @ vl C.I. Army Malicious IP List http:ficinsscore.com/listici... 0 never
7 Sre Port UDP 3 1 500 4 (D @ @ v OpenBL.org 30 day List http./www.openbl.orgfists... 0 never
7 Packet Length 4 1 500 3 (D @ v Autoshun Shun List http:/iwww.autoshun.org/i. . 0 never v
v Packet Payload 5 1 600 7 D Blacklisted IPs
vl TimeToLive 6 1 600 3 D
= =C DPDK
v Country 7 1 600 3 VA, O\VS P — O
r | ] LANE DEVELOPMENT KIT
v Dst Port TCP 2 1 GO0 4 (]) @ {lij
7 DstPort UDP @ 1 500 4 visIGlz OFFLOAD
[
SR S o nethlter
inte
vl IF Protocol 10 2 600 3 {D @ {E} filrewalling, NAT, and packet mangling for linux L/

Mellanox

TECHNOLOGIES
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Mitigacao Automatica em Tempo Real

Do momento da detecgao até a neutralizagdo da ameaga em segundos.

Detecgéo = Home > Dashboards > [DDOS] Dashboard Wanguard AGRESSORES Settings | Exit edit =N
¥, Anomaliaidentificada atraves de analise — —

Comportamental e thresholds

~ PAISES E ENDEREGCOS ATACANTES

Classi ficagéo TOP 10 PAISES ATACANTES
& Tipo de atague, origem e alvo determinados

automaticamente i

A R . BG p TOP IP ORIGEM ATACANTES

nu nCIO ATAQUES DoS DDoS DRDoS

oM / . . | ’ l - i ¢

Anuncios BGP via GoBGP/ExaBGP para roteadores | ?

Limpeza L |

o . Vé /g e . i et Au 10/08, 17:50 ey

£ Trafego malicioso descartado, trafego legitimo flui. : R B e w *

DPDK, OFFLOAD, NETFILTER, FLOWSPEC

< B TETIIIT  ¥600 8660 7000 8060 A

Estratégias Hibridas Resposta em Segundos

Combine mitigagao local para ataques Tempo médio de mitigagao de 5-25
menores com scrubbing centers em segundos desde a deteccao inicial ate
nuvem para ataques volumeétricos O blogueio efetivo, minimizando janela
superiores a 100 Gbps, otimizando de impacto.

custos e eficiéncia.
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Visualizacao comra Grqfqno

Dashboards personalizados que transformam dados brutos em inteligéncia acionavel para equipes de seguranga e
operagoes SOC/NOC.

X

Q Grranm - ctDe @

llllIulllllllmllI|lI“I“Illlllll“llllllll|||I||llln.. alllhae

Trafego em Tempo Real Origem dos Atagues Analise de Vetores

Visualizagao de bits/pps por sensor Top ASN atacantes, distribuicao Classificacao por tipo de ataque:
com alertas configuraveis e historico  geografica e correlagcao com SYN flood, UDP amplification, HTTP
de tendéncias indicadores de ameacas flood e volumetricos
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INntegracao Total com sua Infraestrutura

APls abertas e protocolos padrao garantem que o Wanguard se encaixe perfeitamente no ambiente tecnoldgico do seu ISP.

Visualizacao Avancada Anuncios BGP Dinamicos Automacao via API REST

Grafana: Dashboards customizados Flowspec / Desvio: Propagagao Integracao com sistemas de ticket
com metricas de trafego, alertas em automatica de anuncios BGP para (SOC/NOCQC), SIEM, e ferramentas de
tempo real e relatorios historicos para roteadores de borda sem intervengao orquestracao para workflows
analise forense manual automatizados

O Pipeline de Automacao Completo

Logs coletados — Alerta gerado — Mitigagdo executada — Ticket criado — Relatério enviado — tudo sem intervengdo humana

{

"alert": {

"sensor_id": "SP-CORE-01",

"attack _type": "SYN_FLOOD",

"target_ip": "200.x.x.x",

"volume_gbps": 45.2,

"mitigation_status": "active",
"flowspec_rules": ["block tcp syn 200.x.x.x/32"]
}

}



https://gamma.app/?utm_source=made-with-gamma

_Andrisoft

Home 3 Software

Home » Store » Software Licenses

SOFTWARE LICENSES CURRENCY SWITCHER

8§595.00 each $995.00 each §345.00 each $ USD
Wanguard Sensor Wanguard Filter Wansight Sensor

license license license

$1,410.00 each YOUR CART
DPDK Engine

li .
icense The cart is empty
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Casos Reais de Sucesso

Provedores brasileiros ja protegem suas redes e clientes com eficiéncia comprovada.

AUMENTO |5seg-~ 120G0 35%

Tempo de Tempo Médio de Maior Atague Mitigado Reducao de Custos
DISpOthI|Idade Resposta Ataque volumetrico Em downtime e perda de
Apos implementacao em ISPs Da detecgao ate mitigagao neutralizado com sucesso receita operacional
de medio porte completa
Protecao Contra Botnets Search Botnets
Deteccao e blogueio efetivo de familias conhecidas: Integragao exclusiva com ferramenta da Flowspec Solutions

para identificagao proativa de dispositivos comprometidos na

Mirai: Atagues volumetricos de dispositivos 0T . .
sua rede antes que sejam utilizados em ataques.

comprometidos
Mozi: Botnet P2P com milhdes de dispositivos infectados

Gafgyt: Ataques direcionados a infraestrutura de ISPs
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@ « Home » Dashboards

Da Visibilidade a Acao Proativa
Dashboards

o

Monitoramento 24/7 Mitigacado Inteligente Starre
grre

Visibilidade total do trafego com Resposta automatica baseada em

andlise comportamental continua regras personalizaveis, machine pled

e perfis dinamicos de cada learning e inteligéncia de ameagas 0 [FASTNETMON-ADV]

segmento da rede global "

O [FASTNETMON-COMUNIDADE]

O [NETFLOW -ELASTICSEARCH]

. O [NETFLOW-NFDUMP
Inteligéncia de Ameacas

O [OPENVAS-HUNTER]
Correlacao com feeds externos, detecgao de botnets e antecipagao de
Novos vetores de ataque emergentes O [SNORT-IPS]

O [SURICATA-IDS]

ISPs que investem em defesa proativa conquistam vantagem competitiva O [WANGUARD-FILTER]

significativa: maior confiabilidade do servico, reducao de custos operacionais,

protecao da reputagao e satisfagcao superior dos clientes. B
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Proximos Passos

Experimente o Wanguard na sua Rede
A Flowspec Solutions oferece POC gratuita e treinamento técnico avangado vo UTUhe @raphaelisp
para sua equipe de operacdes e seguranca.

01

Analise de Ambiente

Avaliacao da infraestrutura atual e definigcao de objetivos (7_ I: LO\V S P E C

02 e

POC Gratuita T MITIGACAO DDOS

Implementacgao piloto de 30 dias com suporte tecnico completo

03

Treinamento Técnico https://flowspec.net.br/

Capacitacao da equipe em operagao e otimizacao avancada

04

Implementacao Completa
Deploy em produgao com monitoramento e suporte continuo

O Entre em contato: Nossa equipe de especialistas esta pronta para demonstrar
como o Wanguard pode proteger sua infraestrutura
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FONTES & IMG:

https://blog.cloudflare.com/ddos-threat-report-for-2025-q1/
https://stormwall.network/resources/blog/ddos-report-g1-2025
https://www.netscout.com/threatreport/global-highlights/

https://www.fastly.com/blog/ddos-in-april
https://Mmww.akamai.com/blog/security/ddos-attack-trends-2024-signify-sophistication-overshadows-size
https://mwww.arelion.com/knowledge-hub/white-papers/ddos-threat-landscape-report-2025
https://thehackernews.com/2025/07/hyper-volumetric-ddos-attacks-reach.html
https://mwww.intel.com.br/contentiwww/br/pt/homepage.html
https://www.nvidia.com/en-us/networking/

https://www.dpdk.org/

https://grafana.com/

https://chatgpt.com/

https://claude.ai/

https://gemini.google.com/
https://www.akamai.com/blog/security/ddos-attack-trends-2024-signify-sophistication-overshadows-size
https://blog.cloudflare.com/ddos-threat-report-for-2025-q1/
https://Mwww.netscout.com/threatreport/global-highlights/

OBRIGADO!
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