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Sobre os Palestrante...
Rudson Costa

Rudson costa  Diretor da 3RSolutions Consultoria, possuindo 
mais de 18 anos de experiência em redes de provedores. 
Possuo algumas certificações de Routing and Switching e 
Monitoramentos. Tem atuação em provedores com diversos 
cenários e também em outros segmentos de tecnologias ao 
redor do país. Instrutor da NUVA.
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https://www.facebook.com/3rsolutionss

https://www.3rsolution.com.br/
https://www.instagram.com/3rsolutionsconsultoria
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Antes de Começarmos…
• Este evento não é um curso ou treinamento propriamente 

dito.

• Vou sintetizar de forma prática e objetiva os conteúdos 
comumente encontrados em diversos sites, fóruns e 
comunidades na internet:

• O Fórum do BPF: https://wiki.brasilpeeringforum.org
• BCOPs do NIC.br: https://bcp.nic.br/ 
• MANRS: https://manrs.org/ 

https://wiki.brasilpeeringforum.org/
https://bcp.nic.br/
https://manrs.org/


Questionários para os Participantes

Durante o evento serão feitas algumas 
perguntas para         os participantes.

Participe!!!



RPKI



Infraestrutura de Chaves Públicas e Recursos (RPKI - Resource Public Key 
Infrastructure)

O RPKI é um sistema de chaves públicas e privadas que melhora a segurança 
do roteamento da internet, protegendo contra o sequestro de prefixos 
(hijacking), operando com o Border Gateway Protocol (BGP).

Utilizando criptografia, válida a origem dos prefixos IP, garantindo que apenas 
o Sistema Autônomo (AS) autorizado possa anunciá-los.

A validação exige o registro de um ROA (Autorização de Origem de Rota), 
que determina quais prefixos um AS pode anunciar, prevenindo anúncios não 
autorizados e reforçando a integridade do roteamento na internet.

O que é RPKI?



O que é RPKI?



Cenário Ideal  
Como Funciona a Propagação de 
Anúncios



Cenários Perfeito 

 

Como Funciona os anúncios

rudson@65500> show route 10.0.10.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

10.0.10.0/22      *[BGP/170] 2d 05:06:56, MED 0, localpref 100, from

AS path: 20 10 45 60 65435



Como Funciona a Propagação de 
AnúnciosCenário Ideal



Cenário Ideal

 

Como Funciona a Propagação de Anúncios

rudson@65435> show route 172.16.0.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

172.16.0.0/22      *[BGP/170] 9d 08:36:56, MED 0, localpref 100, from

AS path: 60 45 10 20 65550



1° Problema

Problemas com Prefixos sem Registros

Alguém errou o 

prefixo dele e 

anunciou o SEU



1° Problema



1° Problema

rudson@65435> show route 172.16.0.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

172.16.0.0/24      *[BGP/170] 7d 05:20:56, MED 0, localpref 100, from

AS path: 60 50 30 36 65400

172.16.0.0/22      *[BGP/170] 6d 04:06:56, MED 0, localpref 100, from

AS path: 60 45 10 20 65550





1° Problema

rudson@65435> show route 172.16.0.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

172.16.0.0/24      *[BGP/170] 7d 05:20:56, MED 0, localpref 100, from

AS path: 60 50 30 36 65400

172.16.0.0/22      *[BGP/170] 6d 04:06:56, MED 0, localpref 100, from

AS path: 60 45 10 20 65550



1° Problema



2° Problema



2° Problema

rudson@65435> show route 172.16.0.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

172.16.0.0/22      *[BGP/170] 3d 07:20:56, MED 0, localpref 100, from

AS path: 60 50 30 65400

172.16.0.0/22      *[BGP/170] 9d 04:06:56, MED 0, localpref 100, from

AS path: 60 45 10 20 65550





2° Problema

rudson@65435> show route 172.16.0.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

172.16.0.0/22      *[BGP/170] 3d 07:20:56, MED 0, localpref 100, from

AS path: 60 50 30 65400

172.16.0.0/22      *[BGP/170] 9d 04:06:56, MED 0, localpref 100, from

AS path: 60 45 10 20 65550



2° Problema



Para compreender a atualidade desse problema, é fundamental saber que o 
BGP confia plenamente nos anúncios de seus vizinhos sem questionar a 
propagação de rotas. O RPKI, junto com um Validador, aborda essa 
vulnerabilidade.

O RPKI autentica a origem de uma rota através de uma cadeia de 
certificação, assegurando que apenas prefixos autorizados pelo AS 
sejam divulgados.

O Registro.br é vital no apoio aos ISPs para minimizar esses problemas, 
atuando como uma CA filha (Certificate Authority) e fornecendo certificação 
para validar as origens das rotas.

Como resolver esses problemas? 

http://registro.br/


Cadeia Certificadora



O que é preciso para começar?

Um software para o registro CA

• Krill - NLnet Labs

Um Servidor de publicação para CA-raíz

• Por exemplo (Nic.br)

A instalação do Krill pode ser feita seguindo alguns Tutoriais na 
Internet, deixo aqui uma sugestão do Blog Remontti 

blog.remontti.com.br/4848

Como resolver esses problemas? 



Um software para o registro CA
O Krill é software certificador RPKI gratuito que permite a implementação 
do RPKI delegado em um ou vários Registros Regionais da Internet (RIRs). 
Com seu servidor de publicação integrado, o Krill pode gerenciar e publicar 
Autorizações de Origem de Rota (ROAs) tanto em seus próprios servidores 
quanto em servidores de terceiros.
O que isso significa?
O Krill possibilita a adição de múltiplos ROAs, facilitando a gestão e validação 
das rotas. Como mostrado na imagem a seguir, ele pode ser utilizado para 
uma ação comunitária, auxiliando no cadastro e gerenciamento dos 
downstreams.
Por que isso é importante?
A colaboração de todos é essencial para fortalecer a segurança e integridade 
do roteamento na internet. Sua participação faz a diferença!



Esta é a interface Web do Kill



Para cadastrar no Servidor de publicação dos CA-raíz

Acesse o site do Regitro.br, e siga as instruções da imagem

Após clicar em configurar RPKI siga as instruções do blog indicado.



Para cadastrar no Servidor de publicação dos CA-raíz

Acesse o site do Regitro.br, e siga as instruções da imagem

Após clicar em configurar RPKI siga as instruções do blog indicado.



Verificando os registros



Casos de registros incorretos
Esse painel é do Google, e nele é possível observar os problemas dos AS que 
passam pelo ISP.



Ao investigar o motivo descobriu que o Cliente só validou os prefixos até o /23 
só que ele anuncia os /24 para as CDNs.

Casos de registros incorretos



Outro erro mais comum, são os que não existe cadastro. 
Casos de registros incorretos



Mapa do RPKI em 2019 do Brasil, ainda cinza sem nenhum cadastro 

Curiosidades sobre o RPKI !!



Foi em 2019 quando começou a ser falado sobre o RPKI, no evento em São 
Paulo na 9ª Semana de Infraestrutura da Internet no Brasil  - evento realizado 
pelo CGI.br e NIC.br. 

O primeiro AS brasileiro a registrar o AS depois do Nic.br.
Segue o link 
dos vídeos 
desse Tutorial. 



Mapa em 2019 após os primeiros registros, já deixou de ser cinza 



Mapa em 2022 chegamos a marca dos 25% 



Mapa em 2023 chegamos a marca dos 37% 



Mapa em 2024 caiu para 35%

06/03/2024



Mapa em 2025 subiu para 40%



ASPA



Sequestro de Prefixo

ALGUÉM BEM 

INTENCIONADO

65500



1° Problema
65500



1° Problema

rudson@65435> show route 172.16.0.0/22   

@ = Routing Use Only, # = Forwarding Use Only
+ = Active Route, - = Last Active, * = Both

172.16.0.0/24      *[BGP/170] 7d 05:20:56, MED 0, localpref 100, from

AS path: 60 50 30 36 65500

172.16.0.0/22      *[BGP/170] 6d 04:06:56, MED 0, localpref 100, from

AS path: 60 45 10 20 65550

172.16.0.0/22        *[BGP/170] 8d 04:50:56, MED 0, localpref 100, from
AS path: 60 90 25 80 65550



1° Problema

65500



ASPA
Autonomous System Provider Authorization (ASPA)

Os objetos “ASPA” são distribuidos da mesma forma que atualmente e feito no ( Route Origin 
Authorizations RPKI ), Só que enquanto as “ROAs” elas definem quais ASN estão autorizado a 
ANUNCIAR determinados prefixos, as “ASPAs” definem quais ASNs tem permissão para PROPAGAR 
suas rotas.

O uso do ASPA na Infraestrutura de Chave Pública de Recursos (RPKI) está atualmente definido em três 
rascunhos do (Internet Engineering Task Force - IETF) Força-Tarefa de Engenharia da Internet.

❖ draft-ietf-sidrops-aspa-profile
❖ draft-ietf-grow-route-leak-detection-mitigation
❖ draft-ietf-sidrops-aspa-verification

É importante observar que esses rascunhos não têm status formal até que obtenham forte apoio da 
comunidade para serem publicados como uma ( Request for Comment - RFC) padrão da Internet. 
 Algo que está sendo realizado atualmente no IETF.

https://datatracker.ietf.org/doc/draft-ietf-sidrops-aspa-profile/
https://datatracker.ietf.org/doc/draft-ietf-grow-route-leak-detection-mitigation/
https://datatracker.ietf.org/doc/draft-ietf-sidrops-aspa-verification/


Primeiro vazamento evitado pelo ASPA
Em Janeiro 2023, o prefixo 2606:b0c0:b00b::/48 se origina do AS945 e seu estado de 
validação de origem é "Válido" ( V ), Entretanto, o ( ! ) também indica que seu estado de 
validação aspa é 'Inválido'.



Primeiro vazamento evitado pelo ASPA
Vamos fazer a triagem

Em 17 de dezembro de 2022, o objeto ASPA criado pelo AS945 mostra que quatro provedores têm 
permissão para propagar suas rotas: AS1299, AS6939, AS32097 e AS50058.



Primeiro vazamento evitado pelo ASPA
Isso contrasta com o anúncio BGP de 26 de janeiro, no qual dois provedores estavam 
propagando rotas do AS945: o AS50058 e o AS61138.

Log

01/26/23 01:54:24 A 2606:b0c0:b00b::/48 13830 3356 6939 61138 945 

01/26/23 01:54:24 A 2606:b0c0:b00b::/48 13830 50058 50058 50058 50058 945
 
01/26/23 01:54:24 A 2606:b0c0:b00b::/48 14907 6939 61138 945

01/26/23 01:54:24 A 2606:b0c0:b00b::/48 14907 50058 50058 50058 50058 945 

01/26/23 01:54:24 A 2606:b0c0:b00b::/48 206499 6939 61138 945 



Primeiro vazamento evitado pelo ASPA
O primeiro, AS50058, já estava presente no objeto ASPA. No entanto, o AS61138 não 
constava, o que resultou na validação como "Inválido" pelo ASPA.

Posteriormente, o responsável pelo AS reconheceu que houve um descuido por parte do 
AS945. Após a identificação do problema, o AS61138 foi incluído na lista de provedores 
autorizados a propagar suas rotas, conforme pode ser observado a seguir:



Primeiro vazamento evitado pelo ASPA
O primeiro, AS50058, já estava presente no objeto ASPA. No entanto, o AS61138 não 
constava, o que resultou na validação como "Inválido" pelo ASPA.

Posteriormente, o responsável pelo AS reconheceu que houve um descuido por parte do 
AS945. Após a identificação do problema, o AS61138 foi incluído na lista de provedores 
autorizados a propagar suas rotas, conforme pode ser observado a seguir:



ASPA 
65500

SERVIDOR_RPKI#  krillc aspas add --ca ASXXX -t “token” --aspa “65500 => 20, 80"



ASPA 
65500



1° Problema

rudson@65435> show route 172.16.0.0/22   
origin validation state: N = not-found, V = valid, ! = invalid
aspa validation state: ? = unknown, V = valid, ! = invalid

V-! 172.16.0.0/24      *[BGP/170] 7d 05:20:56, MED 0, localpref 100, from

   AS path: 60 50 30 36 65500

V  172.16.0.0/22       *[BGP/170] 6d 04:06:56, MED 0, localpref 100, from

   AS path: 60 45 10 20 65550

V 172.16.0.0/22           *[BGP/170] 8d 04:50:56, MED 0, localpref 100, from

   AS path: 60 90 25 80 65550



O que aprendemos com esse erro?
Este exemplo demonstra como os objetos ASPA podem ajudar a mitigar problemas de 
configuração incorreta que resultam em vazamento de rotas.

É o ASPA atuando como uma proteção 
contra nossos próprios erros.



ROUTINATOR



Routinator - Validador RPKI
O Routinator é um software projetado para garantir segurança e portabilidade no processo de 
validação do RPKI. Ele é leve, pode ser executado em praticamente qualquer servidor que tenha um  
recursos mínimos de hardware.

Funcionalidade

O Routinator é responsável por baixar e verificar periodicamente os dados RPKI e enviá-los para o 
roteador por meio do protocolo RPKI-to-Router (RTR).

Abaixo, a lista de roteadores compatíveis com o protocolo RTR:
•Cisco IOS – disponível a partir da versão 15.2
•Cisco IOS/XR – disponível a partir da versão 4.3.2
•Juniper – disponível a partir da versão 12.2
•Nokia – disponível a partir da versão R12.0R4
•Huawei – disponível a partir da versão V800R009C10
•FRR – disponível a partir da versão 4.0
•BIRD – disponível a partir da versão 1.6
•OpenBGPD – disponível a partir da versão OpenBSD 6.4
•Mikrotik – disponível a partir da versão 7.0beta7 e superiores



Visualizando as Rotas 
Sessão com o Routinator x Juniper

 show validation session detail 



Visualizando as Rotas 
Sessão com o

 Routinator x Juniper

show route protocol bgp



Sessão com o Routinator x Huawei

 dis rpki session X.X.X.X verbose

Visualizando as Rotas 



Sessão com o Routinator x Huawei

dis bgp routing-table | include I

dis bgp routing-table | include V

dis bgp routing-table | include N

Visualizando as Rotas 



Sessão com o Routinator x Huawei

dis bgp routing-table | include I

dis bgp routing-table | include V

dis bgp routing-table | include N

Visualizando as Rotas 



Sessão com o Routinator x Huawei

dis bgp routing-table | include I

dis bgp routing-table | include V

dis bgp routing-table | include N

Visualizando as Rotas 



IRR



Internet Routing Registry (IRR)

O Internet Routing Registry (IRR) é um banco de dados distribuído globalmente que 
armazena informações sobre roteamento na internet.

Criado em 1995, seu objetivo é garantir a estabilidade e consistência do roteamento, 
facilitando o compartilhamento de informações entre operadoras e provedores de rede.

RFCs que mencionam o IRR

•RFC 2622 – Routing Policy Specification Language (RPSL)
•RFC 2650 – Uso do RPSL no IRR
•RFC 2679 – Métricas de desempenho no roteamento
•RFC 7682 – Diretrizes adicionais para a implementação do IRR



Internet Routing Registry (IRR)

Bases de dados IRR

Atualmente, existem diversas bases de dados IRR, algumas gratuitas e outras pagas.
IRRs gratuitos
•ALTDB – Mantido via e-mail, com gerenciamento manual.

• Contato do Maintainer: db-admin@altdb.net
• Cadastro de AS-SET e Rotas: auto-dbm@altdb.net

•TC – Projeto nacional, sendo um dos mais fáceis de usar.
• Acesse: https://bgp.net.br

IRR pago
•RADB – Uma das bases de dados IRR mais amplamente utilizadas, operada pelo Merit 
Network. 

•Mais informações: https://www.radb.net

https://bgp.net.br/
https://www.radb.net/


Por que o IRR é Importante?

•Maior segurança na internet, reduzindo a ocorrência de erros humanos no 
roteamento.
•Padronização global da política de roteamento, permitindo que prefix-lists 
sejam geradas automaticamente, sem necessidade de interação manual.
•Suporte de diversos operadores nacionais para a liberação de prefixos via IRR.
•Alguns operadores e IX liberam prefixos exclusivamente por IRR, garantindo 
maior controle e segurança nas suas redes.
•Processo de liberação de prefixos significativamente mais rápido.
•Provedores de conteúdo podem rejeitar prefixos não registrados em uma base 
IRR – um exemplo claro é o Google.
•Uso do padrão RPSL (Routing Policy Specification Language) para definir e 
validar políticas de roteamento. 



Problemas e soluções de registros !

Perspectiva

AS65300AS65400

AS65536



Realidade

AS65300AS65400

AS65536

Problemas e soluções de registros !



Problemas e soluções de registros !



Problemas e soluções de registros !



Problemas e soluções de registros !



Problemas e soluções de registros !



AS-SET
O AS-SET é um objeto que forma um conjunto de ASNs. Esses objetos 
podem ser referenciados em outros objetos dentro do RADb, e o objeto 
criado pelo ISP será único no mundo.

• Exemplos de como criar o AS-SET 

AS65536:AS-3RSOLUTION  - mencionar o AS do provedor 

AS65536:AS-3RSOLUTION-CUSTOMERS  - mencionar o cone de clientes

AS65536:AS-3RSOLUTION-ALL  -  mencionar o AS65536:AS-3RSOLUTION  e 

AS65536:AS-3RSOLUTION-CUSTOMERS



 

Problemas e soluções de registros !

AS65536:AS-3RSOLUTION
• Membro Seu AS

AS65536:AS-3RSOLUTION-CUSTOMERS
• Membro AS ou AS-SET dos seus clientes

AS65536:AS-3RSOLUTION-ALL
• AS-SET = AS65536:AS-3RSOLUTION
• AS-SET = AS65536:AS-3RSOLUTION-CUSTOMERS

FAÇAMOS O CHECK-LIST



Problemas e soluções de registros !

AS65536:AS-3RSOLUTION-ALL

ONDE MENCIONAR O SEU AS-SET?



Visão geral
Ao fazer peering conosco, você precisa criar (ou atualizar) e manter, no mínimo, seu 
mantenedor, sistema autônomo e objetos de rota para que o Google aceite seus 
anúncios BGP. Em alguns casos, você também pode precisar de um objeto AS-SET. 
Atualize o objeto AS-SET em seu registro PeeringDB.



PEERINGDB

Caso queria saber como criar uma 
conta, deixo aqui uma sugestão do BPF.

https://wiki.brasilpeeringforum.org/w/
PeeringDB



PEERINGDB
No Peeringdb informa o AS-SET-ALL criado. 





O Prédio e os Apartamentos 
Pense em um prédio onde cada apartamento representa um AS. 

O ISP (AS65536) é como o zelador do prédio que mantém um registro 
atualizado dos moradores. O Cliente (AS65400) é um morador que 
subloca apartamentos para terceiros (AS65300), mas não atualizou a lista 
de moradores na portaria. Quando o Google (como um entregador) chega 
com uma encomenda, o zelador consulta os registros e não encontra o 
nome do Cliente do Cliente (AS65300) na lista do prédio. 

Resultado? A entrega não é feita, e o tráfego não é aceito. 

💡 Moral da história: Se o ISP ou cliente não atualizar corretamente os 
registros de seus clientes no AS-SET, os prefixos não serão reconhecidos 
pelos grandes provedores de conteúdos.



Como o IRR funciona para um provedor sem clientes de trânsito?

AS65536:
AS-3RSOLUTION-

CUSTOMERS

AS65536:
AS-3RSOLUTION

AS65536:
AS-3RSOLUTION-

ALL

192.168.0.0/22



Como o IRR funciona no fornecimento de 
trânsito para um cliente AS?

AS65536:
AS-3RSOLUTION-

CUSTOMERS

AS65536:
AS-3RSOLUTION

AS65536:
AS-3RSOLUTION-

ALL

192.168.0.0/22

AS65400:
AS-GALAXIA-

ALL

AS65400:
AS-GALAXIA-
CUSTOMERS

AS65400:
AS-GALAXIA

200.172.0.0/22

AS65400

AS65300

45.254.0.0/22

Quem é o  prefixo 
45.254.0.0/22



Troubleshooting
Existem ferramentas que nos permitem verificar se estamos 
recebendo todos os prefixos do cliente e dos clientes do cliente. Uma 
delas é o bgpq3/4, que extrai todas as informações relacionadas ao 
AS-SET e pode ser usado para automação de configurações. Um site 
útil para isso é o https://irrexplorer.nlnog.net, que mostra todo o 
caminho associado ao AS-SET.

root@3rsolution:~# bgpq4 -U -r 20 -R 24 -S RADB AS65536:AS-3RSOLUTION-ALL

undo ip ip-prefix NN
ip ip-prefix NN permit 192.168.0.0 22 less-equal 24
ip ip-prefix NN permit 200.172.0.0 22 less-equal 24



Como o IRR funciona no fornecimento de 
trânsito para um cliente AS?

AS65536:
AS-3RSOLUTION-

CUSTOMERS

AS65536:
AS-3RSOLUTION

AS65536:
AS-3RSOLUTION-

ALL

192.168.0.0/22

AS65400:
AS-GALAXIA-

ALL

AS65536:
AS-GALAXIA-
CUSTOMERS

AS65536:
AS-GALAXIA

200.172.0.0/22

AS65400:AS-GALAXIA-ALL

AS65300

45.254.0.0/22

Hum esse prefixo pertence ao 
cone de clientes do AS65536
45.254.0.0/22



Troubleshooting

Uma nova consulta no AS65536:AS-3RSOLUTION-ALL conterá o 
prefixo do AS65300

root@3rsolution:~#  bgpq4 -U -r 20 -R 24 -S RADB AS65536:AS-3RSOLUTION-ALL

undo ip ip-prefix NN
ip ip-prefix NN permit 192.168.0.0 22 less-equal 24
ip ip-prefix NN permit 200.172.0.0 22 less-equal 24
ip ip-prefix NN permit 45.254.0.0 22 less-equal 24







Perfeito







AUT-NUM
O objeto AUT-NUM representa o AS do ISP. Este objeto é referenciado nos campos 
origin dos objetos route e route6 para que, quando um fornecedor como o Google 
consultar seus prefixos, seja informado sobre os prefixos associados ao AS. O 
AUT-NUM também é usado para que o ISP possa fornecer informações sobre sua 
política de roteamento, declarando as suas regras de importação e exportação.

root@3rsolution:~# whois -h whois.radb.net AS65536
aut-num:    AS65536
as-name:    3RSOLUTION 
descr:      ===============================================
            3RSOLUTION SERVICOS DE INFORMATICA E TELECOMUNICACOES LTDA
            ===============================================
import:     from AS174   accept ANY
mp-import:  afi ipv6.unicast from AS174  accept ANY
export:     to AS174   announce AS655356:AS-3RSOLUTION-ALL
mp-export:  afi ipv6.unicast to AS174   announce AS655356:AS-3RSOLUTION-ALL
admin-c:    RUDSON-COSTA-3R     🡸== Tem que adionar um person
tech-c:     Tecnico = Responsavel N3  🡸== Tem que adionar um person
mnt-by:     MAINT-AS65536
changed:    rudsoncosta@3rsolution.com.br 20220902  #16:26:09Z
source:     RADB



Route e Route6
O route / route6 são objetos de rotas importante que requerem atenção, pois 
permitem que redes IPv4 ou IPv6 sejam fornecidas. É recomendado registrar 
todos os prefixos IPv4 de /24, /23 e /22, assim como os prefixos IPv6 do /32 até o 
/36. Uma configuração incorreta dessas rotas pode causar problemas de rejeição 
em determinados serviços que fazem essa filtragem, como é o caso atual do 
Google.

root@3rsolution:~# whois -h whois.radb.net 45.222.180.0/22
route:      45.222.128.0/18
descr:      MTN Nigeria
origin:     AS29465
notify:     as16637-notify@mtnbusiness.co.za
mnt-by:     MAINT-AS2905
changed:    carlos.pinto@mtn.com 20170624  #13:38:09Z
source:     RADB

route:          45.222.128.0/18
descr:          Central University College
origin:         AS327886
mnt-by:         CUC-MNT
changed:        ***@central.edu.gh 20160712
source:         AFRINIC




