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1 _ Temporal y
(Nao, nao é sobre chuva), mas tambem
e

sobre resiliencia.

Como garantir resiliéncia em um ambiente de redes automatizado.

Adilson Torres <adilson@nic.br>
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Sobre mim

e Adilson Torres: Formado em Engenharia da Computacao (Poli-USP), Engenheiro de Software e
DevOps no IX.br

m No NIC:
e Contribui na equipe de ativacado (2016-2018)
e Contribui na equipe de desenvolvimento (2017-2019)
e Desde 2023 no [X.br, trazendo novas tecnologias e melhorias (GraphQL, FastAPI,

Temporal, Tailwind, HTMX, ...)

m Em outras empresas:
e Incentivo a novos sistemas open source git (GITEA).
e Implementacao de portais (para clientes e equipes internas).

e Automacoes em Ansible, Python, Bash.
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Automacao “tradicional”

e Scripts “Fire-and-forget” (executa e esquece).
m Falhas durante execucao, como resolve?
m [ratamento de erros
m Scripts, shell, cron e suas fragilidades
e Escalabilidade e manutencao
m Quantidade de dispositivos para atuar e operar
m Quantidade de scripts, crons, e outras automacdes para gerenciar e manter

m Atualizacoes, mudancas e melhorias
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Base fundamental de qualquer automacao (Source of Truth)

e Mudanca de fluxo:
m Fluxo Tradicional: Engenheiro -> CLI -> Roteador (A rede é a fonte)
m Fluxo NSoT: Engenheiro -> NSoT -> Automacéo -> Roteador (O codigo/banco de

dados ¢ a fonte)

e Fontes da verdade: ‘—f netbox
m Netbox
m Gitea (Servidor Git) %
m PostgreSQL (Banco de dados) ostoer0L
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Temos uma SoT (Source of Truth) e agora?

e Orquestracao
o Uma camada de controle
o Conectar a fonte da verdade a execucgao, garantindo que no caminho nada
se perca.
e Fazer os sistemas conversarem entre si
e Event-Driven Networking (EDN) e Intent-Based Networking (IBN)
e Um sistema que:
o Plataforma de estado
o Flexivel (varias linguagens, modular, suporte a sistemas, bibliotecas
existentes)
o Tratamento de falhas integrado ou pelo menos facil de implementar.

IHDr nie



Temporal <6>

Uma plataforma open-source criada para construir, gerenciar de uma maneira confiavel
e escalavel aplicacdes tolerantes a falhas.

Orquestracao de workflows via cédigo, no qual o desenvolvimento € mais focado na
|6gica de negocio, deixando que a plataforma lide com o tratamento das situacgOes
adversas (falhas de rede, crashes em servidor, etc.).

E uma plataforma que garante a execucao duravel do codigo da sua aplicacéo.
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Temporal <6> - Servicos WebUl | | orocesses | | nstances

- Desenvolvido em Go ‘ ‘
- Servicos internos utilizam gRPC para
comunicacao.
- Servigos internos:
o History: Historico de filas, dados, Frontend
timers, eventos, execucdes. service
o Matching: Roteamento das
tarefas aos workers respectivos
a fila.
o Worker: Executa tarefas de
background. E
o Frontend: Cuida do roteamento,
rate limiting e autorizagao.
o Visibility: Opcional

Matching Worker History
Service Service Service

Database Elasticsearch

Temporal Service Temporal Server Optional
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Desenvolvimento com
o wuso de SDKs
(Python, Go, PHP, ..)
Além dos servicos
internos do Temporal
temos:

o Client

o Worker

- Cdodigo estruturado em:

o Workflows
o Activities

| Your AWS, GCP,

Each Worker contains

registered application code.
other cloud, or

self-hosted
environment

Sudo code:

func LoanApplicationWorkflow {
sdk.execute(CreditCheck)
i...

}

func CreditCheck {
/l... Call credit check API

}

Workers are operated
by you

I

Include a Temporal SDK as a
dependency in your project

l

Develop & test
Workflow code

Worker
Process ® 0 O
1 Horizontally scale
Workers

Temporal Cluster

Self-Hosted or Temporal Cloud

Worker
Process

n

Run Worker
Processes

Temporal

SDK

Communicate
with a Cluster

Requests to
http://api.yourdomain.com

Your API
service

Temporal
Client

Temporal Platform
(Runtime)
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Temporal <6>

Arquitetura e fluxo de agoes

Solicitagao da atividade

Validacao da requisicao e

autenticacao

Consultas no Netbox

Consultas no Device (pre-check)

Aplica operacao (Nornir)

Verificagao de consisténcia

Logs, reporta sucesso (Chatbot,

Slack, e-mail)

e (Caso de falhas

o Operacao de rollback

o Verificacdo do estado pos
rollback

o Logs e reporta falha de
operacao

€]
[ =)
User/System

a 1 gRPC (Start Workflow)

Temporal Workflow: Network Change Automation (SAGA Pattern)

Activity: Validate Request/Auth

Activity: Query Netbox (SoT)

Activity: Query Device (Pre-check)

Aé,tivity: Apply Operation (Nornir Task)

Activity: Verify Consistency (Post-check)

Activity: SAGA Rollback Operation

Activity: Verify Post-Rollback State

AP| Gateway
| (FastAPI)
7
(< M
{@ Temporal Cluster (Orchestrator Core)
( 2\

=) Activity: Activity: Log & Report Failure
Log & Report Success
L
i v
Python Worker
GraphQL/REST API [ : g ]
(Data & Context) Webhooks/Events (Nornir, Netmiko, NAPALM)

Netconf/gRPCl lSSH/CLI lRESTCONF

-

Network Infrastructure Devices

3 '@
I NO<IA iy MikroTik
Netbox (SR 0S) (I0S-XE/NX-0S) (RouterOS)

|

(Source of Truth & Inventory)

(Junos) (EQS)

[JUﬂIPer] [ARISTA}

L
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Temporal <6>

| |
| Temporal Server |
| (persiste estado, agenda tasks, gerencia retries) |
L ]

I

| Task Queue
1
l 1
v v

(seu coédigo) (seu cédigo)

" — — —

1
worker 1 |
|
]

e — — —

1
worker 2 |
|
J

| |

v v

]
Device /

API

Device / |
API |
]

" — — —
e — — —
b — — —
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Laboratorio - Estrutura

e Link do github
e Estrutura do lab:
o Containerlab

Sua maquina

|
ethl — e1-1 (link direto) |
|

O ExerCiCiOS iTemporal i i containerlab i
| server + UI | | |
O ComandOS | (Docker) | | router-01 (cEOS) .100.10 |
. ~ . | . 7233 :8080 | | srl-01 (SR Linux) .100.103 |
o Links e referéncias | o
|

|
| Python venv
| + workers

L

Arista CEOS : Scrapli/SSH
Nokia SRL : nornir-srl/gNMI
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Exercicio 01 - Workflow basico

Cliente (run.py) Temporal Server Worker Dispositivo (Arista/Nokia)

Inicia DevicelnfoWorkflow
(device_ip, device_type)

>
Agenda task na fila "default”
>
Confirma recebimento
Conecta (NAPALM / gNMI)
>
Conexao estabelecida
I - ccccccccttacitiicnatactincstinctinsctsnccncncananad
get_device_info()
hostname, os_version, uptime, interfaces

l@ cccccsccncssssnsnacasesssssssassssssasassssasassened

Resultado da atividade

Resultado do workflow

Historico persistido
Retry automatico em falha

Cliente (run.py) Temporal Server Worker Dispositivo (Arista/Nokia) i H hr n i e hr



Exercicio 02 - SAGA - Configuracao

com rollback automatico

J; v
g rollback_hostname:

( Fim: status = success )

( Inicio: \
\_ ChangeHostnameSagaWorkflow /

!

v

get_current_hostname

v

Registra compensacao:
rollback_hostname para
original

A 4

apply_hostname: novo
nome

validate_hostname?

//' \\
S .
/ N
/ PN,
/ \
i \

4 Valido X Invalido / force_fail

( \

v v

Notifica sucesso via Executa compensacoes —

Telegram LIFO

restaura original

\ 4

Notifica rollback via
Telegram

1
.y

& N ] [ ]
| Fim: status = rollback ) I H Y n Ie



xercicio 03 - Human-in-the-Loop: Aprovacao no fluxo

Chiente (run.py)

Inicia IneeriaceChanpeApprovanvorkfiiow

ak

status = rejected

>

Query a quakjuer Momento:
pythan run.py —-status [workfiow-ki]

Cliente (run.py)

Temporal Server Woarker Telegram Sot Operador Dizpositivo
Agenda tas
get_Irferiace_descripion()

Erma proposta com botoes [ 1« X

descricfo ntual

Warktiow paisado — wait_condition

Zero uso ge CPU. Pode aguardar horasidins

[Operador aprava]

Signyy: apprave_change()

Clica (‘ provar

Retoma workdiow
apply_veriace description()
OK
R S5 o | e —
Notifica: mudanca aplicada
[Operagar rejeita)
Clica X Rejeitar
-
Signal: feject_change{maotivo)
-
Retoma workdfiaw
Nobfica: mudanga rejeitaca
>
Temporal Server Warker Telegram Bot Operador =positivo
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Exercicio 04 - Schedules:

Adeus CRON

Gerenciamento

—trigger: execucao imediata

--pause: pausa sem deletar

python run.py --create
--Check-type
hostname/route/mac_port

--resume: retoma
--delete: remove
--list: lista todos

v

Cria Schedule no Temporal
Nome: compliance-router-
01-tipo

A cada 2 minutos

v

ComplianceCheckWorkflow.run

l

check_type?

hostname route mac_port

[ \
v v v
device.get_hostname Verifica tabela Verifica estado
compara com esperado de rotas da interface
- -

Conforme?

"4 Sim._ .

Registra conformidade

send_message:
Alerta via Telegram

IHOr nie



Inicio: k\‘
\_InterfaceAdminStateWorkflow /

Fase 1 Leitura

Exe rC I’CI O 05 - it s
SAGA + Human-in-the-Loop l

Registra compensagao:
rollback_interface_state

ase 2 — Aprovacgao

Envia proposta detalhada
via Telegram

l

wait_condition
aguarda sinal do operador

f
approve_change reject_change

Fase 3 — Achacéo SAGA

set_interface_state
novo estado

|

validate_interface_state

Notifica rejeicdo
via Telegram

— g
S
2 ~
X invalido [ valido
[ \
- v v
Notifica: iniciando rollback Notifica: mudanca aplicada
via Telegram via Telegram
‘ L\
i

rollback_interface_state

: ( Fim: status = success )
restaura estado original A y

v

Notifica: rollback concluido
via Telegram

!
y =

= K00 niehr




Temporal Ul - Observabilidade e Troubleshooting

Timeline
Input/Output
Retry history
Signal history
Estado atual
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Boas praticas e proximos passos

e Atividades devem ser idempotentes
o Se ela rodar duas ou mais vezes com 0S mesmos inputs, o
resultado deve ser o mesmo. (Falhas)
e |/O (Entradas e Saidas) em Workflows
o Workflows devem ser deterministicos, acesso a recursos e
outros sistemas devem estar dentro de Atividades.
e Valores padrao de policies:
o maximum_attempts, initial interval, backoff coefficient
o Timeouts
o Pensar no comportamento esperado e definir os valores
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Boas praticas e proximos passos

e Utilizar as filas (Task Queues) por dominio
o device-queue, netbox-queue, notify-queue
o Escalabilidade de workers
e Proximos passos:
o Updates
o Continue-as-New
o Execucao Paralela
o Nexus
o Versioning
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Documentacoes

Documentacao: https://docs.temporal.io

Python SDK: https://docs.temporal.io/develop/python
Tutoriais: https://learn.temporal.io

Comunidade: https://community.temporal.io

Projeto desta apresentacao:
https://github.com/[usuario]/enfrentando-o-temporal
Projeto anterior (event-driven-automation): referéncia de
iIntegracao com NetBox + FastAPI
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Obrigado

https://ix.br

Duvidas: adilson@nic.br

Abril de 2026
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