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» Antes de tudo, sou filho, marido e pai — 0 que, por si s0, ja exige habilidades avancadas
de negociacdo, resposta a incidentes e gestao de crises em tempo real;

 Também trabalho com Tecnologia da Informag¢do ha mais de 25 anos e os ultimos 21
anos foram dedicados a Seqguranc¢a da Informacado;

» Ja atuei em dreas como seguranca de infraestrutura, Red e Blue Team, DFIR e andlise
de malwares;

« Atualmente, atuo como Especialista em Seguran¢a no CAIS, equipe de
Ciberseguranca e Inteligéncia da RNP (Rede Nacional de Ensino e Pesquisa) e que por
acaso também agrega o CSIRT e o0 SOC;

* No fim das contas, sigo tentando equilibrar tecnologia, seguranca, familia e café, nem
sempre nessa ordem;

* LinkedIn: https://www.linkedin.com/in/andrelandim/
» GitHub: https://github.com/andrelandim/
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o—o Sobre aRNP... .

COneCtamOS UniverSidadeS e iﬂStitUiQéeS de CONEXAO | MAIO/25 Capacidade agregada 4,42 Th/s Capacidade internacional 600 Gb/s
ensino, pesquisa e inovagcdo com internet e
servicos seguros em uma comunidade, o Sistema

BOAVISTA Monet (EUA)
RNP O
° \\\\

Ellalink (Europa)
RedClara/Bella-S
(100 Gb/s)

SACS-WACS (Africa)
(100 Gb/s)

Nesse ambiente, trabalhamos em conjunto com
alunos, professores e pesquisadores para
desenvolver novas tecnologias com foco em
inovacdo continua.

E por meio dessa rede académica que a ciéncia
brasileira compartilha conhecimento e colabora
entre si e com parceiros em todo o mundo.

RedClara (100 Gb/s)
Monet (100 Gb/s)

JRIEIRARAN.

RedClara/Bella-T (Am. Latina) (100 Gb/s)

X

Somos uma organizagado social vinculada ao governo
federal e apoiamos politicas publicas de ensino e
pesquisa.
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Ha 26 anos, o CAIS-RNP garante a seguranca em centenas de instituicoes de
educacado e pesquisa brasileiras.

A area de inteligéncia em ciberseguranca da RNP desenvolve acoes preventivas,
educativas e corretivas em incidentes e ameag¢as na rede académica, que

enfrenta diariamente os desafios ligados ao aumento da complexidade de
ameacas cibernéticas.

? . :
~ C a I S Inteligéncia em
Ciberseguranca
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Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

Hardening ndo é uma lista infinita de configuracoes e parametros.
E a aplicagdo controlada de medidas que:

1. diminuem o que pode ser atacado;

2. reduzem o que um servico pode fazer em nome de terceiros;

3. limitam quem pode administrar a infraestrutura;

4. preservam evidéncias Uteis para detectar, responder e corrigir.

O processo de hardening pode ser traduzido (resumido) como:

Expor apenas o necessdrio, aceitar somente o esperado, registrar o relevante e validar o
resultado.
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Hardening, Superficie de Ataque e Priorizagao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

0 efeito pratico do hardening: Nao é necessario percorrer dezenas de

* Menos superficie

Menos abuso

Mais evidéncia

benchmarks. Poucos controles podem alterar o
comportamento real de servidores e equipamentos
de rede:

* 0 pacote é aceito ou descartado;
e 0servigcoresponde ou nao;

e 0evento pode ou nao serreconstruido.

Servico desnecessario

Porta e codigo expostos Servico removido ou restrito

Pacote com origem forjada

Pode atravessar arede Blogueado no ponto adequado

DNS/SNMP aberto

Pode responder para qualquer

. Somente clientes autorizados
origem

Incidente

Horarios e fontes desconexos Linha do tempo correlacionavel

.
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Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades

o——0 : : : o
Hardening de sistemas e equipamentos de rede
CIS Controls & CIS Benchmarks
Referéncias importantes para priorizar e implementar hardening.
CIS Controls (priorizar o que proteger) CIS Benchmarks (configurar efetiva protecéo)
- Conjunto de controles prioritarios de seguranca. * Gulas prescritivos de configuracao segura.
- o o « Mostram como endurecer sistemas, aplicagoes,
« Ajuda a definir o que deve ser tratado primeiro. nuvem e equipamentos.
« Orienta acdes como: « Trazemrecomendacoes praticas para:
: tario- — Linux;
— lnventario; — Windows:
— gestao de vulnerabilidades; — redes;
— controle de privilégios; ~ havegadores;
P Y — bancos de dados;
— logs; — outros componentes.
— protecao de servigos. « S3o0 Uteis para padronizar e validar o hardening
técnico.

E Util para transformar seguranca em um plano de acao.

Nem todo ambiente precisa aplicar tudo ao mesmo tempo. O valor do CIS esta em oferecer uma
referéncia estruturada para evoluir o hardening com critério, consisténcia e evidéncia.

TLP:CLEAR)



Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

Primeiro passo: saber o que esta exposto!

Perguntas operacionais

* Quais enderecos, interfaces e servicos estao realmente ativos?

* (Quais portas sao publicas por necessidade documentada?

» Quais servicos pertencem ao plano de dados e quais ao plano de geréncia?

» Aexposicao vista externamente coincide com o inventario?

Impacto pratico
« Servico desativado nao precisa ser defendido, monitorado nem corrigido em emergéncia.
* Interface desligada nao oferece um caminho acidental.

» Pacote removido reduz dependéncias, vulnerabilidades e esforco de atualizacao.



Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades <
Hardening de sistemas e equipamentos de rede

Defendendo as jéias da coroa...
Proteja o plano de geréncia!!!

Controles prioritarios

* Rede de geréncia dedicada, quando possivel
- VLANSs especificas para gerencia e monitoramento (preferencialmente);

- ACL de origem para SSH, HTTPS, SNMP e APls, por exemplo;
- Evitar TELNET, FTP, HTTP (protocolos “sem protecao”).

 Uma conta por operador:
- Privilégio minimo;
- MFA quando possivel;
- Gestao centralizada;
- Conta de emergéncia controlada, nao compartilhada como rotina.

* Logs e backups enviados para sistemas externos ao equipamento.

Nota importante: trocar a porta padréo reduz ruido de varreduras e bots, mas ndo substitui ACL, autenticagéo

forte e segmentacdo.
TLP:CLEAR|



Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

-

Hardening do SO: remova o que ndo precisa, reduzindo a superficie de ataque antes de

adicionar controles mais complexos.

Prioridades simples e de alto impacto

Impacto pratico

Desinstalar ou desabilitar servicos e pacotes sem funcao operacional clara.
Verificar quais processos realmente estao escutando na rede e em quais interfaces.

Evitar servicos administrativos ou bancos de dados expostos em “0.0.0.0/::" quando nao houver
necessidade.

Manter sistema operacional, kernel e aplicagdes suportadas com atualizagoes de sequranga em dia.
Remover componentes legados que permanecem ativos apenas por histdrico ou conveniéncia.

Menos servicos + menos pacotes + menos sockets = menor superficie exploravel

0 servico mais fdcil de proteger é aquele que ndo precisava estar executando.

TLP:CLEAR



Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

Hardening do SO (Linux): acesso e privilégio minimo

Prioridades simples

Evitar login administrativo direto como root (elevar privilégio somente quando necessario);
Preferir chaves SSH e restringir autenticacao por senha quando a operacao permitir;
Restringir SSH e demais interfaces administrativas as redes/origens de geréncia;

Aplicar “sudo” com o menor conjunto de comandos necessario para cada fungao;

Proteger chaves privadas, credenciais, arquivos de configuracao e segredos com permissoes adequadas.

Resultado esperado

comprometer uma credencial nao deve significar obter automaticamente controle irrestrito do host;
uma conta administrativa nao precisa estar acessivel de qualquer origem;
acoes privilegiadas devem ser atribuiveis a um operador.

Hardening néo é apenas impedir a entrada, é limitar o que alguém consegue fazer depois de entrar.
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Hardening, Superficie de Ataque e Priorizagao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

Hardening do SO (Linux): firewall local e evidéncia

Dois controles simples que produzem resultado imediato

Controle Resultado pratico

Firewall local Restricao de acesso

Logs/auditoria Registro de eventos

Principios simples

« Adotar uma politica de entrada restritiva: publicar somente o servico necessario.

« Nao depender exclusivamente do firewall de perimetro para proteger cada servidor.

» Registrar tentativas de autenticacao, uso de privilégio, bloqueios e erros importantes.
* Preservar ou centralizar logs relevantes fora do proprio host quando possivel.

« Se adistribuicao ja utiliza SELinux/AppArmor, nao desabilita-lo por conveniéncia; tratar exceg¢oes de forma
controlada.

O firewall local reduz quem consegue chegar ao servico e logs mostram quem tentou, o que foi bloqueado e o
que precisa ser investigado.

TLP:CLEAR
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Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

Hardening do SO (Windows): reduza superficie e exposicdo

Prioridades simples e de alto impacto

Controle Resultado pratico

Remover funcoes, componentes e softwares
desnecessarios

Menos codigo e servicos disponiveis para
abuso

Manter Windows e aplicacoes atualizados

Reduz vulnerabilidades conhecidas

Desabilitar servicos sem uso

Menos processos, portas e dependéncias
expostas

Manter o Windows Defender Firewall ativo

Restringe portas, protocolos e origens
diretamente no host

Manter protecao antimalware/EDR ativa

Acrescenta prevencao, deteccao e evidéncia
no proprio endpoint

Restringir RDP, SMB, WinRM e outras
interfaces administrativas

Reduz exposicao do plano de geréncia e
movimentacao lateral

TLP:CLEAR



Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

Hardening do SO (Windows): privilégio minimo e ferramentas administrativas

Prioridades simples
» Separar aconta de uso cotidiano da conta administrativa e evitar administrador local como padrao.
* Restringir RDP/WinRM e administracao remota as redes ou hosts de geréncia.

* Tratar PowerShell como ferramenta administrativa: manter quando necessario, mas restringir privilégios, controlar
aadministragcao remota e registrar sua utilizacao. Remover ou nao instalar “wmic.exe".

» Habilitar Script Block Logging e, conforme o ambiente, Module Logging, considerando a protecao dos proprios logs.

» Usar JEA (Just Enough Administration) quando fizer sentido para delegar somente “cmdlets”, fungdes e comandos
necessarios a funcao administrativa.

Regra pratica para ferramentas administrativas
* Nao é utilizada? Remover

* Uso muito especifico? Restringir
 Enecessaria? Controlar & registrar

Menor privilégio + menos ferramentas desnecessdrias + administragédo restrita + boa auditoria = menor capacidade de
movimentacdo e persisténcia apés um comprometimento.
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Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

IP spoofing: falsificar a origem do pacote

IP spoofing é a altera¢édo do campo endereco IP de origem no cabecalho do pacote. O pacote é transmitido
com um endereco diferente da origem real e, se ndo houver validagdo de origem, pode atravessar roteadores
e firewalls até o destino.

0 que ocorre no encaminhamento:
1. O atacante cria o pacote e substitui o IP de origem real por outro endereco;
2. O roteador normalmente escolhe o préoximo salto pela rota do destino;

3. Sem ACL, validacao de origem ou RPF/uRPF, a incompatibilidade da origem pode nao impedir o
encaminhamento;

4. O destino recebe o pacote com a origem “forjada” no cabecalho e ndo enxerga diretamente a real origem.
0 que IP spoofing nao é:

» Nao significa invasao, roubo de sessao ou controle total da origem pelo atacante;

« Nao garante que a resposta ird chegar ao atacante (por isso é extremamente usado em ataques(D)DoS);
 ARP e DNS Spoofing sao técnicas diferentes

Em resumo, spoofing é a capacidade de falsificar a origem de um pacote. O impacto depende de como o
pacote sera utilizado e de quais controles validam essa origem.

TLP:CLEAR
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Hardening de sistemas e equipamentos de rede

IP spoofing: Ataques (D)DoS reflexdo/amplificacdo

No ataque de reflexédo, o atacante envia requisi¢ées a servigos de terceiros usando como origem falsificada o
endereco da vitima. Os servicos respondem normalmente ao enderec¢o informado e, sem saber, atuam como

refletores.
Spoofing O enderecgo da vitima é colocado no campo IP de origem da requisicao.
Reflexao A resposta é enviada pelo servico refletor para a vitima, e nao para o atacante real.
Amplificacao A resposta é maior que a requisi¢ao; o volume entregue a vitima € multiplicado.
(D)DoS O volume agregado de muitos pacotes, origens ou refletores compromete recursos ou disponibilidade.

Nem todo spoofing causa(D)DoS, nem toda reflexao produz amplificagdo. Existe inundacdo com origem
falsificada sem refletor ((D)DoS sem spoofing).

Na reflexao amplificada os elementos se combinam:
* o0 atacante consegue emitir pacotes com origem forjada;
* umservico UDP responde a origens nao autorizadas;
* arespostaé maior que arequisicao;
* muitos pedidos ou refletores concentram as respostas na vitima.
Portanto, a mitigacdo é complementar: validagédo de origem + restri¢do do servigo + limitagdo de

resposta/volume. TLP:CLEAR



Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades

Hardening de sistemas e equipamentos de rede

IP spoofing: Ataques (D)DoS reflexdo/amplificagdo

DoS, DDoS, Reflexao e Amplificacao com Spoofing de Enderecos

o DoS (Denial of Service)

Um atacante envia um grande volume de
trafego para sobrecarregar o alvo.

MUITAS REQUISICOES

ALVO / VITIMA

2001:db8:20::5
(sobrecarregado)

ATACANTE
2001:db8:10::10
(IP real)

IP de origem 2001:db8:10: 10
(IP real do atacante)

e DDoS (Distributed Denial of Service)

Muiltiplos sistemas comprometidos (zumbis) enviam
trafego para sobrecarregar o alvo.

=~ REDE DE ZUMBIS

MUITAS REQUISICOES

ZUMBI 1 -

2001:db8:30::1 \_’
—

ZUMBI 2 B>

2001:db8:30::2 /

ATACANTE ZUMBIN / ALVO / VITIMA

2001:db8:10::10 ! 2001:db8:30::99 i i \, 2001:db8:20::5
(IP real) ; } i (sobrecarregado)

IPs dos zumbis
(diversos)

LEGENDA

Trafego malicioso
(requisigoes)

Respostas
(legitimas)

Requisigdes com
IP spoofed

) Informagéo
" importante

9 Reflexao com Spoofing

0 atacante envia requisigoes para servidores
refletores com o IP de origem falsificado (spoofed)
da vitima. As respostas retornam para a vitima.

SERVIDORES
REFLETORES
(ex.: DNS, NTP, SSDP)

oo
‘P

\’ % / ViTIMA

2001:db8:20::5
(recebe as respostas
e fica sobrecarregada)

RESPOSTAS

REQUISICOES para a vitima

com IP spoofed

ATACANTE
2001:db8:10::10

(IP real) =
IP de origem (spoofed):

2001:db8:20::5 (IP davmma)

RESUMO DOS CONCEITOS

2

Multiplos IPs (zumbis)
enviam trafego para
sobrecarregar a vitima

Um atacante, um IP,
sobrecarrega a vitima
diretamente.

o Amplificacao (Reflexdao + Amplificagdo)
0 atacante explora servicos que retornam respostas
muito maiores que as requisicoes.

SERVIGOS
AMPLIFICADORES

(ex.: NTP, DNS, SSDP,
Memcached)

RESPOSTAS
MUITO MAIORES

PEQUENAS para a vitima

REQUISICOES
com IP spoofed

_—
o

_—
___a

ATACANTE
2001:db8:10::10
(IP real)

VITIMA
2001:db8:20::5
(sobrecarregada com
trafego amplificado)

IP de origem (spoofed): i
| 2001:db8:20::5 (IP da vitima) :
J

SPOOFING DE ENDEREGOS

2

0 atacante falsifica o
IP de origem das
requisigoes para que
as respostas sejam
enviadas para a vitima.

A

Isso dificulta o rastreamento
e permite ataques de
reflexdo e amplificagdo.

EXEMPLOS DE SERVICOS USADOS

3 : 4
Respostas de servidores :
refletores sao enviadas

para a vitima (IP spoofed).

Respostas muito maiores
que as requisicoes
causam grande impacto

PARA AMPLIFICAGAO

DNS (respostas grandes)
NTP (monlist)

SSDP

Memcached

CLDAP, Chargen (histéricos)
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BCP38: valide a origem o mais perto possivel de onde ela nasce

A BCP38 (RFC 2827) trata da validagdo do enderec¢o de origem: trafego que entra em uma rede de provedor a partir de
um cliente deve possuir endere¢os que possam se originar, sem truques, a partir desse cliente. BCP38 é o
principio/politica. uRPF é uma das técnicas que podem implementar essa politica.

Aplicacao pratica
* No enlace cliente > provedor, permitir como origem somente os prefixos associados ao cliente.

* O mais perto possivel da origem, impedir que um host ou segmento envie pacotes usando enderecos que nao lhe
pertencem.

* Naborda externa, rejeitar pacotes recebidos da Internet que tenham como origem enderegos da propria organizagao ou
outros prefixos impossiveis naquele enlace.

Impacto pratico
» Dificulta que a propria rede seja usada como origem de ataques com endereco falsificado.
* Melhora arastreabilidade até arede/segmento de onde o trafego realmente saiu.
« FEvitaaceitar determinadas origens impossiveis no ponto de entrada.
BCP 38 ndo pergunta se existe uma rota para o destino.

Ela pergunta se a origem esta de acordo com aquele ponto da rede.

TLP:CLEAR



C )

Hardening de sistemas e equipamentos de rede

Hardening, Superficie de Ataque e Priorizagao de Vulnerabilidades

BCP38: valide a origem o mais perto possivel de onde ela nasce

Rede cliente — 2001:db8:100::/64 1

g E_ o Host envia pacote
/

Host interno [

2001:db8:100::10 no pacote:

2001:db8:200::8

Origem forjada ]
.

\.
@ Prefixo legitimo do cliente:
2001:db8:100::/64

® Origem usada no pacote:
2001:db8:200::8

7

2001:db8:200::8
NAO pertence ao
prefixo do cliente
2001:db8:100::/64

Borda / CPE / FW

A

|

Sem validagao
de origem

Origem declarada
nao pertence ao
cliente

9 Borda encaminha
para o provedor

SEM BCP38 — a borda nao valida a origem

Sem validacao de origem no enlace cliente = provedor, um pacote pode sair da rede

com um endereco de origem que nao pertence ao prefixo do cliente.

ISP / Internet

o Pacote com spoofing
alcanca a Internet

[
-~
\‘. J

Servico externo
(ex.: web server)

Sem BCP38, a borda nao pergunta se a origem declarada é plausivel naquele enlace.

O pacote com origem forjada sai da rede e alcanca o provedor.

[ el Trifego legitimo

= = = p Trifego com origem forjada

Q ISP / Internet

a Borda / CPE ]

TLP:CLEAR
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Hardening de sistemas e equipamentos de rede

BCP38: valide a origem o mais perto possivel de onde ela nasce

r

%
Rede cliente — 2001:db8:100::/64

o Trafego legitimo

Borda / CPE / FW

e Origem 2001:db8:100::10
é plausivel no enlace

é aceito
| Origem legitima:
2001:db8:100::10

COM BCP38 — a borda valida a origem

Com BCP38, a borda valida a origem no enlace cliente = provedor

e permite apenas origens plausiveis para aquele cliente.

ISP / Internet

Somente o trafego
legitimo alcanga o provedor

Host interno Pacote com origem _ |
2001:db8:100::10 forjada é bloqueado
na borda
[ Origem forjada tentada: ] Regra BCP38:
2001:db8:200::8 permitir somente origens

@ [ Prefixo legitimo do cliente: ] do prefixo 2001:db8:100::/64

2001:db8:100::/64 |

® Origem forjada tentada:
2001:db8:200::8

[C—|
" BE

Servico externo
(ex.: web server)

Com BCP38, a borda pergunta se a origem declarada é plausivel naquele enlace.

O trafego legitimo é permitido e o pacote com origem forjada é descartado antes de alcancar o provedor.

[ =P Trifego legitimo = = == Jp Tentativa com origem forjada x Bloqueado na borda C) ISP / Internet e Borda / CPE ]

TLP:CLEAR
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Hardening de sistemas e equipamentos de rede

BCP84: como validar a origem sem quebrar multihoming e assimetria

A BCP84 (RFC 3704) complementa e atualiza operacionalmente a BCP38, implementando filtragem de origem
e apresenta onde o “Strict uRPF” pode ocasionar falsos positivos devido ao multihomed ou assimetria.

A diferenca que vale fixar

« BCPJ38: “"nao aceite uma origem que nao deveria vir daqui”.

« BCP84: “como implementar essa validacao de forma compativel com a topologia e o roteamento reais”.

Principais mecanismos

Mecanismos Regra simples Onde funciona
ACL origem A origem precisa pertencer a lista de prefixos | Cliente/segmento  com  prefixos  bem
permitidos naquele enlace conhecidos
Strict uRPF A melhor rota de retorno para a origem deve | Topologias simples e simétricas
apontar pela mesma interface por onde o
pacote entrou
Loose uRPF Basta existir rota para a origem por alguma | Ambientes assimétricos; valida menos a

interface

interface de entrada

Enhanced Feasible-Path uRPF (RFC8704)

Aceita a origem quando ela é alcancavel por
um dos caminhos considerados
validos/viaveis pelo roteamento

Operacao de provedores/AS
multihoming/BGP complexo

com

TLP:CLEAR
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Hardening de sistemas e equipamentos de rede

BCP84: como validar a origem sem quebrar multihoming e assimetria

SEM BCP84 — validacao inadequada em rede multihomed

Em topologias com miltiplos uplinks e assimetria, usar somente Strict uRPF pode gerar falso positivo
e descartar trafego legitimo.

0

e

| SP'A Melhor rota de
retorno para
2001:db8:300::10

aponta para ISP-B

18

Strict uRPF

Exige que a melhor rota
de retorno use a mesma
interface de entrada

Cliente / AS multihomed

altr Borda / FW / GW {A

o Pacote legitimo
chega pelo ISP-A

=

Pacote legitimo é
descartado por
falso positivo

- —————————————————————————

Assimetria de caminhos

Origem legitima
2001:db8:300::10

L

Servidor interno Entrada: Melhor retorno:
ISP-A
— —

_____________________

S

Sem BCP84, a validacdo de origem pode quebrar trafego legitimo
quando ha multihoming ou caminhos assimétricos.

Servidor interno |

nio recebe o trafego [ Entrada: ISP-A / Melhor retorno: ISP-B
=

_____________________________

{ |
i |
i e
|

2001:db8:100::10 ! i |
i |
] |
] |

A

[ - Trafego legitimo

- - x Descartado

O Uplink/ISP

a Borda/FW/GW
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BCP84: como validar a origem sem quebrar multihoming e assimetria

COM BCP84 — validacao de origem compativel com multihoming

o Em topologias com maultiplos uplinks e assimetria, a BCP84 adapta a validacao de origem para
aceitar trafego legitimo sem perder o controle anti-spoofing.
X i Melhor rota de
ISP-A ISP-B Wit | 9 retorno para
LY 2001:db8:300::10
€ racote legitimo i Cliente / AS multihomed 1 Dl ol

chega pelo ISP-A I
e 2 ——— BCP8A4
< 0 Validagao adaptada: feasible-path /
e Resposta pode ACL de origem / loose uRPF

—

. Borda / FW / GW sair pelo ISP-B quando apropriado
5 o
g sye A ~
Origem legitima e Z:\izti:olegmmol A origem é plaus_ivel neste enl’ar:e,
2001:db8:300::10 — L mesmo sem caminho reverso Gnico. |
T | | O PR N ST Rl
d ° N { Assimetria de caminhos (legitima)
Serijg" interno i Entrada: Retorno: |
2001:db8:100::10 i ISP-A ISP-B i
- S Sty , . = — |
| Servidor interno | |
l recebe o trafego ) | Entrada: ISP-A / Retorno: ISP-B
N5 st v e B 3 N s o e e 4
o Com BCP84, a validacao de origem continua protegendo a borda,
mas sem descartar trafego legitimo em cenarios multihomed ou assimétricos.
[ — Trafego legitimo =P Retorno legitimo Q Uplink/ISP @ Borda/FW/GW o Aceito ]
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@

rp_filter no Linux (IPv4) Anti-Spoofing (BCP38) - Implementacgdo no Linux
(exemplo)

Valor “0” - Sem valldagao porreverse path # /etc/sysctl.d/60-network-hardening.conf

Valor "1" - “Strict” indica que a melhor rota de retorno net.ipv4.conf.all.rp filter = 1

precisa ser compativel com ainterface de entrada net.ipvd.conf.default.rp filter = 1

Valor “2" - “L oose”, india que a origem precisa ser net.ipv4.conf.all.accept redirects = 0

alcangada poralguma interface net.ipvd.conf.default.accept redirects = 0

Os parametrnos “net.ipv4.conf.*.rp_filter” net.ipv4.conf.all.send_redirects = 0

exemplificados sdao controles aplicaveis em IPv4. net.ipvd.conf.default.send redirects =

A validagdo de origem em IPv6 deve ser implementada net.ipv4.conf.all.accept_source_route = 0

com os mecanismos disponiveis no firewall/roteador. . _
net.ipvd.conf.default.accept source route = 0

net.ipv4d.conf.all.log martians =1

net.ipve.conf.all.accept redirects = 0
net.ipve.conf.default.accept redirects = 0
net.ipve.conf.all.accept_source_route = 0
net.ipve.conf.default.accept source route = 0

net.ipv4.tcp_syncookies =1
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Anti-Spoofing (BCP38) - Implementacgdo no Linux IPv6 com nftables (exemplo)

CENARIO DE EXEMPLO
eth® = WAN / Internet
ethl = LAN
Prefixo da LAN = 2001:db8:100::/64

table inet hardening ({

chain forward {
type filter hook forward priority filter;
policy drop;
# 1. BCP38 — endereco da LAN chegando pela WAN = spoofing
iifname "ethO" ip6 saddr 2001:db8:100::/64 counter log prefix "BCP38-WAN-SPOOF " drop
# 2. BCP38 — LAN tentando usar origem que ndao pertence a LAN
iifname "ethl" ip6 saddr != 2001:db8:100::/64 counter log prefix "BCP38-LAN-SPOOF " drop
# 3. Descarta estados invalidos
ct state invalid counter drop
# 4. Permite respostas de conexdes ja autorizadas
ct state established,related counter accept
# 5. Preserva ICMPv6 necessario ao funcionamento do IPvé6
meta l4proto ipv6-icmp counter accept
# 6. Permite que a LAN legitima inicie trafego para a Internet
iifname "ethl" oifname "ethO" ip6 saddr 2001:db8:100::/64 counter accept
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Anti-Spoofing (BCP38) - Implementacgdo no MikroTik (exemplo IPv4)

CENARIO DE EXEMPLO
ether1=WAN
ether2=LAN

LAN=192.0.2.0/24

/ip settings set rp-filter=strict

/ip firewall filter add chain=forward
log=yes log-prefix="BCP38-WAN-SPOOF "
/ip firewall filter add chain=forward
log=yes log-prefix="BCP38-LAN-SPOOF "

/ip firewall filter add chain=forward
/ip firewall filter add chain=forward
comment="ACCEPT established,related"

/ip firewall filter add chain=forward

/ip firewall filter add chain=forward

in-interface=etherl src-address=192.0.2.0/24 action=drop

in-interface=ether2 src-address=1192.0.2.0/24 action=drop

connection-state=invalid action=drop comment="DROP invalid"
connection-state=established,related action=accept

protocol=icmp action=accept comment="ACCEPT ICMP"

in-interface=ether2 out-interface=etherl src-

address=192.0.2.0/24 action=accept comment="ACCEPT LAN to WAN"

/ip firewall filter add chain=forward
DROP"

action=drop log=yes log-prefix="FW-DROP " comment="DEFAULT
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Anti-Spoofing (BCP38) - Implementacdo no MikroTik (exemplo IPv6)

CENARIO DE EXEMPLO
ether1=WAN
ether2=LAN

LAN=2001:db8:100::/64

/ipve firewall filter add chain=forward in-interface=etherl src-address=2001:db8:100::/64
action=drop log=yes log-prefix="BCP38-V6-WAN "
/ipvée firewall filter add chain=forward in-interface=ether2 src-address=!2001:db8:100::/64
action=drop log=yes log-prefix="BCP38-V6-LAN "

/ipve firewall filter add chain=forward connection-state=invalid action=drop comment="DROP
invalid"

/ipve firewall filter add chain=forward connection-state=established,related action=accept
comment="ACCEPT established,related"

/ipve firewall filter add chain=forward protocol=icmpv6 action=accept comment="ACCEPT ICMPvé6"

/ipve firewall filter add chain=forward in-interface=ether2 out-interface=etherl src-
address=2001:db8:100::/64 action=accept comment="ACCEPT LAN to WAN"

/ipve firewall filter add chain=forward action=drop log=yes log-prefix="IPV6-DROP "
comment="DEFAULT DROP"
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NTP: registrando corretamente evidéncias do ambiente

Sem sincronismo de tempo

« Alinha dotempo de firewall, servidor, DNS e roteador nao fecha.

« Arespostaaincidentes perde confianca e velocidade.

Boas praticas

Tokens, certificados e autenticacoes sensiveis ao tempo podem falhar.

Eventos e registros de sistemas diferentes parecem ocorrer fora de ordem.

Multiplas referéncias confiaveis; preferir NTS quando disponivel.

Hosts clientes nao devem responder NTP para a Internet (risco de
reflexao/amplificacao).

Firewall deve permitir somente o papel necessario.

Registrar fuso explicitamente; preferir UTC nos sistemas e converter na apresentacao.

Monitorar offset, reachability e mudancas abruptas.
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Servidor NTP - Implementacgdo Chrony (exemplo IPv6 & IPv4)

Servidor NTP interno
IPv6: 2001:db8:100::10 / IPv4: 192.0.2.10
Redes autorizadas:
IPv6: 2001:db8:100::/64 / IPv4: 192.0.2.0/24

# SERVIDOR NTP INTERNO - CHRONY

server a.stl.ntp.br iburst nts

server gps.ce.ntp.br iburst nts

allow 192.0.2.0/24
allow 2001:db8:100::/64

bindaddress 192.0.2.10
bindaddress 2001:db8:100::10
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DNS de um provedor deve ser “publico” para seus clientes, nao para a Internet.

Tipos de servidores DNS (basico)

Funcao Quem deve consultar? Recursao permitida?
Autoritativo publico Internet Nao
Recursivo interno Redes autorizadas Sim, somente para clientes
Recursivo/Cache interno Redes autorizadas Somente clientes autorizados

* Nunca oferecer recursao aberta.

« Restringir UDP e TCP/53 conforme o papel.

« Separar autoritativo e recursor sempre que viavel.
» Aplicar Response Rate Limiting.

« Evitar divulgacao desnecessaria de versao e dados internos.
 Manter software e zonas atualizados; controlar transferéncias de zona.

* Monitorar aumento de ANY, respostas grandes, NXDOMAIN e picos por origem.
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Servidor DNS - Implementacgdo BIND (exemplo IPv6 & IPv4)

options {

/etc/bind/named.conf.options

acl "clientes-dns" {

127.0.0.1;

01

// Prefixos IPv4 dos clientes
198.51.100.0/24;
203.0.113.0/24;

// Prefixos IPv6 dos clientes
2001:db8:100::/48;
2001:db8:200::/48;

directory "/var/cache/bind";
// Resolver recursivo
recursion yes;
// SOMENTE clientes autorizados podem utilizar recursao
allow-recursion {
clientes-dns;
i
// SOMENTE clientes autorizados acessam o cache
allow-query-cache {
clientes-dns;
i
// Consultas DNS somente dos clientes autorizados
allow-query {
clientes-dns;
i
// Enderecos onde o servico DNS serd oferecido
listen-on port 53 {

127.0.0.1;
192.0.2.53;

i

listen-on-v6 port 53 {
S
2001:db8:53::53;

i

// Validagdo DNSSEC

dnssec-validation auto;

// Privacidade das consultas recursivas
gname-minimization relaxed;

// Evitar dados adicionais desnecessarios nas respostas
minimal-responses yes;




Hardening, Superficie de Ataque e Priorizacao de Vulnerabilidades
Hardening de sistemas e equipamentos de rede

SNMP: monitorar sem expor nem amplificar. 0 agente deve responder somente ao NMS,
somente aos OIDs necessdrios e somente com o nivel de acesso necessadrio.

Riscos praticos Prioridades

 Comunidade padrao ou fraca permite leitura nao .
autorizada.

« SNMPv2Zc trafega a comunidade sem protecao
criptografica.

» Respostas UDP podem ser maiores que as
requisicoes e participar de reflexao/amplificacao.

» Escrita SNMP amplia o impacto de uma credencial
comprometida.

Desabilitar SNMP se nao houver monitoramento.
Preferir SNMPv3 authPriv.

Permitir UDP/161 somente dos coletores/servidores
de geréncia.

Remover “public’, impedir acesso de “0.0.0.0/0" e
desabilitar escrita(private).

Enviar traps apenas para destinos previstos;
proteger UDP/162 conforme a arquitetura.

Monitorar volume e padrao de consultas.

Consultas ndo autorizadas podem vazar informagoées relevantes sobre o ambiente além produzir
uma resposta util para reflexdo/amplificacado

EED
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Servidor SNMP - Implementag¢do SNMPv3 (exemplo IPv6 & IPv4)

Ativo monitorado:
IPv4 = 192.0.2.10
IPv6 = 2001:db8:100::10
NMS autorizado:
IPv4 = 192.0.2.50
IPv6 = 2001:db8:50::50

# Criar usuario:
net-snmp-create-v3-user \
-ro -A 'SenhaAuthForte' \

-a SHA -X 'SenhaPrivForte' \
-Xx AES monitor

# Ajustar snmpd.conf
rouser monitor priv -V monitoring

# Escuta SNMP em IPv4 e IPvé6
agentAddress udp:161,udp6:161

# View somente de leitura para monitoracgao
view monitoring included .1.3.6.1.2.1

# Usuario SNMPv3: somente leitura (auth e crypt)
rouser monitor priv -V monitoring

# Identificacdao do ativo
sysLocation "POP-CPS - Datacenter"
sysContact "NOC <noc@example.net>"
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Checklist geral
. Inventariar  sockets, servigos, pacotes, 6. Limitar ferramentas administrativas:

componentes e interfaces ativos.

. Remover ou desabilitar o que nao possui funcao
operacional clara.

. Manter sistema operacional, kernel e aplicacoes
com atualizacOes de seguranca em dia.

. Restringir administracao: contas individuais,
privilégio minimo, SSH/RDP/WinRM protegidos e
plano de geréncia filtrado.

. Aplicar firewall local permitindo somente portas,
protocolos e origens necessarias; manter
protecao de endpoint ativa quando aplicavel.

PowerShell controlado e auditado, JEA quando
adequado e “wmic.exe” removido quando nao
houver dependéncia; preservar logs
relevantes e manter SELinux/AppArmor
quando fizer parte da plataforma.

7. Aplicar validacao de origem segundo BCP38 e
escolher o mecanismo compativel com a
topologia seqgundo BCP84.

8. Padronizar NTP/NTS e monitorar offset.

9. Fechar recursao DNS e restringir DNS por
papel.

10.Migrar SNMP para v3 authPriv, limitar
coletores e validar externamente o resultado.

O controle s6 estd concluido quando sabemos o estado anterior, aplicamos a mudanca, testamos
de fora para dentro e preservamos evidéncia do resultado.
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Conclusédo: Hardening que produz efeito

Hardening nao é simplesmente ativar mais controles: é reduzir a superficie, limitar privilégios,
validar origens, restringir servigos e permitir somente os fluxos realmente necessarios. Seja
no Linux, Windows, firewall, BCP38/84, NTP, DNS ou SNMP, o principio € o0 mesmo: quanto
menos comportamento desnecessario existir, menor sera a superficie de ataque.

Também nao existe controle isolado suficiente. BCP38 reduz spoofing, mas nao corrige um DNS
aberto; SNMPvJ3 protege o protocolo, mas nao elimina a necessidade de ACL e firewall; NTP
confidvel melhora toda a infraestrutura, mas deve atender somente quem realmente precisa.
Hardening eficiente é defesa em profundidade: controles simples, complementares e aplicados
no ponto correto.

Por fim, configuragcao segura precisa ser verificavel. Nao basta acreditar que o servico esta
protegido: teste a partir de uma origem autorizada e de outra nao autorizada, observe
contadores e logs e confirme o comportamento real. O controle s6 estabiliza quando é possivel
demonstrar que o trafego legitimo continua e o comportamento indesejado desaparece.
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