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—e Sobre

Especialista em Ciberseguranca com mais de 15 anos de
experiéncia em ambientes complexos, combinando bagagem
sélida de infraestrutura a uma visao estratégica de seguranca.
Com passagem por grandes empresas como Raizen, EMS
Farmacéutica e C&A, atua atualmente como Arquiteto de
Seguranca da Informacao na RNP.

Certificado CEH, acumula histérico na lideranca de resposta a
incidentes, threat hunting, gestao de vulnerabilidades e
operacoes de blue/red team. Possui ampla expertise na
implementacado de solucdes robustas de MFA (para +8 mil
usuarios), SIEM, PAM, EDR e protecdo em nuvem (Azure e GCP),
destacando-se pelo alinhamento continuo entre a seguranca da
informacao e os objetivos do negocio.



— Objetivos e Mapa da Apresentacao

Esta apresentacao cobre o ciclo completo da gestao de vulnerabilidades baseada em risco, do problema operacional ao modelo quantitativo, com critérios,
formulas, exemplos calculados e métricas de governanga. Cada modulo € autocontido e pode ser usado separadamente como referéncia técnica.

01 02 03

Descoberta e Normalizagao Categorizacao Técnica e por Camada Enriquecimento Contextual

Fontes, cobertura, deduplicacao e consolidacao CVSS v4.0, EPSS, KEV, reachability, BIA,

de findings. CVE, CWE, CPE, ativos efémeros e Taxonomia por natureza técnica (RCE, injecéo, inventario técnico e cadeia de rastreabilidade de
duplicidade entre scanners. IAM, supply chain etc.) e por localizagao (endpoint,  negacio.

cloud, container, SaaS).

04 05

Priorizacao e Modelos Quantitativos Remediacgao, Mitigacao e Governanga

Matriz PO-P3, modelo de score ponderado, modelo multiplicativo, exemplos ~ Workflow operacional, SLA, virtual patching, controles compensatérios,
calculados com entradas e saidas explicitas. aceite de risco, métricas e dashboard.



e O Problema Real: Por Que o Backlog Cresce

Amaioria das organizagoes nao enfrenta um problema de descoberta — enfrenta um problema de sobrecarga de signal sem contexto suficiente para
decidir. O backlog cresce nao porque o scanner falha, mas porque o processo depois do scan é disfuncional.

Causas Estruturais do Backlog

Volume: scanners modernos geram dezenas de milhares de findings por ciclo em
ambientes médios; sem triagem automatizada, a fila € impossivel de gerir manualmente.

Duplicidade: o mesmo CVE em um ativo pode aparecer em trés scanners distintos com
severidadesdiferentes e estado diferente (open/fixed).

Findings sem owner: ativos sem CMDB atualizado ndo tém responsavel definido; o finding
ficaem limbo indefinidamente.

Ativos desconhecidos: shadow IT, cloud accounts nao inventariadas, containers efémeros
e pipelines de CI/CD criam pontos cegos estruturais.

Visdes inconsistentes: scanner A detecta CVE-XXXX via banner, scanner B detecta via
fingerprint de pacote — saidas divergem em status e versao.

Vulnerabilidades transitivas: dependéncias de terceiro nivel em SCA que néo afetam o
cédigo em execugao mas aparecem como criticas no relatério.

Falsos positivos: pacotes presentes mas ndo executaveis, versoes parcheadas sem
atualizacao de metadados, sistemas com backport sem CVE atualizado.

Ativos efémeros: containers imutaveis recriados a cada deploy invalidam remediagdes; a
vulnerabilidade retorna a cada pipeline.

Fadiga de alertas: equipes param de reagir quando o volume é desproporcional a
capacidade de resposta.

Fluxo de Ingestao Multi-Fonte

Pentest / Bug Scanner
Bounty Autenticado
Achados manuais e Varredurainternacom
externos credenciais
Scanner
Threat Intel / EDR Backlog de S e
. Vulnerabilida
Sinaisde ameacgae . -
telemetria des Teste dinamico e estatico
de apps
CSPM/ Inventario Container /1aC
Cloud Scan
: = : Verificagao deimagens e

Configuragoes e ativos T

cloud



— Conceitos que Nao Podem Ser Confundidos

Confundir terminologia gera decisoes erradas. Um gestor que trata "CVSS alto" como sindnimo de "risco alto" iré priorizar incorretamente. A tabela abaixo define
cada termo com precisao operacional.

Termo Definicao Operacional Exemplo
Vulnerabilidade Fraqueza técnica em software, configuragao ou Buffer overflow em biblioteca de parsing de XML.
processo que pode ser explorada.
Ameaca Agente ou evento com potencial de explorar uma Grupo de ransomware com TTPs documentados.
vulnerabilidade.
Exploit Cddigo ou técnica que concretizaa exploragao da PoC publico no GitHub ou médulo Metasploit.
vulnerabilidade.
Exposicao Condigao que torna o ativo alcangavel pelo vetor de ataqu8ervigo exposto na internet sem autenticacao.
Probabilidade Estimativa de que a vulnerabilidade seja explorada EPSS 0,72 =72% de probabilidade em 30 dias
emum horizonte temporal. (estimativa do modelo).
Impacto Consequéncia para confidencialidade, integridade, RCE em servidor de pagamentos =impacto
disponibilidade ou negocio. financeiro e regulatorio.
Risco Funcéo de probabilidade x impacto, contextualizada CVSS 8,5 +EPSS baixo + ativo isolado = risco baixo.
ao ambiente.
Controle Medida que reduz probabilidade ou impacto. WAF bloqueando vetor de injegao, MFAem
identidade privilegiada.
Risco Residual Risco remanescente apds aplicagao de controles. Falha sem patch com WAF ativo: risco reduzido, ndo
eliminado.

Caso A — CVSS 9,8 sem caminho de ataque Caso B — CVSS 5,3 com caminho de exploragao real

Falha de RCE em biblioteca ndo exposta, em ativo air-gapped, sem rota de entrada Falha de autenticagao bypass em API publica, KEV confirmado, EPSS alto, dados
e sem exploit publico. CVSS alto, risco contextual baixo. Agdo: corregao planejada pessoais acessiveis. CVSS moderado, risco real alto. Agao: PO imediato, mitigacao
no préximo ciclo. em horas.




Ciclo de Vida Completo da Gestao de Vulnerabilidades

O ciclo nao é linear em producado — ativos novos entram continuamente, patches falham, vulnerabilidades reaparecem e controles compensatorios expiram. Cada etapa
possui entradas, decisdes obrigatorias e evidéncias que devem ser registradas para fins de auditoria e governanca.

DeSCObrir COrrigir
Scan, inventario, CI/CD Patch, virtual patch,
hardening

~N 7 ~ P ~
~ -~ ~ ~ ~
Enriquecer Aprender
CVSS, EPSS, KEV, BIA Métricas e melhoria
. . . continua

Entradas e Deciso6es Criticas Evidéncias Obrigatorias por Etapa
« Validar : falso positivo deve ser documentado com justificativa técnica, nao - Descoberta: timestamp, fonte, versao do scanner, asset_id.

descartado silenciosamente. « Priorizagao: score calculado, modelo utilizado, premissas e overrides manuais
- Enriquecer : sem BIA e reachability, a priorizagdo é incompleta e potencialmente registrados.

enganosa. « Fechamento: evidéncia técnica de remediacao (log de patch, print de scan pos-
« Atribuir : finding sem owner é finding sem SLA. A auséncia de owner deve fix, ticket de change).

disparar escalagdo automatica. - Monitoramento: data de Ultima verificacdo, controle ativo e prazo de revisao de

risco residual.



—e Fontes de Descoberta e Suas Limitagoes

Nenhuma fonte Unica cobre todo o ambiente. A combinacao de fontes aumenta cobertura, mas introduz duplicidade, inconsisténcia de versao e conflitos
de status. O time de VM deve entender a profundidade e a laténcia de cada ferramenta antes de confiar nos dados.

Scanner Autenticado vs. Nao
Autenticado

Autenticado: acesso ao sistemavia
credencial; detecta pacotes
instalados, versoes, configuragoes e
auséncia de patches. Alta precisao,
cobertura profunda. Risco:
credenciais armazenadas no
scanner.

Nao autenticado: fingerprint de
banner, portas abertas e respostas
de servigo. Menor precisao, mais
falsos positivos. Util para cobertura
de ativos desconhecidos.

SAST, DAST e SCA

SAST: analise de codigo-fonte;
encontra falhas de logica, injecao,
criptografia fraca. Alta laténcia
(integrado ao Cl). Muitos falsos
positivos sem tuning.

DAST: testaaaplicacao em
execugao; identifica
comportamentos reais mas nao vé
codigo interno.

SCA: analisa dependéncias;
vulnerabilidades transitivas podem
nao ser alcangaveis em runtime.

Container, laC e CSPM

Container scanning: analisaimagem
base e pacotes; resultados ficam
desatualizados assim que aimagem
é reconstruida. Ativos efémeros
exigem integragao com pipeline.
laC: detecta misconfiguragdes antes
do deploy(Terraform,
CloudFormation).

CSPM: monitora configuragao de
cloud em runtime; complementalaC
com visao de drift.

ASM, EDR, Pentest e Threat Intel

ASM/EASM: descobre ativos
externos desconhecidos; alta
laténcia, visao de attacker.

EDR: telemetria de endpoint;
detecta comportamento de exploit
em runtime.

Pentest/Bug bounty: validacao
humana; baixa frequéncia, alta
confiabilidade.

Threat intel: contextualiza
exploracao ativa de CVEs no setor;
nao substitui scan técnico.




—e Normalizacao e Deduplicacao

0 objetivo da normalizagao é consolidar multiplos findings de multiplas fontes em um Unico problema remediavel, mantendo rastreabilidade de todas as evidéncias
originais. Sem esse passo, o backlog é uma lista de eventos, ndo uma lista de trabalho.

Exemplo de Deduplicagao

Identificadores Padrao Campo Scanner A ScannerB Resultado
Normalizado

« CVE(Common Vulnerabilities and Exposures): identificador Gnico de CVE CVE-2024-XXXX CVE-2024-XXXX CVE-2024-XXXX
vulnerabilidade mantido pelo MITRE/NVD. Base de correlagao entre Asset D srv-prod-042 srv-prod-042 srv-prod-042
fontes. Pacote openssl 3.0.7 openssl 3.0.7 openssl 3.0.7

. CWE (Common Weakness Enumeration): classifica a natureza técnica

L . Vetor Network Network Network
da fraqueza(ex.: CWE-79 = XSS, CWE-89 = SQL Injection). Orienta .
. L. Severidade CVSS7,5 CVSS 8,1 CVSS7,5(NVD
taxonomia e remediation patterns. el
- CPE (Common. Platform EnumeraFlon): |dent|flca produto/versap Status Open Open Open—2
afetado. Permite mapear CVE a ativos por versao de pacote ou sistema evidéncias
operacional. Agao — — 1finding consolidado

- Package + Version + Image Hash: em ambientes container, o CPE pode
serinsuficiente; o hash daimagem é mais preciso.

« AssetID + Cloud Resource ARN/ID: 4ncora do finding ao inventario de
ativos.

) Preservarevidéncias originais permite auditoria e detectar divergéncias entre
ferramentas ao longo do tempo.

Casos Especiais

Chave de Deduplicagao
« Backport: distribuicao Linux aplica patch de seguranga sem atualizar nimero de

Aregra de deduplicagao canonica combina: CVE_ID +asset_id + versdo; scanner pode reportar falso positivo. Validar via changelog ou aviso do
package_version +attack_vector. Findings da mesma tupla sao agrupados vendor.

como instancias do mesmo problema, preservando metadados de todas - Containerimutavel: finding persiste até rebuild daimagem. O problema

as fontes originais. remediavel € aimagem base, ndo o container em execugao.

« Vulnerabilidade sem CVE: misconfiguragdes, secrets expostos e fraquezas de
processo; usar CWE + D interno de politica.
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de recorréncia por classe de fraqueza.

Categoria
RCE

Injecao

Autenticacao

Autorizagao

Exposi¢ao de Dados
Criptografia

Configuragao

Dependéncia / Supply Chain
IAM/ Identidade

Segredo Exposto

Kernel / Container

Firmware/ OT

Exemplos Técnicos

Buffer overflow, desserializagao
insegura, template injection

SOL injection, command injection,
LDAP injection(CWE-89, CWE-77)
Bypass de MFA, credencial
padrao, token sem expiragao
IDOR, privilege escalation, path
traversal (CWE-22, CWE-284)
Pllemlog, chave em resposta de
API, bucket S3 publico

TLS 1.0, cipherfraco, chave
hardcoded, hashMD5

Porta desnecessariaaberta, admin
sem senha, debug ativo em produgao

Pacote NPM malicioso, biblioteca
com CVE, typosquatting

Role com permissao wildcard,
service account com admin global
APl key em repositorio, senhaem
variavel de ambiente, secretem
imagem

Escape de container, privilege
escalation de kernel(ex.: dirty
PiR®lvare desatualizado em
dispositivoloT, protocolo
industrial sem autenticacao

Impacto Tipico

Comprometimento total do host

Exfiltracao de dados, execugao de
comandos

Acesso nao autorizado a contas
privilegiadas

Acesso a dados de outros
usuarios ou escalada

Violagao regulatoria(LGPD/GDPR),
vazamento

Interceptacao, decodificagao de
trafego

Vetor de acesso inicial, exposicao
deinformacao

Comprometimento silencioso do
pipeline ouruntime

Lateral movement, escalada de
privilégio em cloud

Acesso imediato a sistema ou
dado; dificil de revogar post-facto

Comprometimento do host
subjacente a partir de container
Disrupcgao de processo fisico,
comprometimento de OT

Categorizacao por Natureza Técnica

A taxonomia técnica orienta o tipo de correcao, a equipe responsavel e o padrao de impacto esperado. Uma categoria bem definida permite criar runbooks especificos e métricas

EvidénciaPrimaria Equipe Owner

PoC executado, saida de cédigo
remoto
Payload de teste, log de query

Infra/ App Security
AppSec/ Dev
Log de autenticagao, teste funcional 1AM/ AppSec
RespostaHTTP com dados de

outro usuério
Dado sensivel em resposta, DLP alert AppSec/ Cloud/ Compliance

AppSec/ Dev

Resultado de sslyze/testssl, Infra/ AppSec
analise de cédigo
CSPMalert, scan de configuragéo Infra/ Cloud/ DevOps

SCAreport, hash de pacote verificado Dev/ AppSec/ DevSecOps

IAM policy review, CSPM finding IAM/ Cloud Security

Secret scanner(Trufflehog,
Gitleaks), CSPM

Dev / DevSecOps

PoC de escape, kernelversioncheck Infra/ Platform

Firmware analysis, scan
Claroty/Nozomi

OT Security/ Infra



o—e CVSS v4.0 em Profundidade

0 CVSS(Common Vulnerability Scoring System), mantido pelo FIRST, € um padréo de medicao de severidade técnica— ndo de risco de negocio. A versao 4.0 introduz quatro grupos de métricas e eliminaa
metricaScope, tornando o0 modelo mais preciso paraambientes modernos.

Os Quatro Grupos de Métricas do CVSS v4.0

Base(CVSS-B)

Caracteristicasintrinsecas da
vulnerabilidade. Nao muda com o tempo
nem com o0 ambiente. Componentes:
Attack Vector(AV), Attack Complexity(AC),
Attack Requirements(AT), Privileges
Required(PR), User Interaction(Ul) e
impactos em Confidentiality(VC/SC),
Integrity(VI/SI) e Availability (VA/SA).

Environmental(CVSS-BE/ BTE)

Ajusta para o contexto do seuambiente:
Modified Attack Vector, valor real dos ativos
afetados
(Confidentiality/Integrity/Availability
Requirement). Um servidor de backup tem
CRdiferente de um sistema de pagamento.

Threat(CVSS-BT)

Ajusta o score base pelamaturidade do
exploit. Valores: Not Defined, Unreported,
Proof-of-Concept, Attacked. Um CVE com
exploit publico e uso ativo recebe
penalidade méaxima. Equivalente ao antigo
Temporaldo CVSSv3.

Supplemental

Métricas adicionaisinformativas: Safety,
Automatable, Recovery, Value Density,
Vulnerability Response Effort, Provider
Urgency. Nao afetam o score final; auxiliam
nacomunicacao e triagem.

Exemplo de Vetor CVSS v4.0 e Interpretagao
CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N

« AV:N—Attack Vector: Network. Explorédvel remotamente pela rede.

« AC:L— Attack Complexity: Low. Nao requer condi¢des especiais.

« AT:N-— AttackRequirements: None. Sem pré-requisitos adicionais.

«  PR:N—Privileges Required: None. Sem autenticacdo necessaria.

« UI:N—UserlInteraction: None. Automatico, sem interagao humana.

e VC:H/VI:H/VA:H—Impacto total em C/I/Ano componente vulneravel.

Este vetor hipotético representaria uma falha critica exploradaremotamente, sem autenticacao,
com impacto total. O score base seria préximo do maximo.

A CVSS mede severidade técnica. Um CVSS 9,8 em ativo isolado, sem exploit e sem dado
sensivel pode ser P2. Um CVSS 5,3 em API publica com exploit ativo pode ser PO. O score
nunca deve ser usado isoladamente para priorizar.
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EPSS, KEV e Inteligéncia de Exploracao

Nenhumdos trés — CVSS, EPSS e KEV — ¢ substituto dos outros. Cada um responde a uma pergunta diferente. Usa-los em conjunto, com pesos e governanga, é o que diferencia priorizagao

baseada em evidéncia de triagem por numero.

Sinal 0 que responde 0 que NAO responde

CVSS Base Qual é a severidade técnica intrinseca Se sera explorada. Qual o contexto do
da vulnerabilidade? meu ambiente. Impacto de negdcio.

EPSS Qual a probabilidade estimada de Se o seu ativo especifico sera atacado.
exploragdo nos proximos 30 dias? Impacto pos-exploragéo. Evidéncia de

exploragdo passada.

CISAKEV Esta vulnerabilidade tem exploragao Probabilidade futura. Escopo de
ativa conhecida, confirmada pela CISA? impacto. Se o seu ativo é alvo.

Exploit Publico Existe cédigo de exploragao disponivel Se o exploit é confidvel, se requer

publicamente
(PoC/Metasploit/ExploitDB)?

Como Combinar os Sinais com Governanca

KEV Confirmado
Override automatico para PO. Exploragao ativa é evidéncia concreta, independente do CVSS score.

Exploit Publico Confirmado

Elevar prioridade. Reduz barrier to entry para o atacante. Combinado com exposigao, torna-se gatilho de
urgéncia.

modificagao, impacto real.

Fonte / Metodologia Frequéncia de Update

FIRST. Score calculado por formula a
partir de métricas do vetor.

FIRST. Modelo de ML treinado em
dados de exploragdo observados
(telemetria, threat feeds).

CISA. Curadoria manual de
vulnerabilidades com exploit
confirmado em uso.

NVD, CVSS Threat, ExploitDB, GitHub,
threat feeds.

Quando o CVE é publicado ou revisado.

Diariamente. Score flutua.

Continuo. CVEs adicionados conforme
confirmagao de exploragao.

Variavel. Pode aparecer dias/semanas
apos CVE.

EPSS Alto (20,5)

Elevar prioridade em 1nivel. EPSS alto indica alta probabilidade de exploragao futura no horizonte de 30
dias (estimativa do modelo — ndo certeza).

4

CVSS +Contexto

Score base ajustado por Environmental e Threat. Sempre contextualizar com exposicao, BIA e reachability
antes de definir prioridade final.

3 Fonte: FIRST EPSS (https://www.first.org/epss) e CISA KEV Catalog (https://www.cisa.gov/known-exploited-vulnerabilities-catalog). Scores e limiares apresentados sao referéncias metodologicas, ndo

certificagoes de exploragdo de CVEs especificos.



o—e EXpOsicao e Reachability: Onde o Ativo Esta no Mapa de Ataque

Exposicao descreve a posigao do ativo em relagdo ao attacker. Reachability descreve se o caminho entre o attackere o alvo final(dado, processo, identidade) é tecnicamente viavel. Um ativo pode estar
exposto nainternet e ter reachability zero para dados criticos — ou estar isolado internamente com reachability direta via lateral movement.

Espectro de Exposicao

Internet-facing direto

Publicado via LB/WAF

Acessivelvia VPN

Rotainterna/ lateral

Segmento restrito

Air-gapped

Semrotaativa

Descrigao

IP publico, sem proxy, sem
WAF

Internet com controle
intermediario
Requerautenticacaode

rede

Acessivelapos
comprometimento inicial

Microsegmentacao, allow-
list de origem

Sem conectividade de rede

Interface presente mas sem
rota configurada

Diagramade Caminho de Ataque

Multiplicador de Risco

Maximo

Servico Vulneravel
Alto(controle pode falhar ou ArLpoLEeE

ser bypassado)

Identidade

Moderado

Segredo

Moderado-alto se Crown
Jewel

Reachability de Dados e Identidade

Baixo-moderado

« Reachability de rede: existe rota TCP/IP entre attacker e ativo vulneravel?

« Reachability de dados: apos exploragao, o attackeralcanca dados sensiveis, processos criticos
ou identidades privilegiadas?

« Reachability de identidade: a identidade comprometida tem permissdes que permitem escalar
paraoutros sistemas?

Muito baixo

Baixo (monitorar drift)



o——e BIA —BusinessImpact Analysis nha Gestao de Vulnerabilidades

O BIAtransforma"servidorimportante”em impacto mensuravel. Sem ele, toda a cadeia de priorizagao ficaancorada em severidade técnica sem contexto de negdcio. O BIA deve ser mantido atualizado —um
BIA de 18 meses descreve uma empresa que pode ndo existir mais operacionalmente.

Parametros Temporais do BIA

ETENE) Definicao Aplicaggoem VM

RTO Recovery Time Objective: Defineurgénciade
tempo maximo para remediagao de falhas que
restaurar servico apos causam indisponibilidade.
incidente.

RPO Recovery Point Objective: Orientacriticidade de falhas
perdamaxima toleravel de que afetamintegridade ou
dados. disponibilidade de dados.

MTPD/MAO Maximum Tolerable Period Falhas em sistemas com
of Disruption: ponto de MTPD< 4h devem ser
ruptura do negocio. tratadas como criticas.

Criticidade BIA Nivel classificatorio: Critico Multiplicador direto no
/ Importante / Nao Critico. score de priorizagaoe na

definicaode SLA.

Dependéncias e CrownJewels

0 BIA deve mapear dependéncias diretas e indiretas entre processos e ativos. Um ativo de suporte
(ex.: servigo de autenticagdo, HSM, API gateway) pode ter BIA critico por heranga — se ele cair,
processos criticos param mesmo sem relagao direta.




Cadeia de Rastreabilidade BIA: Do Processo ao Finding

A cadeia de rastreabilidade conecta cada finding técnico ao processo de negdcio que ele pode afetar. Esta ligagao é o que torna um relatoério de vulnerabilidade interpretavel por um CTO, CFO
ou conselho — e é o0 que transforma dados técnicos em decisao de negdcio documentavel.

Dependéncias Diretas e Indiretas

- Diretas: o ativo vulneravel esté na
cadeia de execugao do processo
critico. Ex.: banco de dados de
pedidos.

- Indiretas: o ativo vulneravel
suporta uma dependéncia do
processo. Ex.: servigo de
autenticagao usado pelo gateway
de pagamento. Uma falha aqui
paralisa pagamentos sem atacar o
gateway diretamente.

- Transitivas: biblioteca de
criptografia usada por 12 servigos
diferentes; um unico finding afeta
multiplos processos de negécio
com BIAs distintos.

Identificando Crown Jewels via Cadeia

Processo de

Ativo . .
. Negocio
Container Image

checkout:3.1.2 Pagamento Digital

Workload Cadeiade Servico
Pgﬁ e}f:uk%irtr]gé?s RaStrszblllda Gateway de Pagamento
API Aplicagao
/v2/pa3(/?5§_'f_/)subm|t APl de Checkout

« Crown jewels sao ativos cuja
comprometimento causa impacto
maximo ao negoécio. Sao identificados
percorrendo a cadeia de tras para
frente: quais ativos, se comprometidos,
afetam processos com MTPD < 4h,
impacto financeiro > threshold ou
notificacao requlatoria obrigatéria?

« Exemplos tipicos: HSM de chaves de
pagamento, banco de dados de clientes
com dados financeiros, [dP/SSO (Identity
Provider), pipeline de CI/CD com acesso
a producao, sistema de faturamento e
ERP.

- Nota operacional: a cadeia precisa ser
mantida atualizada. Ambientes cloud
mudam rapidamente —um novo servico
pode se tornar um Crown Jewel sem que
o BIA seja atualizado.



Inventario e Enriquecimento Técnico: Modelo de Dados

Um finding sem contexto de ativo € ruido. O modelo de dados do inventario é a fundagao de toda priorizagao baseada em evidéncia. Campos ausentes
nao sao neutros — representam risco nao mensurado. A governanga de campos obrigatorios deve ser um KPI do programa de VM.

Campo
asset_id

owner_tecnico
business_owner
ambiente
criticidade_bia
internet_facing

dados_sensiveis
identidade_associada
eol

patch_window
controles_compensatorios
ultima_evidencia

data_descoberta

cloud_account/ regiao

Tipo
String Gnico
Equipe / pessoa

Nome/ area
prod/ staging / dev/ test

critico/ importante / nao critico

boolean

PIl / PCI/ PHI/ nenhum
service account, role IAM
boolean +data

schedule / ad-hoc/ restrito

WAF / EDR / segmentagao / nenhum

timestamp
timestamp

string

Obrigatorio?
Sim

Sim
Sim
Sim
Sim
Sim
Sim
Recomendado

Recomendado

Recomendado
Recomendado
Sim

Sim

Cloud only

Fonte / Nota

CMDB/ Inventério cloud. Ancora de

todos os findings.

CMDB. Sem owner, o SLA nao tem responsavel.
Necessario para aceite derisco e BIA.

Impacta prioridade diretamente. Governa SLA.
Output do BIA. Exige revisao periddica.

Define multiplicador de exposigao.

Validar com ASM.

Impacta obrigagoes requlatérias pds-exploit.
|dentifica escalada de privilégio potencial.

EOL =sem patch disponivel; exige

plano de substituigao.

Informa viabilidade de remediacao no SLA.
Reduz score de risco residual se ativo e testado.

Evidéncia desatualizada (> 30 dias) =
incerteza de estado.

Base para célculo de MTTR e tempo de
exposicao.

Necessario para correlagdo com CSPM
e inventério cloud.

/A Campos ausentes ndo devem ser assumidos como favoraveis. Um internet_facing desconhecido deve ser tratado como true para fins de priorizagdo conservadora, até confirmacgao.



Matriz Principal de Categorizacao e Prioridade

A matriz cruza trés dimensoes objetivas — Exposi¢ao, Ambiente e Criticidade BIA — para produzir uma prioridade padrao PO-P3. Overrides manuais documentados permitem elevar ou reduzir a prioridade

quando a evidéncia técnicajustificar.

PO: Prioridade Critica

Sistemas expostos a
Internet + Produgdo +
BIA Critico

P2: Prioridade Média

Exposto a Internet +
Producdo + BIA Nao-Critico
OR
Interno + Producgdo + BIA
Importante OR
Interno + Nao-Produgao

P1: Prioridade Alta

Exposto a Internet +
(Produgio/Importante ou
N&o-Prod/Critico)

OR
Interno + Producgdo + BIA
Critico

P3: Prioridade Baixa

Interno + Nao-Producgdo +
BIA N&do-Critico
OR
Sistemas Isolados/Air-gapped

Overrides e Exce¢coes Documentadas

Ransomware TTPs confirmados no setor

Acesso inicial(Initial Access) sem autenticagdo
Identidade privilegiada(admin, root, cloud admin)
Dados requlados(Pll, PCI, PHI)acessiveis

Ativo sem patch disponivel (EOL/vendor)

Controle compensatérioativo e testado

Regra PO — Critérios de Gatilho

PO imediato, independente de BIA

ElevarTnivel

Elevar1nivel

Elevar1nivel

Escalar para aceite de risco + mitigagdo compensatoria

Pode reduzir 1 nivel com evidénciadocumentada

Um finding € PO quando atender a qualquer uma das condigoes abaixo:

- Consta no CISA KEV (exploragao ativa confirmada) E ativo em produgao ou internet-

facing.

« Combinacgao: internet-facing + producéao + BIA critico + caminho de ataque plausivel

identificado.

« RCE sem autenticacao em qualquer ativo de produgdo com dados sensiveis.

Segredo exposto com acesso imediato a sistema ou dado critico.
Comprometimento confirmado de supply chain em pipeline ativo.



Matriz 5x5 de Risco: Ferramenta de Decisao e Comunicacao

C ]

A matriz5x5 de risco é uma ferramenta visual para comunicacao com stakeholders e para documentar decisdes de priorizagao. Ela nao substitui evidéncia técnica — é complementar a matriz P0-P3 e aos modelos
quantitativos. Seus eixos devem ter critérios objetivos para evitar subjetividade.

Critérios Objetivos por Eixo

Nivel Probabilidade / Explorabilidade

1 Sem exploit, sem EPSS relevante, Ativo ndo critico, sem dados
vetor local, requer autenticacgao forte sensiveis, sem processo dependente

JOIA DA COROA,
2 EPSS < 0,10, exploit tedrico, requer Processo interno néo critico, dados REGULATORIO, 5
condigoes especiais nao classificados (7,] FINANCEIRO
3 EPSS 0,10-0,30, PoC publico, exploit Processo importante, dados 2
com complexidade moderada sensiveis com escopo limitado (&) P'(!:?!?TEI%SOO 4
4 EPSS>0,30, exploit publico e Processo critico, dados PII/PCI, ‘O :
funcional, internet-facing MTPD<8h 3 DADOS SENSWHS
5 KEV confirmado, exploracéo ativa Crown jewel, impacto financeiro = PROCESSO
observada, wormable ou imediato, notificagao regulatoria 7, IMPORTANTE 3 AMARELO
automatable obrigatoria ° DADOS LIMITADO'S
=
E ATIVO INTERNO o
o NAO CRITICO
<
% SEM DADOS SENSIVEIS, 4
Zonas de Risco e Agio < PROCESSO NAO CRITICO
1 2 3 4 5
. Baixo (1-4) ' Moderado (5-9) SEM EXPLORACAO BAIXO EPSS MODERADO EPSS ALTO >0.3, KEV CONFIRMADO,
) _ ) : _ CONHECIDA,  EPSS<0.1, 0.1-0.3, EXPLORACAO  EXPLORAGAO
Monitorar. Corregao no ciclo regular, P3. Sem Planejar corregdo. P2-P3. Controle SEMSINALEPSS  TEORICO EXISTE PoC PUBLICA ATIVA

urgéncia operacional.

L Alto (10-16)

Prioridade elevada. P1. SLA de 7 dias. Mitigacao
imediata se sem patch.

compensatorio se necessario.

@ Critico/Imediato (217)

PO. Acao em horas/24h. Escalar para CISO.
Registrar evidéncia e decisao.

— Amatrizé uma ferramenta de comunicacéo. Decisoes finais devem ser baseadas em evidéncia
técnica, ndo apenas no quadrante. Registre as premissas de cada posicionamento.

PROBABILIDADE/EXPLORABILIDADE



Modelo Quantitativo A — Score Ponderado

0 modelo de score ponderado normaliza multiplos fatores em uma escala Unica (0-100) e aplica pesos calibrados para produzir uma fila ordenada de remediagao. Os pesos
e scores apresentados sdo didaticos — cada organizagdo deve calibrar conforme seu perfil de risco, setor e apetite.

Tabela de Pontuacéo por Fator (Didatica)

Formula Principal
Score= 0,25% S+ 0,25% £+ 0,20% Ex+ 0,20% Iy + 0,10 s
Severidade CVSS9-10/7-89/4-69/<4 90-100/60-89/ 30-59/ 0-29
Onde: Exploitabilidade KEV / Exploit+EPSS alto/ EPSS mod / 100/70-90/ 40-69/ 0-39
S = Severidade (CVSS normalizado 0-100) semespiet
E = Exploitabilidade (EPSS x 100 + sinal de exploit publico) e Tocado oY intemo OB IS0IOTS
Ex = EXpOSiQéO (SCOl'e de pOSiCéO no eSPECtrO de eXpOSiQéO) ImpactoBIA Critico / Importante/ N&o critico 100/60/20
I_BIA = Impacto BIA(score de criticidade de negdcio) Fragilidade EOL sempatch/ Semocontrole/ 100/70/ 40/ 10
F_A =Fragilidade do Ativo (EOL, sem controle compensatorio, patch Controle parcial/ Controleativo
window restrito) Faixas de Prioridade

Cuidado com dupla contagem: CVSS ja inclui componentes de exploitabilidade no Base Score. Evitar usar CVSS Exploitability sub-score e EPSS como fatores independentes sem
normalizagdo — isso infla artificialmente o score de exploragao.



o—oe Modelo Quantitativo B — Combinacao Toxica (Multiplicativo)

0 modelo multiplicativo representa o conceito de "combinag&o téxica" — quando multiplos fatores de risco coexistem, o risco resultante ndo é aditivo, ¢ amplificado. Uma falha de severidade moderada com exploit ativo, em ativo internet-
facing, com dados regulados e sem controle compensatorio resulta em risco desproporcional ao CVSS isolado.

Por que o Modelo Multiplicativo AmplificaCombinacoes Criticas

Risco = CV SSporm % EX,OJ' % EXp x lga % Fc Considere dois exemplos didaticos:
Onde: Cenario CVSS_nor Expl Exp I_BIA F_C Risco
m
CVSS_norm = CVSS/10 — escala 0,0-1,0 cvsses 055 0n 0,05 0n 03 0,000
Expl = Exploitabilidade: KEV=1,0/ Exploit+EPSS alto=0,8 / EPSS isolado, ' ' ' ' ' '
mod=0,5/ Sem exploit=0,2 Zig:oit B
Exp = Exposicdo: Internet direto=1,0/ LB=0,8 / VPN=0,5/ Interno=0,3 / baixo,
Isolado=0,05 controle
I_BIA = Impacto: Critico=1,0 / Importante=0,6 / Nao critico=0,2
F_C =Fator de controle: Sem controle=1,0 / Parcial=0,6 / Controle ?fiits oo 10 0 10 0 068
ativo=0,3 facing,
KEV, BIA
critico,
sem
Resultado maximo: 1,0 x 1,0 x 1,0 x 1,0 x 1,0=1,0 (normalizado para 100). controle
Resultado minimo: 0,1 x 0,2 x 0,05 x 0,2 x 0,3=0,00006. 0CVSS 9,8 isolado resulta em risco contextual ~0,06% do maximo. 0 CVSS 6,5 com combinacao toxica resulta em

risco 65% do méaximo —mais de 1.000 x superior.
Governanca do Modelo Multiplicativo

< Registrar premissas e multiplicadores utilizados em cada calculo.

« Revisdo humana obrigatoria para scores acima de 0,5(P0/P1).

« Calibrar multiplicadores periodicamente contra dados histdricos de exploragao real no ambiente.
« Naousar o modelo como decisdo automatica — é ferramenta de suporte a decisao.




——e EXemplo Calculado1-— Gateway de Pagamento em Produc¢ao

Natureza do exemplo: Este ¢ um cenério didatico construido parailustrar a aplicagdo dos dois modelos. Scores e multiplicadores sdo calculados com os critérios definidos nesta apresentacgao,
nao representam CVEs reais em exploragao.

Entradas do Cenario Calculo e Decisao
Atributo Valor Modelo Calculo _
Ativo Gateway de pagamento — produgao Ponderado (A) 0,25%65 +0,25x95 +0,20%75 79,5 — PO/P1
+0,20x100 +0,10x40
Ambiente Producao
Internet-facing Sim (exposto via LB com WAF) Multiplicativo (B) 0,65%1,0% 0,8 x1,0 x 0,6 0,312 —> PO(KEV override)
Criticidade BIA Critico (MTPD = 2h, impacto financeiro direto)

Decisdo Final: PO

Dados PCI DSS — dados financeiros de clientes Override KEV

Identidade associada Service account com permissao limitada Presenca no CISA KEV aciona PO automaticamente. EPSS alto e exploit publico reforcam a decisao.

CVSS Base 6,5 (vetor: Network, AC: Low, PR: Low)

EPSS Alto (> 0,50 — probabilidade estimada pelo

modelo) Acéo Imediata

Exploit publico Sim — PoC disponivel em repositério publico Validar cobertura da regra WAF. Isolar servigo se patch ndo disponivel em 4h. Aplicar patch/rebuild
emjanela emergencial.

KEV CISA Sim — consta no catalogo

Controle compensatorio WAF ativo com regra parcial para o vetor Owner e Evidéncia

Owner: equipe de Infra + AppSec. Evidéncia: reteste com scanner autenticado pés-patch, log de
change, ticket de aprovagao emergencial.



o—e EXemplo Calculado2 —CVSS 9,8 em Ambiente de Teste Isolado

Objetivo deste exemplo: demonstrar que severidade técnica alta ndo implica prioridade alta quando o contexto operacional reduz substancialmente a probabilidade e o impacto. Este é o cenario
mais comum de desperdicio de esforgo de remediagao.

Entradas do Cenario

Atributo Valor

Ativo
Ambiente
Internet-facing

Criticidade BIA

Dados
CVSS Base
EPSS

Exploit publico
KEV CISA

Rota para produgao

Owner

Servidor de testesde integragao

Teste —isolado, sem rota para produgao
Nao

N&o critico(sem dados reais, sem
processo de negécio dependente)
Dados sintéticos de teste, sem Pll ou PCI
9,8(RCE, network, sem autenticagao)

Baixo (< 0,05)— sem sinal de exploragéo
ativano modelo

N&o confirmado no horizonte atual
N&o consta

Inexistente — segmentoisolado por
firewall dedicado

Definido —equipe de QA

Calculo e Decisdao
Modelo Calculo Score
Ponderado(A) 0,25%98+0,25%15+0,20x5+ 35,75 — P3
0,20x20+0,10x30
Multiplicativo(B) 0,98x0,2x0,05%0,2x10 0,00196 — P3
Decisao Final: P2/P3
Por que nao é PO

CVSSalto mede severidade intrinseca da falha, nao risco contextual. Sem exposigao, sem exploit ativo, sem
dados reais e sem BIA — os fatores de risco sdo minimos.

Acao Recomendada

Corregao planejada no préximo ciclo de atualizagao do ambiente de teste. Considerar desativagdo do
componente se nao utilizado. Verificar se 0 ambiente pode tornar-se internet-facing no futuro.

Monitoramento

Reavaliar se: EPSS aumentar significativamente, exploit publico confirmar-se, ou rota para produgéao for
criada. Qualquer mudanga de contexto requalifica a prioridade.



Exemplo Calculado 3 — API Interna com Dados Pessoais e Identidade

o—e Privilegiada

Este exemplo demonstra que um ativo interno pode ser PO quando a combinacao de reachability lateral, dados regulados e identidade privilegiada cria um caminho de ataque viavel de alta consequéncia. Exposicao interna nao significa risco baixo.

Entradas do Cenario

Ativo
Internet-facing
Criticidade BIA

CVSS Base
EPSS
Identidade associada

Reachability lateral
Controle de rede

Dados

APlinterna de consulta de clientes — produgao
N&o (acessivel apenas na rede corporativa)
Critico — base de dados de PIl LGPD, 3M de

registros
8,1(SOL Injection, Network, AC: Low, PR: Low)

Moderado(0,15-0,30)

Serviceaccount com leitura total em todos
os schemas do banco

Acessivel a partir de qualquer estacéo da
rede corporativacomprometida

Firewall interno com regra parcial (permite
acesso de subnets amplas)

PIl LGPD—nome, CPF, endereco, histérico
de compras

Analise de Caminho de Ataque e Calculo

Acesso Inicial Injegao SOL
Phishing em workstation Exploragao do endpoint
corporativa IVl/customers/search

60

" e ~ -~ ~
N /s N v N
~ ~ ~ -~ ~
Movimentagao . =
Lateral Exfiltragao
. Dump completo de Pll via
Acesso & sub-rede com conta de servigco
reachaAPls
Modelo Calculo Score
Ponderado (A) 0,25%81+0,25x55+0,20%30 + 67,75 —P1
0,20x100 +0,10x70
Multiplicativo (B) 081x05x03x10x0,6 0,0729 — P1

Override para PO: dados PIl LGPD com 3M+ registros e notificagao obrigatériaa ANPD aciona override regulatério, elevando
paraPO.

Agdes: Caminho de Ataque, Redugao de Privilégio e Segmentacao

« Reduzir permissao da service account ao minimo necessario (principle of least privilege).
« Aplicar microsegmentacao — restringir acesso a APl apenas a subnets autorizadas.

« Aplicar WAF comregra de SOL Injection no proxy interno da API.

« Corrigirafalha de injegdo no cédigo(correcéo definitiva).

« Ativarlogging de todas as queries com alertas de volume anémalo no SIEM.



— Remediacao e Mitigagao Quando o Patch Nao E Possivel

Nem toda vulnerabilidade pode ser corrigida com um patch. EOL, dependéncia de vendor, janela de manutencao indisponivel ou auséncia de patch oficial exigem controles compensatorios.

Mitigagao nao eliminaa vulnerabilidade — reduz a probabilidade ou o impacto e exige prazo de revisao e evidéncia de eficacia.
Teste de Eficacia

Quando Usar Risco Residual

Controle Compensatoério

Limitagao

Virtual Patching (WAF/IPS/NGFW)

Bloqueio de Rota/Porta

Microsegmentagao

Desativacgao de Fungao/Feature

MFA e Reducao de Privilégio

Isolamento / Quarentena

Rotacao de Segredos

Monitoramento SIEM/IDS

Falha de injegdo, RCE viaHTTP,
vetor de rede sem patch disponivel

Servico desnecessariamente
exposto, vetor de rede especifico

Ativo critico acessivel de subnets
amplas, reachability lateral

Feature vulneravel nao utilizada
(ex.: XMLRPC, SNMP v1)

Falhas de autenticacao, escalada
de privilégio, identidade
comprometida

Ativo critico sem patch, alto risco,
sem alternativaimediata

Segredo expostoem repositorio,
variavel ou log

Sempre — especialmente quando
patch ou mitigagao nao é possivel

Bypass via encoding, novo vetor,
regra desatualizada

Pode quebrar funcionalidade; nao
endereca vetores alternativos

Implementagao complexa; risco
de bloqueio de trafego legitimo

Pode afetar integragdeslegadas;
verificar dependéncias

Nao corrige a falha técnica;
usuario pode ser phishado mesmo
comMFA

Impacto operacional significativo;
solucdo temporaria

Segredo antigo pode estar
cacheado; revogarem todos os
pontos

Deteccgao, nao prevencao;
depende de assinatura atualizada

Moderado —attacker pode
adaptar payload

Baixo se rota unica; alto se lateral
movement possivel

Reduz significativamentea
superficie de ataque lateral

Baixo se fungdo nao for reativada

Moderado —reduzimpactode
comprometimento de credencial

Baixo enquantoisolado —
monitorar tentativas de acesso

Muito baixo se rotagao completae
confirmada

Alto — vulnerabilidade
permanece; risco é de detecgao
tardia

Teste de PoC apos ativacao da
regra; revisar mensalmente

Validar rotas blogueadas com
scan de reachability

Confirmarvia scan que feature
nao responde mais

Teste de bypass de autenticacao
pos-implementagao

Confirmarisolamento via scan de
reachability

Verificar que chave antiga ndao
autenticamais

Testar alertas com trafego
simulado do exploit

Mitigagao sem prazo de revisao se torna risco residual permanente. Todo controle compensatorio deve ter: data de implementagao, responsavel, data de revisao
obrigatoria e critério de encerramento (patch disponivel, ativo desativado ou aceite formal de risco).



Workflow Operacional, SLA, Excecao e Evidéncia

0 processo operacional € onde a priorizacao se torna acao. Sem workflow definido, SLA documentado e evidéncia de fechamento, o programa de VM nao é auditavel e nao

demonstra maturidade para fins de GRC e conformidade.

Aceite Formal de Risco e Critérios de Reabertura

Aceite de risco ¢ uma decisao documentada, nao omissao. Deve
conter: justificativa técnica, controles compensatorios ativos, risk
owner identificado, data de validade (maximo 90 dias para P1, 180 dias
para P2) e critérios de reabertura.

Critérios de reabertura: EPSS aumentar significativamente; CVE
entrar no CISA KEV; exploit publico confirmado; mudanca no
ambiente do ativo (novo dado, nova exposigdo); controle
compensatorio falhar ou expirar.

Compensating Control: deve ser registrado com evidéncia de teste
de eficacia, nao apenas declarado. WAF sem teste de cobertura nao
é controle compensatorio valido para auditoria.

Change Management: PO pode exigir change emergencial —
documentar aprovacao, impacto, rollback e resultado. P1/P2 sequem
processo padrao com janela planejada.

Tabela de SLA por Prioridade (Didatica — Adaptar ao Setor)

24 horas

7 dias corridos
30 dias corridos

90 dias corridos

4 horas(controle
compensatorio)
24 horas

72 horas se
controle disponivel
Opcional — avaliar
custo-beneficio

ic_Escalacio |

CISO + CTO imediato

Manager + Security Lead
Team Lead

Revisao trimestral



Métricas, Dashboard e Sintese

Métricas Essenciais do Programa de VM

MTTR

Mean Time to Remediate

Por prioridade (P0/P1/P2/P3). Tendéncia de melhora ou piora ao longo do tempo.

SLA%

KEV dentro doSLA
% de vulnerabilidades do CISA KEV remediadas dentro do SLA PO. Indicador regulatério.

BIA

Backlog Ponderado

Total de findings abertos x peso de criticidade BIA. Indica risco acumulado real, ndo apenas volume.

Owner

% sem Owner

Findings sem responsavel definido. Qualquer valor > 0% indica falha de CMDB ou processo.

Métricas Complementares

- Tempo de exposicgao por prioridade: dias entre data_descoberta e data_encerramento. Indica
velocidade real de resposta.

- Taxaderecorréncia: % de findings reabertos apos encerramento. Indica qualidade da
remediagao.

« Coberturadeinventario: % de ativos com ultima evidéncia de scan < 30 dias.

- Eficaciade mitigagao: % de controles compensatdrios com teste de eficacia documentado.

« Riscoresidual acumulado: soma ponderada dos scores de findings em aceite de risco ativo.

« Qualidade da evidéncia: % de fechamentos com evidéncia técnicavalida (scan pos-fix, log de
patch).

Sintese: 0 que E Priorizagio Baseada em Risco

Priorizar ndo é ordenar por CVSS. E combinar severidade técnica, probabilidade de
exploragao, reachability, criticidade de negécio e capacidade de recuperagao —
documentando cada decisao com evidéncia.

Severidade + Exploragao

CVSS contextualizado por EPSS, KEV e exploit
publico. Nenhum score isolado é suficiente.

Exposigao + Caminho

Reachability de rede, dados e identidade. Um
ativo isolado tem risco diferente de um internet-
facing mesmo com mesmo CVE.

BIA + Recuperacgao

Criticidade de negocio determina impacto pds-exploragdo. RTO/RPO determinam urgéncia de restauracao.

Referéncias Consultadas

NIST SP 800-40 Rev. 4 — Guide to Enterprise Patch Management Planning.
csrc.nist.gov/pubs/sp/800/40/r4/final

CISA KEV Catalog — Known Exploited Vulnerabilities. cisa.gov/known-exploited-
vulnerabilities-catalog

FIRST CVSS v4.0 — Common Vulnerability Scoring System. first.org/cvss

FIRST EPSS — Exploit Prediction Scoring System. first.org/epss

VM Chaining Framework — Vulnerability Management Chaining(referéncia académica).
arxiv.org/html/2506.01220v2

Scores e multiplicadores dos exemplos calculados sdo didaticos. Nao afirmam exploragao
ativa de CVEs especificos. BIA e CMDB exigem atualizagao periodica para manter a
priorizagao valida. Sempre distinguir orientagao oficial (NIST, CISA, FIRST) de pratica
operacional e exemplo didatico.



“Se vocé trabalha com gestao de vulnerabilidades, uma boa
pratica é comecar pequeno: escolha um conjunto de ativos
criticos, conecte esses ativos ao BIA, adicione exposicao e
evidéncia de exploracao e construa uma fila priorizada.
Depois, evolua o processo com automacao, metricas e
revisao periodica.

A maturidade nao esta em ter mais alertas.

Esta em tomar decisdes melhores com as informacoes
disponiveis.”



OBRIGADQO !
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