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@ Delivery in 2 min
@ Battery 78%

SMART CITIES
BRIGHTER TOMORROWS




Indissociabilidade entre:[security e safety]

Avancos da |IA
|A incorporada

|A agéntica

IMPACTO NO MUNDO FISICO

... mas também oportunidades






G RedCap

Our Business Footprints

Keeta Drone is a leading drone delivery service advancing the future of last—mile logistics through safe, efficient, and sustainable
aerial solutions. As of March 2026, Keeta Drone has launched 70 delivery routes across major global cities, including Shenzhen,
Beijing, Shanghai, Guangzhou, Hong Kong, and Dubai, successfully completing more than 880,000 deliveries. Designed to serve
diverse urban environments, Keeta Drone’s instant retail delivery services cater to offices, residential communities, scenic
destinations, parks, university campuses, healthcare facilities, and public spaces such as libraries, providing users with access to

over 160,000 product choices across the regions.

6 880K+ 70+ 160K+

Major Scendarios Orders Routes Deliverable ltems
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Brasil — 2025

1.885.761 voos comerciais autorizados,

abrangendo entrega, inspecao,
monitoramento e atendimento a emergéncias.

Premissa de negdcio

O modelo de negdcio de qualquer operador
UAV depende de operacoes frequentes,
previsiveis e seguras. Nesse contexto, a rede

movel passa a ser insumo crucial da cadeia de

valor.




Mercado de Drones e Logistica Aérea

S16B

Drone Logistics 2030

CAGR aproximado de 48% — crescimento acelerado impulsionado

por entregas last-mile

S63B+

Mercado Geral UAV

Inclui segmentos militares, inspecao industrial, monitoramento

ambiental e emergéncias




TECNOLOGIAS HABILITADORAS

Conectividade Seguranca Operacional

Sessao PDU ativa e IP
alcancavel.

Timeliness, continuidade e
integridade de comandos.

L.acuna

Falhas em temporalidade,
continuidade ou semantica.

13



Drone FPV: voar pela rede

Inicio da nossa jornada

14



FUNDAMENTOS FPV

O ciclo fechado entre maqguina, rede e humano

First Person View significa que uma
camera embarcada transmite video Camera Piloto

continuamente para o piloto. O piloto
observa a imagem e envia comandos de =
volta a aeronave em tempo real. &

[ 'Searededegrada,a '

@)
capacidade de pilotagem Enlace de
também degrada.” comando Enlace de video

15



Um drone possul varios AAAAAAA
NNANNALBSAASNANN

fluxos de comunicacao PR A%

Nao existe um unico "link do drone". Existem multiplos canais l6gicos com
requisitos distintos.




FLUXOS DE DADOS

Trés canais logicos entre drone e estagao

C2 — Comando e Controle Telemetria Video
Pitch, Roll, Yaw, Throttle + Posicao e altitude *  Fluxo continuo da camera
Armamento logico + Velocidade e bateria +  Volume de dados muito maior
Modo de voo + Estado do sistema + Sensivel a laténcia e perda
Failsafe + Qualidade do enlace

17



\o

Canal de Comando e Controle, C2

Inclinagdo para frente e para tras

nclina para frente Inclina para

(move para frente)

N

(move para tras)

Throttle

tras

J

Giro no eixo vertical

\———1

Giro no eixo vertical

-

Armamento logico
Habilita os motores para voo

» - @
[ sar [ ARMED |

—

Poténcia, subida e descida

Descida

Modo de voo
Define o comportamento da controladora

A
— CO 2\
Stabilized Acro Altitude Hold
Estabilizagdo Controle Mantém
automatica manual total a altitude

Q

Position Hold

Mantém
a posicao (GPS)

Inclinagao lateral

Inclina para a esquerda
(move para a esquerda)

Inclina para a direita
(move para a direita)

Y

Acdo automatica em condicdo de falha

7'

| )

(
RTH

Pouso Agdo programada
Retorna ao Pouso automatico Executa agdo
ponto de origem no local definida pelo usuérioj
e

S

Comandos essenciais para pilotagem e seguranca operacional de drones

18



REQUISITOS DE REDE

Cada fluxo pede uma rede diferente

0 requisito da rede depende da informagao transportada.

Fluxo

C2

Telemetria

Video

Volume

Muito baixo

Baixo

Alto

Laténcia

Muito baixa

Baixa a moderada

Baixa

Confiabilidade

Muito alta

Alta

Tolerancia parcial

Consequéncia da falha

Perda de controle / failsafe

Perda de consciéncia
situacional

Perda de percepgao visual

19



QUALIDADE DE ENLACE

Fit por aplicacao

FPV Freestyle

Prioriza laténcia e jitter

Longa distancia
Prioriza alcance e disponibilidade

Multi-drone
Prioriza coordenacao e confiabilidade

Tempo entre geragao e

recepgao
Servigo é
mantido apesar
da - Dados por
movimentagao Mobilidade segundo
Qualidade da
comunicagao
do drone
Disténf:ia com Confiabilidade Probabilidade
poténcia de entrega
suficiente correta
(budget)

Disponibilidade

Servigo acessivel ao longo
do tempo

20



O radio muda enquanto o
drone voa

Um drone cria um canal de radio altamente dinamico. A rede precisa reagir

na escala de tempo do movimento da aeronave.

21



CANAL DINAMICO

Trajetoria, sinal e ambiente em constante

mudanca

Posicao A Posicao C
Sinal forte, linha de Sombra de RF ou
visada direta interferéncia intensa
= P S
N 4 N
~ > S, ~
Posicao B

Sinal moderado,
multipercurso entre
obstaculos

Fatores que afetam o canal

+ Distancia muda rapidamente

+ Orientagao das antenas varia

+ Obstaculos aparecem e desaparecem
Multipercurso (multipath)
SNR varia continuamente

+ Outros transmissores disputam o
espectro

+ Regibes de sombra de RF

22



ESPECTRO DE RF

Onde estao esses sinais no espectro?

900 MHz 2,4 GHz 58 GHz

Usado em enlaces C2 de maior Muito comum para C2. Compartilha Muito usado para video FPV
alcance. Boa propagacao e espectro com Wi-Fi, Bluetooth e analdgico e digital. Maior largura de
penetracdo. Menor largura de outros dispositivos ISM. banda, porém maior perda de
banda disponivel. propagacao.

/\ Faixas, poténcia e condi¢des de operagao dependem da regulamentagao vigente no Brasil — observar as regras da
ANATEL.

A Wireless — sem fio
Protocolo sem fio regido pela IEEE 802.11

23



INTERFERENCIA

Interferéncia: quando varios sistemas querem usar o

mesmo meio

Nao intencional

Wi-Fi e outros drones
Transmissores FPV vizinhos
Equipamentos eletrénicos
Ocupagao simultanea de canais

Intencional (Jamming)

Reducao deliberada da SINR
Objetivo: tornar o enlace inoperavel

SINR

P..
SINR = sinal
Pinterferéncia+ Prufdo

Quando a SINR diminui, o receptor reduz sua capacidade de
recuperar dados. FEC e modulagdes mais robustas ampliam a
regido de operagao, mas existe um limite abaixo do qual o
enlace cessa.

() ‘"Criptografia protege dados. Ela ndo elimina a fisica
do canal de radio."

24



Freestyle: a rede como
extensao dos reflexos do
piloto

Manobras rapidas, mudancgas bruscas de orientagao e obstaculos

proximos. Cada milissegundo conta.

25



FPV FREESTYLE & CORRIDA

Laténcia como prioridade dominante

Prioridades do enlace

Laténcia ultra-baixa

Atraso minimo entre camera e 6culos do piloto

Jitter baixo

Variagao do atraso compromete a percepcao do piloto

Resposta previsivel

Robustez a mudancgas rapidas de orientagao das
antenas

Trade-off de video

A qualidade absoluta da imagem pode ser sacrificada em
favor da previsibilidade temporal. Um artefato de compresséao
é tolerdvel; um atraso extra ndo é.

[ ParaFPV freestyle e corrida, alguns milissegundos
alteram a percepcgao e reacgao do piloto.

26



LONGA DISTANCIA

Longa distancia: muda o problema de engenharia

Novos requisitos dominantes

Orgamento de enlace (link budget)
Sensibilidade do receptor

Distancia aumenta Direcionalidade das antenas
FEC (Forward Error Correction)
Poténcia recebida + Disponibilidade e failsafe
Propagacao e conhecimento de
Margem do enlace posicao

. " "Longa distancia transforma um
Mecanismos criticos O 9

problema de responsividade em
um problema de sobrevivéncia
do enlace."

27



Se interferéncia e jamming sao problemas
centrais, o que acontece quando removemos
completamente o enlace RF?

28



ARQUITETURA ALTERNATIVA

E se removermos o radio? FPV por fibra optica

Observado em operag¢des documentadas na guerra da Ucrania como contraste arquitetural ao enlace de RF.

@ Drone RF @ Drone com Fibra

Operador ~~~~ radio ~~~~ Drone Operador ——— fibra —— Drone
+ Sujeito a jamming e detecgéo por emissdes EM + Alta resisténcia a jamming de RF

+ Liberdade total de trajetoria + Bobinas documentadas: 10—20 km

+ Baixo peso adicional + Limitagdes: peso, trajetdria e rompimento

[J 'Resiliéncia pode ser obtida mudando completamente o meio fisico."

29



https://en.wikipedia.ora/wiki/Fiber optic drone
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https://en.wikipedia.org/wiki/Fiber_optic_drone
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Images
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Optical Fiber in Drones: A...
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Laser Detection of Fiber-Optic Drone... & Atlantic (

v+ UNITED24 Media

Unjammable Russian Drones Now...

Bl Business Insider
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U

Wired connection

Fibre Optic Drones - British...

B British Ornith

Jnion

on countering P
FPV drones: applications accepted until May 30

Jam-Proof Fiber Optic Drone Testing... nackathon on countering fiber-optic...
F Forbes O mod.gov.ua
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ANALISE COMPARATIVA

O que a fibra nos ensina sobre resiliéncia?

RADIO
CONVENCIONAL

® Grande mobilidade

e Sujeito a interferéncia
e Detectavel no espectro

e Escalavel

FIBRA
OPTICA

© Canal dedicado -
® Alta resisténcia a RF
© Baixa emissdo EM

 Baixa emissao EM

e Alcance limitado pelo cabo
® Peso e restricdo mecanica
e Falha fisica encerra enlace

Adaptacao para a aplicacao e prés e cons da
decisao tecnoldgica.

Wireless

Vulnerabilidade ao espectro

Fibra

Vulnerabilidade fisica
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De um drone para centenas

Escala transforma comunicagao em coordenagao. Um drone exige
comunicagao, posicionamento e controle. Centenas acrescentam
sincronizagao e gestao de falhas distribuida.

33



SISTEMAS MULTI-DRONE

Drone show e realmente um swarm?

Drone Show Comercial Swarm Autdnomo

+ Trajetdrias pré-calculadas + Decisdes dependem dos vizinhos

+ Coreografia criada antes do voo + Comportamento emergente durante o voo
Posi¢des atribuidas individualmente + Inteligéncia coletiva distribuida
Rel6gio comum compartilhado + Sem coreografia pré-definida

Monitoramento e contingéncia centralizados

[J "Varios drones coordenados nao implicam necessariamente inteligéncia de enxame."
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POSICIONAMENTO

GNSS: Global Navigation Satellite Systems

0 "GNSS fornece uma
referéncia global
comum de posigao e
tempo."

GPS

GLONASS

Galileo

BeiDou

Constelacoes disponiveis

GNSS convencional apresenta
erros da ordem de metros —
suficiente para drones isolados,
insuficiente para formagdes
densas ou pousos precisos.




Como funciona o RTK

Posicionamento GNSS com precisao centimétrica

— — — . Sinais GNSS
Satélites GNSS = (do satélite para o receptor)
GPS | GLONASS | Galileo | BeiDou “ “ © Q " 3 .' ____ Corregdes RTCM

>N

- N (da base para o rover)

e i i

- .- 5 -

-~ > 5 i ~ s
-

= - ~ ~

i ol — i e e T WY Drone (Rover)
A -
“« __“"
Base RTK Corregoes RTCM O rover combina
posicdo conhecida ' ~——— A base compara sua via radio ou NTRIP/Internet ﬁ sinais GNSS + corregoes
posicao conhecidacom ———— — —— ———————————— RTK e resolve a posi¢do
I[;:: 'iz-z:gggg os sinais recebidos e

Alt: 760.000 m

: (€D)
estima os erros ( A) Ny %P) : RTK Fixed =

(Ruangc; bl precisdo centimétrica

Niveis de posicionamento Elementos do RTK Aplicagdes
4 Base v ;
GNSS comum RTK Float RTK leed R £33 o PosivAc conhecids ?!i g)';zgﬁaﬂ;’:preciso e sincronizado

precisdo de metros precisdo intermediaria precisdo centimétrica Rover
H Receptor mével (drone) m Mapeamento

(( )) Corregdes Levantamentos de alta precisdo
b ’ Mensagens RTCM (radio ou NTRIP) o

<> <22 <SS ‘ Agricultura

N\ Fase da portadora Guiamento e aplicagio precisa

MedicGes de fase do sinal GNSS

~ 3 — 10 metros ~0,2 - 1 metro ~ 1 - 3 centimetros *. Rsakiiciodas aiblouliiades titeiras m Inspecio

: A A : Monitoramento de estruturas e ativos
Determina a posigdo precisa (RTK Fixed)

CNOLOGIA GNSS PARA M MUNDO MAIS PRECISO RONE MAPEAMENT LTURA NFRA RUT 36



PRECISAO DE POSICIONAMENTO

RTK: da escala de metros para centimetros

Real-Time Kinematic

Como funciona

pgfcf”@??mo Satélites GNSS
Sl + Estacgdo base conhece sua posi¢cdo com

o Transmitem sinais

PreC|sz§o final de simultaneos precis@o

centimetros . . . .

+ Estima erros nos sinais GNSS recebidos
Corregdes sdo enviadas em tempo real ao
: _ Ectacio B receptor movel
stacao Base ~
Comglnsgao de Fluxo de (;RTK + Receptor usa observacoes de fase da portadora
ados Correcao

GNSS + corregdes + RTK Posigao precisa e

fase portadora erros estimados

Resultado

Sistemas comerciais RTK especificam

Envio de Receptor do
Corregoes Drone aproximadamente ~1 cm + componente

proporcional a disténcia. RTK aprimora o GNSS.

Base}ransmlte Recebe sinais GNSS
correcoes RTK ao [

drone
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SINCRONIZAGAO

Posicao precisa ainda nao significa sincronizagao

Posicionamento

to: Inicio t2: Transicao
Onde o drone esta? Todos comecam ao Mudanga coordenada
mesmo tempo entre formagdes
%%
Tempo - — - —
S, 7~ ~ - ~
Que horas sao para todos os drones? N 4 \ 4
~N _ > 4 N _ 7~
Coordenacao t1: Formagao A t3: Formacao B
Drones assumem Nova fo_r_ma(;éo
0 que executar naquele instante? St estabilizada
GNSS também fornece referéncia de tempo de O "Uma formagdo correta exige espago e tempo.”
alta precisao — base para sincronizagao de
formacdes.
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RESILIENCIA GNSS

Quando GNSS falha

Tipos de ameaca e falha

— Bloqueio fisico

Obstaculos, multipercurso, geometria desfavoravel dos
satélites

—  Jamming

Receptor perde capacidade de receber sinais legitimos

—  Spoofing

Receptor recebe sinais falsos — induz posi¢ao ou
tempo incorretos

"0 que acontece quando 500 drones compartilham a
mesma referéncia errada?"

Dependéncia de uma referéncia comum cria modos de falha
comuns. Uma perturbagao na fonte pode afetar toda a
formacao simultaneamente.

® '"Dependéncia comum cria modos de falha comuns."
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A llusao da redundancia distribuida

0 sistema do drone show é
aparentemente robusto sistema é
robusto.

Porém, centenas de drones podem
depender simultaneamente dos mesmos
servigos de posicionamento,
comunicagao, sincronizagao e
planejamento.

(7 Uma falha em uma dependéncia
compartilhada pode afetar
grande parte da frota ao mesmo
tempo.

41



Falha Individual vs. Falha Compartilhada

%, Falha Individual

I\ Falha Compartilhada

e

' Y Uma Unica falh tod
Ve Failsafe Efeito isolado ma urnca alha se propaga por toda a
ativado frota simultaneamente.

0 impacto permanece contido. O restante da frota opera normalmente.

42



Dependéencias Compartilhadas em Drone Shows

GNSS / RTK Ambiente RF

Posicionamento global e relativo. Degradagao afeta toda a Interferéncia ou saturagao do espectro compromete
frota simultaneamente. comunicacgao de todas as aeronaves.

o

Sincronizagao Software de Planejamento

Falha no sinal de tempo ou na rede de controle afeta a Erro no plano de voo carregado pode afetar centenas de
coordenagao coletiva. trajetérias ao mesmo tempo.

Todas essas dependéncias sao compartilhadas — a falha de qualquer uma delas tem escala de frota.
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Common Mode Failure

Uma dependéncia compartilhada pode transformar uma falha técnica
pontual em um evento sistémico que afeta centenas de aeronaves.

0 termo common mode failure descreve exatamente esse fenomeno:
qguando um unico ponto de falha se propaga por toda uma frota que
compartilha a mesma dependéncia critica.




O Paradoxo do Failsafe

Pouso
Seguro e
Ordenado.

=2\

Comportamento
de Contingéncia
Individual.
Nenhum Risco
de Colisao.

1drone — LAND
Contingéncia segura e controlada.

Drone Unico.

Enxame Completo.
Caos de Colisao
Sem Coordenacao.

300+ Drones Tenb
Pouso Simultaneo.
Alto Risco de Colisao.
Requer Coordenagao
Coletiva.

O que é seguro para um pode ser perigoso para muitos

O failsafe individual foi projetado para uma aeronave isolada. Quando centenas
executam a mesma agao de contingéncia ao mesmo tempo, o comportamento coletivo
pode gerar novos riscos.

300 drones — LAND simultaneo

Requer coordenacgéao coletiva. Sem ela, risco de colisdo e sobrecarga do espago
aéreo localizado.
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Casos Reais: Quando a Teoria Vira Incidente

Orlando, EUA — 2024

Multiplos drones colidiram e cairam

durante um show publico. Uma
crianca foi gravemente ferida. O
incidente evidenciou auséncia de
mecanismos de separagao coletiva
em cenarios de falha simultanea.

2

Svydney, Australia — 2026

83 drones de uma apresentacao
com aproximadamente 1.000
aeronaves cairam na agua apos
degradacgéo de posicionamento
associada a mudangas no ambiente
de radiofrequéncia — uma falha de
modo comum classica.

3

Londres, Reino Unido —
2026

Durante ensaio de drone show,
degradacgao de posicionamento foi
seguida por perda de controle e
colisbes entre aeronaves. O
ambiente RF alterado afetou a frota
de forma correlacionada.
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https://www.ntsbreporter.us/news.htm
https://www.abc.net.au/news/2026-05-27/sydney-vivid-festival-drone-failure-explainer/106724050
https://www.gov.uk/aaib-reports/aaib-investigation-to-skymagic-x245-uas-registration-n-slash-a
https://www.gov.uk/aaib-reports/aaib-investigation-to-skymagic-x245-uas-registration-n-slash-a

Padrao Comum nos Trés Incidentes

Degradat;ao
de GNSS/RTK

PN

Modo

Evento
sistémico
de frota

N

Perda de separacao
entre aeronaves

Falha de

Failsafes simultaneos
nao coordenados

%

Falha independente

Impacto localizado, contido pelo failsafe individual.

Falha correlacionada

Muiltiplas aeronaves afetadas de forma simultanea e nao
planejada.

Common mode failure

Uma dependéncia comum compromete o sistema como
um todo.

47



Sintese: Escala da Falha e Seu Impacto

Falha Independente

AN

Motor ou componente. Impacto em 1 aeronave. Failsafe individual eficaz.

i&

Falha Correlacionada

Dependéncia parcialmente compartilhada. Subconjunto da frota afetado
simultaneamente.

Common Mode Failure

Dependéncia critica compartilhada por toda a frota. Evento
sistémico. Failsafes individuais podem amplificar o risco.
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A Pergunta que Todo Projeto de Safety Precisa

Responder

"Como projetar o failsafe de uma aeronave quando centenas delas podem falhar simultaneamente?"

Identificar dependéncias
compartilhadas

Mapear todos os servigcos comuns a
frota: GNSS, RF, sincronizacao e
software.

Projetar failsafes coletivos

0 comportamento de contingéncia
deve considerar a agao simulténea
de centenas de aeronaves.

Testar cenarios sistémicos

Simular falhas de modo comum, nao
apenas falhas individuais, antes de
cada operagao.
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SINTESE

Da comunicacao a infraestrutura critica

FPV

Visdo em primeira
pessoa

Ca+
Telemetria

Comando, controle
e video

)
Espectro

Interferéncia e
gerenciamento

Laténcia &
Throughput

Confiabilidade e
disponibilidade

Escala &
Sincronizacao

Longa distancia e
GNSS/RTK

O problema deixa de ser "como enviar bits para
um drone" e passa a envolver:

+  Comunicagao

+ Posicionamento

+  Tempo e sincronizagao

+  Mobilidade

+ Seguranca (security e safety)
+  Coordenagao em escala

(7 Préximo médulo: UTM - InterUSS -
Remote ID - DRIP - MAVLink — Como
coordenar aeronaves que
compartilham o mesmo espago
aéreo?
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Do Enlace ao Espaco Aereo

Um passo a mais na nossa jornada

[J "Escala transforma comunicagdao em coordenacgao."
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Fasten your seatbelts!

INICIALMENTE
Drone < Piloto ou estacao de controle

Um enlace. Um operador. Uma operacgao.

AGORA

Multiplos drones - Multiplos operadores - Multiplos
provedores - Autoridade do espaco aéreo

Quem voa? Onde? Quando? Com qual prioridade? Existem
conflitos?
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Perguntas que precisam de resposta

Quem pretende voar?

Identificagdo prévia dos operadores e aeronaves

Onde e quando?

Regido espacial e janela temporal de cada operagao

Quem tem prioridade?

Resolucdo de conflitos entre operagdes simultaneas

Como todos coordenam?

Informacgao consistente entre todos os participantes




Uma visao sistémica do ecossistema UAS

"Um UAS conectado é um sistema de sistemas."

@/3%&7_%

APLICAGOES

ENTREGA, INSPEGAO, AGRICULTU SEGURANQA, LOGISTICA, AAM

/=) \
GERENCIAMENTO DO ESPACO AEREO

UTM, COORDENAGAO, SERVIGOS DE VOO

/15 IDENTIDADE i\

AUTOPILOT, MAVLINK, SENSORES \

@ @ " coNeCTIVIDADE ¥ VD
RF, WI-FI, 4G, 5G, SATELITE
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Por que precisamos de UTM?

UAS TRAFFIC MANAGEMENT

O desafio em escala

* Operagbes simultaneas e BVLOS
+ Rotas que se cruzam

+ Restricdes temporarias de espago

1drone aéreo

1000 drones

Servigos digitais e
automagédo UTM

Coordenagéo simples entre
operadores

10 drones + Mudangas meteorologicas

Coordenagao crescente e
trafego

+ Diferentes operadores e provedores
(7 UTM é uma infraestrutura digital

para coordenar operagoes de
UAS em escala.
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UTM nao funciona como o controle aereo

tradicional

ATM Tradicional

Piloto = Controlador

Comunicagao humana tem papel central

Coordenacao apoiada em servigos de controle
presenciais
Procedimentos estabelecidos ha décadas

UTM

Operador <> Servigo digital <> Autoridade

APIs e automacéao
Compartilhamento de dados entre sistemas
Coordenacgao entre dominios interoperaveis

UTM transfere a coordenagao para servigos digitais
interoperaveis.
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Quem participa do UTM?

Q
*

UAS Operator

Define missao, trajetéria e parametros
operacionais. Responsavel pela
operacgao.

B

Autoridade / ANAC

Fornece regras, restricoes e informacgoes
sobre o0 espacgo aéreo.

QD)
&b
UAS

A aeronave executando a missao.

000

SDSP

Supplemental Data Service Provider —
meteorologia, terreno, obstaculos e
dados geograficos.

D

USS

UAS Service Supplier — fornece servigos
ao operador e troca informagdes com
outros USS.
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Que servicos um UTM precisa oferecer?

UTM acompanha o ciclo de vida completo da operacéo.

0000

Planejamento Autorizacao Compartilhar Deteccao Monitoramento
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Intencao Operacional

Antes de coordenar aeronaves, precisamos representar onde e quando cada
operagao pretende ocorrer.

Volume 3D + Tempo

Latitude - Longitude - Altitude Janela de inicio e fim da
operacao

= Volume 4D

A unidade basica de intengao operacional em UTM

[J "Conflito em UTM é uma questao de espago e tempo."
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Deconfliction

( EVITAR CONFLITOS ANTES QUE ELES ACONTECAM J

Strategic Deconfliction

Durante o planejamento

As intenc¢des operacionais sdo compativeis? Ajuste de
tempo, altitude ou trajetoria antes do voo.

Tactical Conflict Management

Durante a operagao

Existe risco imediato que exige reagao? Resposta em tempo
real ao desvio de rota ou conflito emergente.

"Uma pequena mudancga antes do voo pode evitar uma reagdo
critica durante o voo."
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INterUSS

LINUX FOUNDATION - OPEN SOURCE

O Problema

Operador A usa USS A. Operador B usa USS B. Os dois provedores precisam
trocar informagdes sobre operagdes ho mesmo espago aéreo.

A Solucao

InterUSS fornece componentes e ferramentas open source para viabilizar a
interoperabilidade entre sistemas UTM e U-Space.

(7 "UTM nao exige que todos utilizem o mesmo provedor."
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O componente central: DSS

( DISCOVERY AND SYNCHRONIZATION SERVICE }

000¢

Consulta 4D

DSS informa

Contato
direto

Coordenacao

Como funciona

O DSS nao armazena os detalhes
completos das operagdes. Ele atua como
mecanismo de descoberta: indica quais
USS possuem informacgao relevante em
uma regiao 4D.

A coordenacéo detalhada ocorre
diretamente entre os USS.

(7 "O DSS ajuda os participantes a
descobrir com quem precisam
conversar.'
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UTM Distribuido

Cada operador pode utilizar um provedor diferente. A arquitetura suporta um ecossistema com multiplas organizagdes competindo e colaborando.

sincronizagao

coordenagao

D '"Escalabilidade depende de interoperabilidade entre dominios administrativos."
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Mas como identificar um drone
que esta voando?

Remote ID funciona como uma placa digital transmitida pela aeronave — continuamente,
para qualquer receptor préximo.

|dentificador

Quem afirma ser a aeronave

Posicao e Altitude

Onde a aeronave declara estar

Velocidade e Tempo

Estado cinético e timestamp

Ponto de controle

Estacéo de controle ou ponto de decolagem




Remote ID usa comunicacao local broadcast

4 )
Transmissao
Drone envia
mensagem
broadcast
[ ) N

Propagacao

Sinal via Bluetooth
ou Wi-Fi se propaga

Recepcao

Observadores
préximos recebem
a mensagem

Sem sessao

N&o é necessaria
sessdo individual

Caracteristicas do broadcast

+ Nao requer sessao com cada
observador

* Qualquer receptor no alcance pode
receber

« A aeronave é a fonte da informacao

+ Sem dependéncia de infraestrutura de
rede

"Remote ID transforma a aeronave em
uma fonte local de informagao sobre sua
propria operagao.’
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Remote ID e UTM resolvem problemas diferentes

Remote ID UTM

"Quem esta voando aqui agora?" "Quem pretende operar neste espaco aéreo?"

Broadcast local + Servigos em rede
Identificagdo e posig¢do observada + Planejamento e inten¢ao operacional
Consciéncia situacional local + Deconfliction e monitoramento

(J Remote ID + UTM — correlagao entre operagao planejada e aeronave observada. Identidade observada e intengcéao
operacional sdo informagées complementares.
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Existe um problema de confianca

O receptor recebe: A distincao fundamental
"Eu sou o Drone 123"
ldentificacao Autenticacao
Mas também pode receber de um transmissor malicioso:
Alguém afirma uma Existe evidéncia
"Eu sou o Drone 123" identidade verificavel dessa
afirmacao

O observador recebe duas alegagoes indistinguiveis.

(7 'ldentificagdo e autenticacao sao propriedades
diferentes.”
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DRIP

DRONE REMOTE IDENTIFICATION PROTOCOL - IETF

DRIP é uma arquitetura desenvolvida no IETF para acrescentar Objetivos do DRIP
mecanismos de confiancga criptografica ao ecossistema de
+ Identificadores confiaveis e registrados
Remote ID.
Vinculacgao entre identidade e chave criptografica
+ Autenticagcao das mensagens transmitidas
Verificagao por observadores
() "DRIP acrescenta uma camada de confianga
criptografica a identificacao remota."
— Remote ID simples — Remote ID com DRIP
"Eu sou X" "Eu sou X e posso fornecer evidéncia criptografica

associada a X"
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DRIP Entity Tag (DET)

Oque eoDET
O DET é a identidade DRIP do drone —
e o e Aplicar funcao criptograficamente derivada de sua chave
hierarquia criptografica publica e associada a uma hierarquia
Associar chave publica a Derivar identificador Unico administrativa de registro.

hierarquia de registro. criptograficamente.

+ Chave privada: mantida pelo detentor,
usada para assinar

+ Chave publica: usada para verificagdo por
qualquer observador

+ Hierarquia: permite descobrir o dominio

Gerar par de chaves Produzir DET responsavel
Criar chave publica e chave DET vinculado
privada. criptograficamente a chave.

() 'ldentidade e chave criptografica
passam a estar vinculadas."



Da identidade a confianca

090000

Verificar

Drone: DET Transmissao Observador Obter chave .
assinatura

"DRIP permite avaliar criptograficamente a origem das mensagens recebidas."
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A Internet aparece novamente

DRIP reutiliza ideias e infraestrutura que ja existem na Internet para resolver
identidade em escala global.

|dentificadores DNS e DNSSEC
criptograficos Hierarquia de registro e
Derivados de chaves — nao descoberta de chaves publicas

atribuidos arbitrariamente

Assinaturas digitais

Verificagdo de autenticidade e integridade de mensagens

(D ‘"Identificar drones em escala global aproxima o problema dos
mecanismos de identidade distribuida da Internet."
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Nenhum sistema e completamente seguro

O que a assinatura garante O que a assinatura nao garante

Autenticidade Corregao semantica

A mensagem foi produzida pelo detentor da chave privada *  Que o sensor GNSS esta correto
associada aquela identidade. * Que a posigao nao foi manipulada antes da assinatura
Que a aeronave fisica corresponde ao que o observador

Integridade

interpreta
O conteudo nao foi alterado em transito.

(7 Criptografia estabelece confianca sobre origem e
integridade. A validacao do estado fisico exige
outras evidéncias.
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MAVLInk

A LINGUAGEM COMUM ENTRE COMPONENTES DO UAS

MAVLink é um protocolo binério leve e eficiente, projetado para enlaces com recursos e
largura de banda limitados. Conecta os componentes internos do sistema UAS.

Ground Control Station

Interface do operador com a missao

Autopilot

Controle de voo e navegagao

Companion Computer

Processamento embarcado adicional

Payload / Cameras

Sensores e outros componentes




O que trafega em MAVLINK?

Estado T Comandos
Posicao - Velocidade - Atitude - Bateria - GPS Armar - Desarmar - Mudang¢a de modo - Comandos de
missao
g Missao E Telemetria
o - A . . . .
Waypoints - Trajetoria - Parametros operacionais Estado dos sensores - Qualidade do sistema - Eventos

"MAVLink transporta a semantica operacional entre componentes do sistema.’
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MAVLink e independente do meio fisico

Serial / radio

Telemetria tradicional
ponto a ponto

Mesma MAVLink
semantica independe Wi-Fi

Mensagens e do meio Rede local com IP

protocolos nao
mudam

4G / 5G Ethernet

Transporte movel via Conexao cabeada em
celular rede

Separacao de camadas

MAVLink define mensagens e protocolos
de aplicagao. O meio de comunicacao
pode mudar sem alterar a semantica.

MAVLink pode existir sobre um radio
dedicado ou sobre uma rede IP — a légica
da aplicagao permanece a mesma.

[ "Protocolo da aeronave e
tecnologia de conectividade
ocupam camadas diferentes.’
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E a seguranca do MAVLInk?

MAVLink 2: Message Signing

Verifica se mensagens foram produzidas por fonte que
conhece a chave compartilhada

Fornece autenticagdo de origem e integridade
Protecao temporal contra reutilizagdo de mensagens
antigas

Nao fornece confidencialidade ao contetdo.

Confidencialidade: outra camada

Quando necessaria, a confidencialidade deve ser provida pelo
transporte ou por mecanismo adicional:

TLS sobre a sessdo de dados
VPN no enlace de comunicacgao
+ Protecao nativa do 5G (user plane encryption)

[ ‘"Autenticagéo do protocolo e protegéo do transporte
sao problemas complementares.’
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Organizando as camadas

Camada 5: Aplicgu;c")es (Entrega, Inspecao, Agricultura,
Seguranca Publicel, Logistica, AAM) — para que voamos?

Camada 4: Gerenciamento do Espaco Aéreo
(UTM, InterUSS, USS) — como coordenamos operagdes?

|

Camada 3: Identidade e Confianca (Remote ID,
DRIP) — quem esta voando e como confiamos?

Camada 2: Controle e Telemetria (MAVLink) — como
0s componentes trocam informacdes?

Camada 1: Conectividade (RF, Wi-Fi, 4G, 5G, Satélite) —
como transportamos os bits?
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Um pacote de entrega ilustra todas as camadas

@@@

Calculo de Coordenacao

Pedido MIsSsao UTM

Decolagem Remote ID

[ "Uma operagao comercial conecta aplicagao, espago aéreo, identidade, aeronave e rede."
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Por que isso tem valor
comercial?

Operacao artesanal Operacao em escala

1 piloto — 1 drone — 1 missdo — 1 area Plataforma — mudltiplas missées —
pequena multiplos drones — muiltiplas regides

Coordenagdo manual. Escala limitada + Supervisor Gnico para varias operagdes
pelo esforgo humano. BVLOS
Rotas compartilhadas e frota com alta
utilizagéo
Integragcdo com sistemas de logistica e
automacao

[ "Oganho econémico aparece
quando a operagao pode ser
automatizada e escalada."




Caso de uso: Entrega

Requisitos técnicos

+  BVLOS com planejamento de rota

+ Controle de acesso ao espacgo aéreo e
desconflito

+ Localizagéo precisa e monitoramento
continuo

+ Conectividade ao longo de toda a rota

+  Procedimento de contingéncia
automatizado

Integragé@o: UTM + rede + plataforma logistica

() "Entrega por drones é
principalmente um problema de
escala operacional.’
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Caso de uso: Inspecao de Infraestrutura

Aplicacoes

+ Linhas de transmissao e torres de
telecomunicagdes

+ Rodovias, ferrovias e pontes

+ Oleodutos e gasodutos

Requisitos

+  BVLOS com video de alta resolugéo
+ Cobertura em regides remotas
+ Edge computing para andlise em campo

[ "A misséo pode se estender muito
além do alcance de um enlace
ponto a ponto."
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Caso de uso: Agricultura

Aplicacdes

Monitoramento de culturas e imagem
multiespectral

Pulverizagéo de precisédo e mapeamento
Estimativa de produtividade e deteccao de falhas

Caracteristicas

Grandes areas com baixa densidade
populacional

Missdes repetitivas com grande volume de
dados de sensores

Processamento na borda ou posterior (offline)

[ "Nem toda aplicagao exige a mesma
combinacao de laténcia, throughput e
cobertura.’
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Caso de uso: Seguranca Publica

Aplicacoes

Busca e salvamento, monitoramento de
incéndios

Drone como primeiro respondente (DFR)
Monitoramento de acidentes e areas de risco

Requisitos criticos

Baixa laténcia - Alta disponibilidade - Prioridade
de rede

Compartilhamento de consciéncia situacional
Implantacao rapida e coordenagao com outras
aeronaves

Uma rede comercial congestionada
deveria tratar esse drone como qualquer
outro usudrio? — Tecnologia habilitadora.
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Caso de uso: Advanced Air Mobillity

AAM com
Inspecio Carga pesada SVTOL sem passageiros
Maior massa e tri Alta complexidade,
Drone pequeno, energia, logistica P- safety e
ba|xa.massa e complexa Autonomia certificagéo
risco avangada e

operagao critica

A medida que a escala aumenta, a infraestrutura passa a exigir niveis maiores de confiabilidade, disponibilidade, safety e
certificagao.

[J "Arede deixa progressivamente de ser conveniéncia e passa a integrar a infraestrutura operacional."
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Todos esses casos compartilham uma dependéncia

Entrega Inspegao de
Infraestrutura
AAM
Rd Video R
Remote ID %
Agricultura
Seguranga Servigos de
Publica

Aplicagao

[ "qQual rede consegue oferecer conectividade continua, segura, mével e diferenciada para todos esses fluxos?"
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Estamos voando em cruzeiro

Enlace dedicado resolve um drone. Infraestrutura de rede resolve escala — mas traz
novos desafios.

Mobilidade

Como manter conectividade e fazer handover entre células?

Diferenciacao

Como separar C2 de video e aplicar prioridade?

Seguranga

Como autenticar dispositivos e reagir a ataques?

Safety-aware

Como considerar safety no escalonamento de recursos de rede?
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|ISSO NosS leva
as redes
movels.

TECNOLOGIAS HABILITADORAS
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Redes de transmissao de
dados para drones

MODULO 3

Redes moveis, resiliéncia e seguranca
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Do enlace para a infraestrutura

Enlace ‘““.v""‘.‘ —— e
. [ | | |
dedicado r@\ =" Vfﬁ\
Drone ligado ao / P4
operador via radio % / S
direto. P x\
/ / i
4 fo— 4 —\ Rede movel
Drone transita por
Célula A—B—C
‘ > — ligado a rede.
® A c

Enlace dedicado

Alcance e disponibilidade dependem
diretamente daquele caminho de radio. Se
o enlace degrada, a comunicagao
degrada.

Rede movel

Diferentes células, fungdes de rede e
aplicagdes cooperam para manter o
servigo ao longo do movimento.

(7 Do link budget para a
continuidade de servigo.
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Onde o enlace ponto a ponto encontra seus
limites?

Cobertura Mobilidade Escala

A distancia cresce e a margem do Transmissor e receptor permanecem Cada nova aeronave exige mais
enlace diminui. associados ao mesmo enlace fisico. espectro e coordenagao manual.
QoS Infraestrutura

Fluxos diferentes recebem tratamento limitado em Edge computing e integragdo com servigos externos
sistemas proprietarios. exigem conectividade adicional.

Escalar operagoes exige transformar enlaces em uma infraestrutura de comunicagao.
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Por que redes moveis para drones?

Aplicacoes Drone (UE)

Servigos e controle de Dispositivo mével
missdo aéreo

MEC Arquitetura RAN

Processamento de 5G para Conex3o radio e
borda Drones handover

Internet 5G Core

Conectividade IP Controle, autenticagao
global e QoS

@ Cobertura e mobilidade

Multiplas células, handover automatico e
autenticacdo padronizada.

949 QoS e gerenciamento

Tratamento diferenciado por fluxo,
observabilidade e controle centralizado.

= Edge e integragao IP

MEC, redes privadas e integragdo com
aplicagdes distribuidas.

[ 3GPP possui especificagbes dedicadas a
conectividade, identificagdo e
rastreamento de UAS.
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Private 5G
Non Public Network

Uma empresa ou organizagao opera uma rede 5G destinada a um conjunto especifico de usudrios e aplicagdes — com politicas,

controle e identidade proprios.

<X Aeroporto

iz Fabrica
« Porto @ Universidade
A\ Mina #+ Area de drones

Private 5G permite tratar a conectividade como parte da infraestrutura da organizagao.
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Duas formas de Non Public Network

SNPN
Standalone Non Public Network PNI-NPN

A organizacgao possui infraestrutura prépria: RAN, Core e identidade de rede Public Network Integrated NPN

independentes.

A rede privada utiliza recursos de uma
operadora publica via slicing, DNN

BreE camEeE [FAN especifico, politicas e recursos dedicados.

Conexao ao Core
Acesso a Aplicacao

0 grau de independéncia da infraestrutura pode variar.
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Uma rede 5G privada para drones

Aplicacoes de
Seguranca
Protecédo e politicas

Arquitetura
5G Privada
para
Drones

Estacao de
Controle
Ground Control Station

MEC

Aplicacdes na borda

Drone (UE)

Equipamento 5G
embarcado

gNB

Estacao radio base 5G

5G Core / UPF

Autenticacéo e

encaminhamento

UE

Equipamento 5G embarcado no drone.

gNB

Estagdo radio base 5G.

5G Core

Autenticagéo, sessdes, mobilidade e politicas.

UPF

Encaminhamento do trafego de usudrio.

MEC

Aplicagdes préximas da borda da rede.

[J Controle, telemetria, video e aplicagdes compartilham a

mesma infraestrutura com tratamento légico distinto.
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O RAN

Uma RAN aberta, desagregada e programavel

O-CU 7/ O-DU

Controlador centrale *®
unidade de distribuicao

O-RU / UE
® Radio Unit e Equipamento do
Utilizador
Core 5G
L]
/ Ncleo de rede 5G

SMO Non RT RIC

Service Management and Politicas e analytics em escala longa

Orchestration

Estacao radio base tradicional é
monolitica.

O RAN organiza essas fungdes em
componentes com interfaces abertas e
definidas, permitindo fornecedores
multiplos e programacao das fungdes de
radio.

A RAN passa a ser composta por fungoes
que podem ser distribuidas e
programadas.

Near RT RIC

Controle da RAN em baixa laténcia
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O que fazem O RU, O DU e O CU?

O RU — Radio Unit O DU — Distributed Unit O CU — Central Unit
Funcdes proximas da antena: Fun¢des com requisitos temporais Funcdes de camadas superiores:
RF e amplificagao SEEhe - PDCP / SDAP
Conversao de sinais + High PHY * RRC
Low PHY +  MAC e Scheduling + 0 CU-CP (Control Plane)
Transmissao e recepgao + RLC + 0 CU-UP (User Plane)

A fungao da estagao base pode ser distribuida entre radio, edge e datacenter.
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Onde acontece o scheduling?

MAC com
SCHEDULER

Recebe filas, CQl,

QosS, prioridade

RLC

Segmentagao e
retransmissoes

—

Queues

% Channel Quality
IR

QoS —
Priority

i

ap icsi
&%, Retransnissions —!

'J]T‘D Resources  <——

VYV Vv

High PHY

(X1

MAC

Scheduler

Freagguiency

Camada PHY

Processamento
fisico e
transmissao

Saida

Alocagao
tempo-frequéncia

A cada intervalo de transmissao — o
Transmission Time Interval (TTI) — o
scheduler decide quais usuarios
receberao recursos de radio.

Entradas do scheduler

+ Dados na fila e qualidade do canal
* QoS e prioridade configurada

+ Retransmissdes pendentes

+ Recursos disponiveis na célula

(?) Todos os usuarios deveriam ser
tratados apenas pela urgéncia
dos pacotes?
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O RAN acrescenta inteligéncia programavel

0O-CU /7 O-DU

Execucdo RAN via interface
E2

O RAN transforma a estagao base em
uma plataforma programavel onde

Near-RT RIC
xApps e decisdes em * decis6es de otimizagao podem utilizar
10ms-1s . f ~ I, d d d ,d.
 Non-RTRIC informagoes além da camada de radio.
/ Politicas, analytics e rApps
Non RT RIC Near RT RIC
Escala > ~1 segundo. Politicas, analytics, treinamento de Escala ~10 ms a 1 s. Observagéao e controle da RAN via
modelos e rApps. interface E2 com xApps.
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MEC — Multi-access Edge Computing

Monitoramento
de seguranca

Vigilancia continua

Processamento
de video

Compressao e analise

Deteccgao de
objetos

Identificacdo em
tempo real

Drone para RAN

Conexao aérea ao
radio

RAN para UPF
local

Encaminha trafego
localmente

Plataforma MEC

Processamento e
servicos

O problema

Enviar dados para uma nuvem distante
acrescenta laténcia, trafego de backbone
e dependéncia de conectividade externa.

A solucao

Executar aplicagdes proximas da RAN. O
video é processado na area de operagao.
Somente resultados relevantes seguem
para servigos remotos.

() Edge computing aproxima
computagao e comunicagao.
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Al RAN

Onde |A e RAN se encontram

Al for RAN Al and RAN Al on RAN
IA utilizada para melhorar a prépria IA e processamento da RAN Aplicacdes de IA executam na
rede. compartilham infraestrutura infraestrutura proxima da RAN.

computacional. . ,
P Inferéncia de video de drone no

Predicao de qualidade de canal
Otimizagao de handover * GPU compartilhada entre fungdes edge
Alocacao de recursos de rede e workloads de 1A

Deteccao de anomalias

Al RAN conecta inteligéncia, infraestrutura computacional e operagao da rede.
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Por que drones sao interessantes para Al RAN?

Ko

Entrada

INg

Previsao

&

Decisao

Acao

O drone frequentemente conhece sua
trajetéria futura. A rede pode utilizar essa
informagao para agir antecipadamente.

A rede recebe

Posicgéo, velocidade e altitude
Trajetdria planejada (waypoints)
Qualidade do enlace e carga das células

A rede pode prever

Qual célula ficara melhor posicionada
Quando preparar o handover
Onde reservar recursos antecipadamente

(7 Mobilidade prevista transforma uma
rede reativa em antecipatoria.

102



Um drone vé a rede de outra forma

Smartphone no solo

Prédios bloqueiam diversas células
Poucas células dominantes visiveis + Alta probabilidade de linha de visada

Padrao de propagagao complexo Multiplas células visiveis simultaneamente
Maior exposigao a interferéncia entre células
Antenas terrestres apontam para baixo

Drone em altitude

[J 0 melhor servidor para um usuario terrestre pode nao ser o melhor servidor para um UAV.
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Handover

Como manter o servico durante o movimento

. Qualidade o
Ligadoa A muda Preparar B Migracao Continuidade
Drone (Eonectado a Qualidade A cai; Rede alocz? STt Ses_séo segue sem
célula A qualidade B sobe recursoana célula transferida para B interrupgao

Um bom handover deve preservar: sessao, QoS, baixa perda de pacotes, baixa interrupgao e continuidade da aplicagao.

Mobilidade transforma cobertura em uma sequéncia coordenada de enlaces.

104



Trés fluxos, trés necessidades

Throughput Laténcia Confiabilidade

C2 Baixo Muito baixa Muito alta
Telemetria Baixo a médio Baixa Alta
Video Alto Baixa Adaptavel

[J Um byte pode carregar valores operacionais muito diferentes dependendo de sua semantica.

Consequéncia da
degradacao

Perda do controle da
aeronave

Perda de consciéncia
situacional

Degradagéao da
percepgao
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Exemplo de politica para um drone

Recursos abundantes

G oo D 70% G 0’

C2 Telemetria Video

Recursos escassos
G oo D 50% (D 20%

C2 (preservado) Telemetria Video (reduzido)

[ Arede pode degradar servigos de maneira controlada, preservando o que é operacionalmente critico.
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O gue acontece durante congestionamento?

Critéerios convencionais do
scheduler

Qualidade de canal (SINR)
Tamanho da fila

QoS e prioridade

Fairness entre usuarios
Deadline de pacotes

(?) Ese o scheduler também

soubesse a consequéncia fisica

de atrasar cada fluxo?
Cenario: Trés drones transmitindo video, telemetria e C2 simultaneamente. A

capacidade da célula diminui.
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SEGURANCA

A superficie de ataque tambem cresce

Q Credenciais
Légica de negécios &
Dados

Aplicagdo/UTM Eﬁ

o}
Computacao de Aplicacs svei
- plicagdes vulneraveis
Borda Multi- EE Contéineres
acesso (MEC) - Cadeia de suprimentos

Credenciais
Nucleo 5G “4"’-. = APIs
Fungdes de rede

Transporte I\D

Escuta clandestina
Intercepta(;ao

ede de Acesso( Configuragdo mallcm
de Radio (RAN) Controle comprometldo

Interferéncia  {{¢)
10 de Radio "\M‘"" (((«-))) Bloqueio (Jammlng)( »>
Spoofing O

Comprometlmento
Drone de endpoint \

Uma infraestrutura programavel oferece mais mecanismos de defesa e ao
mesmo tempo uma superficie de ataque maior.

Novos vetores com 5G privado

APIs abertas do O RAN

xApps e rApps de terceiros
Modelos de IA comprometidos
Supply chain de componentes
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GNSS tambeéem faz parte da superficie de ataque

Estimativa Incorreta

Receptor calcula posigédo errada.

Monitoramento

Rede movel fornece {ag}ﬁgaamsméﬁ@

GNSS Jamming

Reduz capacidade de receber sinais dos satélites.

Interferéncia GNSS

Jamming/Spoofing afeta sinais GPS.

Erro do Piloto

Pudfep1abE@a em dados incorretos.

GNSS Spoofing

Possiveis consequéncias

Erro de posicao e tempo
Desvio de trajetoria

Falha de geofence

Impacto em formagéao e RTK

[ Rede e navegagédo fornecem evidéncias
independentes para detectar
inconsisténcias.

Sinais falsos levam o receptor a estimar posi¢édo ou tempo incorretos.
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O drone tambem e um computador conectado

Componentes embarcados

Autopilot e companion computer
Modem 5G

Camera, GNSS e sensores
MAVLink e sistema operacional

Vetores de ataque ao endpoint

Software e firmware vulneraveis
Credenciais expostas

Servigos de rede acessiveis
Comprometimento de supply chain

[ A seguranga do enlace representa
apenas uma parte da seguranca do
UAS.
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O RAN cria novos pontos de controle e de atague

Non-RTRIC |

rApp via A1 para
politicas

0O-CU/ O-DU

Planes e user plane via

E2|

A1 interface

0O-CU

Non-RTRIC

rApp

Near-RT RIC

xApp

E2 interface
O-DU
o1 02

Open Fronthaul

Open Fronthaul

A1 interface

| Near-RTRIC

XxApp controla
tempo-real

o1
O-RU

Fronthaul &
Gestao

Open Fronthaul, 01 e 02

Possiveis ameacas

*  XApp ou rApp maliciosa

+ Politica incorreta injetada

* Modelo de IA comprometido

+ Dados de treinamento contaminados
+ Credenciais e APIs vulneraveis

+ Supply chain de componentes

() Programabilidade exige
controle de identidade,
autorizagao, integridade e
governancga.
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O que 5G acrescenta em seguranca?

@ Autenticacao e identidade @ Protecao criptografica
Autenticagao padronizada com identidade de assinante Integridade de sinalizagao e protegao de dados em
protegida por mecanismos do sistema 5G. transito.

& Segmentacao e politicas ¥ Private 5G
Controle de acesso, slicing logico e politicas especificas Credenciais administradas pela organizagao. Acesso
por aplicagao. limitado a equipamentos autorizados.

Private 5G permite integrar seguranca de telecomunicagoes com politica operacional.

112



RESILIENCIA

Resiliencia exige varias camadas

L6: Navegacao

GNSS/RTK, Sensores inerciais,

L5: Aplicagao
Planos de contingéncia,
Degradagdo graciosa,
Modos de falha segura

L4: Borda (Edge) ¢ .

(== Replicagdo de servico,
Monitoramento de laténcia, . <>
Failover automatico

=2 L3: Nucleo & Transporte \ G
=) anci —
U.® - Redundancia de rede, @‘

eamento resiliente, UPF local

L2: RAN

~
Handover otimizado, Multi-célula,
QoS, Escalonamento

/e N

adaptativo, Beamforming

Posicionamento alternativo (visual)

Camada 1 — Radio

Diversidade, FEC, MCS adaptativo,
beamforming.

Camada 3 — Core e
transporte

Redundancia, roteamento, UPF
local.

Camada 5 — Aplicagao

Contingéncia, degradagao

controlada, failsafe.

Camada 2 — RAN

Handover, multi-cell, QoS,
scheduling.

Camada 4 — Edge

Replicagé@o, monitoramento,
failover.

Camada 6 — Navegacao

GNSS, RTK, sensores inerciais,
fontes alternativas.

Resiliéncia emerge da composigao de mecanismos em varias camadas.
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Continuidade do enlace e continuidade do servico

Celula A

MEC A falha Video reduz
degrade

© O objetivo final é preservar o servigo necessario para executar a missao.
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SAFETY AWARE NETWORKING

Da QoS para Safety Aware Networking

QoS tradicional Safety Aware Networking acrescenta
Laténcia Throughput Estado fisico Fase da missao
Perda Prioridade Proximidade de Risco de colisao
obstaculos
Fairness

Criticidade do comando

[J Safety Aware Networking é apresentado aqui como uma dire¢ao de pesquisa, adiciona capacidades a rede mével de proxima geragao.

A criticidade da comunicagao pode depender do estado do mundo fisico.
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Quem pode esperar?

Safety Aware Scheduler

7 Drone A

Voo estavel em area livre.
Solicita video 4K.

Pode esperar.

Z Drone B
Aproximagao para pouso.
Solicita C2.

Prioridade elevada.

7 Drone C

Préoximo de obstaculo. Alta
velocidade.

Solicita comando de trajetéria.

Prioridade maxima.

Prioridade pode refletir consequéncia fisica, nao apenas urgéncia de pacote.
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O scheduler convencional vé pacotes

Scheduler convencional Safety Aware Scheduler
Pacote Atributos observados Pacote Semantica + contexto
Packet A Tamapho, fila, QoS, canal, Packet A \(ldeo recreativo — baixo
deadline risco de espera

Tamanho, fila, QoS, canal, Corregao de trajetéria —

PacketB deadline Packet B risco alto
Packet C Tamapho, fila, QoS, canal, Packet C Tellgmetrla.de bateria
deadline critica — risco alto

(0 Dois pacotes com requisitos de rede semelhantes podem ter consequéncias fisicas completamente diferentes.
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Exemplo: pouso versus video

OO0

Cruzeiro

Approach

Pouso

Pousado

Cenario de congestionamento

Drone A — executando pouso. C2 requer baixa
laténcia e alta confiabilidade.

Drone B — inspec¢édo estavel. Transmitindo
video de alta resolucgéo.

Estratégia Safety Aware

Preservar recursos de C2 do Drone A
Reduzir temporariamente bitrate do Drone
B

Apds 0 pouso, recursos voltam ao video

[ Aprioridade pode variar
dinamicamente ao longo da missao.
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O RAN pode fornecer o plano de controle

Entradas da Safety xApp

KPls da RAN KPIs da RAN (SINR, throughput, atraso)
isS3 S da L x
Fase da missao Trajetéria e plano de missao (UTM)
Decisédo contextual SR, U ] U ‘i
atraso + Estado fisico do drone
Avaliagao de risco

: ) Saida
Estado e risco do Arquitetura O-DU / O-CU

drone Safety Coletae Nova politica de alocagdo de recursos via

Telemetria e avaliagdo XAPP encaminhamento E2 interface E2 para a RAN.

(7 Esta arquitetura representa uma
possibilidade de pesquisa.
Semantica de safety, confianga e
atuacao exigem mecanismos
adicionais de defini¢édo e validagéo.

Trajetoria (UTM) Near-RT RIC

Plano de voo e rota Executa a Safety xApp
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Security e Safety se encontram

Ataque adversarial Decisao valida com consequéncia insegura
Jamming Spoofing Scheduler reduz Handover
C2 em manobra seleciona célula
critica inadequada para
Credencial XApp maliciosa trajetoria

comprometida

Politica autenticada causa degradacao
operacional

[J Sistema ciberfisico: Rede + Software + IA + Mundo fisico
Autenticidade da decisdo e adequacao da decisao sado propriedades distintas.
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OPORTUNIDADES FUTURAS

Oportunidades de pesquisa

— o

Mobility Prediction Safety Aware Scheduling

Trajetdria do UAV para antecipar handovers. Alocacdo de recursos baseada em risco fisico.

Al RAN Agentic Networking

IA para otimizagéo e automagao da RAN. Agentes gerenciando configuragao e recuperagéo.
ISAC NTN

Rede fornecendo comunicagdo e sensing integrados. Integracdo com conectividade néo terrestre.

Edge Intelligence 6G

Inferéncia distribuida préxima da operagao. Comunicagao, computagao, sensing e IA integrados.

UAVs combinam mobilidade, comunicacao, computagao e impacto fisico em um mesmo sistema.
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5G hoje, 6G em construgao

Avangado,

atualmente
implantavel

PESQUISA E
EVOLUCAO
Redes Nativas
de IA, ISAC,
Edge Al,

Al Agéntica, NTN'

2

FUTURO

6G
W integragéo total
de comunicagao,
sob pesquisa computagao,
ativa sensoriamento
e inteligéncia

Plataforma atual

5G e 5G Advanced fornecem a base ja implantavel para operagdes de
drone em escala.

O RAN e Al RAN acrescentam abertura, programabilidade e
inteligéncia a infraestrutura existente.

Horizonte

6G esta em estudos e padronizagao, com integragao nativa entre
comunicagao, computacgao, sensing e IA.

[ Podemos pesquisar o futuro utilizando infraestrutura
disponivel hoje.
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A arquitetura completa

GESTAO GLOBAL
DO SISTEMA

¢]
s W

Ut™M \ () APLICAGOES IA AGENTICA ™ IDENTIFICAQAO
. %E;figlzadrg%rxg e Servigos e Casos de Uso g];glcg)f):?aag ggtslflcml REMOT A
() NUCLEO DE REDE E MEC
- e DRIP

. 5G CORE

Nucleo da Rede 5G

MEC

Multi-access Edge Computing

. RAN ABERTA COM RIC * SEGURANCA
o o
0-CU/ 0-DU RIC PROXIMO A
. Unidade éentrale AO TEMPO REAL © | |e SEGURANQA
Distribuida Aberta Controlador Inteligente de RAN OPERACIONAL
() ANTENAS O-RU ¥ s
Unidade de Radio Aberta
?——/%;\, ‘s OBSERVABILIDADE
—— = i —a—
75N VANTA =N VANTB N VANTC
2 1N~ N I IS 2
TelemetnaJJ k\&:%lemema Teleme!ﬁg rJ L\’gezlemetna Telemetﬁg"l N:‘?glemetria _J ** RESILIENCIA
Video k Video Video ~Video Video L Video
GNSS \ * GNSS GNss+// |~>GNss GNSS </ > GNSS
MAVUnk " MAVLink MAVLink « MAVLink MAVLink = MAVLink

Drone networking deixa de ser um enlace isolado e passa a ser um sistema distribuido conectado ao mundo fisico.
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Quando a rede comeca a
tomar decisoes

UM NOVO HORIZONTE

(| SEMANA DE CAPACITAGAO NIC.ER |




A evolucao da rede

1 2 3

Rede Tradicional Rede Programavel Rede Automatizada

Transporta bits entre pontos. Configurada por software. SDN e NFV. Observa métricas e executa politicas.
4 5

Rede Al Native Rede Agéntica

IA integrada ao projeto e a operagéo. Percebe, raciocina, decide e executa.

[J "Arede deixa progressivamente de ser infraestrutura de transporte e passa a participar do ciclo de decisao."

125



O ciclo de decisao da rede

O laco de controle autbnomo

1 Observar

Telemetria, KPls, eventos do ambiente fisico.
2 Raciocinar
Inferéncia sobre estado atual e futuro.

3 Decidir

Escolha de agdo com base em objetivo.

4 Agir

Reconfiguragdo da rede ou do dispositivo.
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O que significa Al Native Network?

Distincao conceitual

IA Nativa

Telemetria, dados e
inferéncia sdo integrados
nativamente na arquitetura.

Al Added

Aplicagéo de IA adicionada a uma rede existente. IA como
modulo externo.

IA Assistida Al Assisted
A A auxilia na
otimizagao: detecgcdo

daarortalis IA em fungdes de otimizagao: predigédo de trafego, detecgédo de

handovers e controle anomalias, handover.

de trafego.
an ol . -
) E-: IA Adicionada .
— I Um modelo de previsio Al Native
Qe congestionamento

é plugado na rede. IA projetada como parte da arquitetura. Inferéncia e controle
3

fazem parte da operagéo.
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O laco de retroalimentacao Al Native

Telemetria Modelo Al

Decisao &
Controle Dados

Em uma rede Al Native, o modelo ndo é externo: ele faz parte do ciclo de controle. Cada decisao gera novos dados que
realimentam o modelo.
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Da automacao para Agentic Al

Nivel 1 — Regras Nivel 2 — Machine Learning

SE SINR < limiar ENTAO executar Modelo prevé: congestionamento,

acaoY falha, qualidade de canal, mobilidade.

Deterministico. Sem aprendizado. Reage com base em padroes
aprendidos.

Nivel 3 — Agentic Al

Recebe um objetivo. Observa
multiplas fontes. Planeja. Usa

ferramentas. Executa. Adapta.

() "Agentic Al introduz autonomia orientada a objetivos — ndo apenas reag¢ao, mas planejamento."
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O ciclo do agente autonomo

Objetivo Raciocinar
Recebido Estado

Planejar e Agir Perceber KPIs

0 agente nao executa uma unica agao: ele mantém um lago continuo entre observacgao, raciocinio e execugao enquanto o objetivo
nao for atingido.
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Um agente controlando
uma rede de drones

Objetivo: "Manter conectividade segura para a missao."




Entradas e saidas do agente de rede

Entradas observadas

RAN

SINR, carga de células,
handover pendente

UTM

Ferramentas disponiveis

UAV
Alterar politica de QoS Preparar handover
Posicao, trajetéria, bateria,
estado da misséo
Realocar recursos de Selecionar edge server
radio

Eventos de seguranca, separagao, autorizagdes

Acionar contingéncia

[ 'O agente transforma observagdes da rede em ag¢des que afetam a missao fisica."
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Al RAN como plataforma

&b
Al for RAN Al and RAN Al on RAN
IA melhora a RAN: predicao, Workloads de IA e RAN Aplicacdes de IA executam na
scheduling, handover, energy compartilham infraestrutura: CPU, infraestrutura distribuida: visao
optimization, anomaly detection. GPU, aceleradores. computacional, robética, inferéncia

para UAVs, agentes.

"Al RAN aproxima comunicagao, computacgao e inteligéncia na mesma infraestrutura.’
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6G: comunicacao deixa de estar sozinha

REDES TERRESTRES /
NAO TERRESTRES

COMPUTAGAO

processamento
distribuido

COMUNICAGAO

transporte de dados
de alta velocidade

VEicuLOS

/ VANTS,

GEMEOS

/’\—@@mclms

IA NATIVA

inteligéncia nativa
na arquitetura

SENSIBILIZAGAO

percepcao ambiental
via sinais de radio

ROBOS /
SISTEMAS
AUTONOMOS

Uma visao em construcao

Communication Computing

Ultra-alta capacidade e Processamento distribuido

confiabilidade. em todas as camadas.

Sensing Al

Percepcao do ambiente via Inteligéncia nativa na

sinais de radio. arquitetura.

/\ 66 esta em fase de pesquisa, definigdo de requisitos e
padronizagao. Nao ha produtos ou padrdes consolidados.
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De configuracao para intencao

INTENT BASED NETWORKING

Configuracao tradicional

"Configure prioridade 5, reserve X
recursos, utilize célula B, configure
parametro Y."

Administrador especifica como fazer.

Intent Based Networking

"Mantenha conectividade suficiente para que os drones concluam a missao com
seguranga.”

Administrador especifica o que deve acontecer.

Monitorament
o)

Verificagdo
continua e ajuste

Intencao Politicas Configuragoes

Objetivo do
operador

Parametros
aplicados ao
sistema

Regras geradas
automaticamente
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A Intencao precisa virar invariantes

Da abstracao ao verificavel
"Concluir a missdo com seguranga.”

Uma intencao abstrata precisa ser decomposta em condi¢des que o sistema pode
monitorar e aplicar.

Invariantes

*® Condigdes mensuréveis e

verificaveis

Politicas

Regras de comportamento  ®

derivadas

. Intencao

Objetivo abstrato da misséo

Exemplos de invariantes

C2 dentro do limite de laténcia

Probabilidade de perda abaixo do limite
operacional

Separagao minima entre aeronaves
preservada

Cobertura disponivel na trajetéria planejada

Handover preparado antes da degradagao

Acdo do agente dentro das permissdes
definidas
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ISAC e drones: verificacao cruzada

Cenario: estacao base observa o espaco
aéreo

% Detecta objeto aéreo via sensing
9 Estima posicao, velocidade e trajetéria
% Compara com Remote ID, UTM e telemetria

9 Verifica consisténcia entre fontes

0 objeto detectado corresponde ao drone
identificado?

A posicéo declarada é consistente com o sensing?

Existe aeronave sem identificagdo?
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Um Digital Twin do espaco aereo

Por que um Digital Twin?

Antecipar Fundir multiplas fontes
conseguéncias _ .

Telemetria, sensing ISAC,
Simular a¢des antes de Remote ID e UTM em um
aplica-las ao mundo fisico. modelo coerente.

Avaliar risco operacional

~

g
o
5
2
o
=l
g
E
Z
1
%

(7]

L
S
«

Identificar condi¢des de risco antes do voo ou durante a missao.

L

(7 "Um modelo digital pode antecipar consequéncias antes
gue agdes sejam aplicadas ao mundo fisico."
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Agentes distribuidos em todas as camadas

Camada Cloud
(Agente C)
%
Planejamento global e —
orquestragdo de missao

Camada Core

(Agente B) R
\ Controle de politicas e

servigos centrais
Camada RAN+Edge

(&) amecal
A_%D\ /(Xlog:é'c‘)tdee rec)ursos e
mobilidade de borda
M
{ { R

]
e < Gl <> s < s

Camada UAV Camada UAV Camada UAV Camada UAV
(Agente D) (Agente D) (Agente D) (Agente D)
Percepgao e controle Percepgao e controle Percepgao e controle Percepgao e controle
local de voo local de voo local de voo local de voo

Cloud — Agent C

Planejamento global,
politicas de missao.

RAN/Edge — Agent A

Recursos de radio, handover,
QoS.

Cada agente controla recursos diferentes

Core — Agent B

Servigos, SLA, seguranga de
rede.

UAV — Agent D

Percepcéo local, controle de
VOO, Missao.
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Comportamento emergente em multiplos agentes

Trés agentes com objetivos locais validos

Agent A

Otimiza energia.

Agent B

Otimiza throughput.

Agent C

Otimiza laténcia.

Interagao nao prevista

9 Agent A reduz capacidade — Agent B desloca
trafego — Agent C muda prioridades

9 Resultado: oscilagdes, congestionamento, handover
excessivo, instabilidade

[J '"Objetivos locais compativeis isoladamente podem produzir comportamento global inesperado.”
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Falhas correlacionadas em agentes distribuidos

Mesmo modelo de IA treinado
com os mesmos dados

Mesma fonte de dados de
entrada

Mesmo agente central de

coordenagao

Common Mode Failure

Distribuigéo fisica nao garante diversidade de
decisdo quando a causa raiz é compartilhada.

Exemplo: previsao de mobilidade incorreta —
multiplos handovers inadequados simultaneos em
todos os agentes.

Relagdo com drone shows: swarms com
dependéncia comum podem falhar em modo
correlacionado (Médulo 1).

Mesma politica distribuida
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Resumo: o que esta disponivel, o que evolul, 0 que e pesquisa

DIRETRIZES DE
) \PESQUIA PARA 6G

comunicagdes semanticas
integracao ISAC total
arquitetura de IA nativa 6G
gémeo digital para espago aéreo
verificagao formal de agentes auténomos

/ EVOLUINDO
arquitetura nativa de IA
rede baseada em intengéo
|A agéntica para gerenciamento

coordenacao de enxame conectado
primeiras implementagdes ISAC

DISPONIVEL HOJE
redes assistidas por 1A
|A para RAN
MEC/computagdo de borda
recursos 5G avangados em desenvolvimento

Leitura do mapa tecnologico

Disponivel hoje

Al Assisted em redes 5G, MEC, Al
RAN em evolugao, primeiros
elementos de automagao.

Direcao de pesquisa 6G

Em evolucao

Al Native, Intent Based
Networking, Agentic Al para
gestao de rede, 5G Advanced.

Semantic Comm., ISAC integrado, Digital Twin de espago aéreo,

verificagdo formal de agentes.
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