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A “nuvem” e o Estado
Implicações da computação em nuvem 
para o exercício do poder estatal

1.



Computação 
em nuvem
Arranjos pelos quais recursos 
computacionais são fornecidos de modo 
flexível e independentemente da 
localização, que permitem uma rápida e 
ininterrupta alocação de recursos sob 
demanda

Regulamento Europeu 2016/679



O maior desafio da computação em nuvem é que os 
dados não estão estáveis, mas frequentemente 

distribuídos por e entre diferentes servidores, 
provedores, localizações e jurisdições, enquanto os 

poderes de execução da lei são normalmente definidos 
territorialmente.

Cybercrime Convention’s Cloud Evidence Group (2016)

(tradução livre)



Territorial
- Autoridade competente para 

coleta de evidências;
- Mandato judicial;
- Cumprimento da decisão em 

território nacional;
- Cooperação: cartas precatórias

Coleta de evidências -
Enforcement de decisões

Extraterritorial
- Evidência não está em território 

nacional;
- Princípio da não-intervenção;
- Mecanismos para coleta de 

provas: carta rogatória, auxílio 
direto e reconhecimento e 
execução de decisões judiciais



Conteúdo de comunicação
Quebra de sigilo telemático

Dados no exterior
Armazenamento x Controle 

Empresas estrangeiras
Cumprimento da decisão brasileira



Coleta extraterritorial
Procedimentalização
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Convenções 
internacionais
Convenção de Budapeste
Mercosul
CIDIPS



Sede da 
empresa

MLAT - Acordos bilaterais

Localização dos 
dados

Microsoft Ireland x USA Cloud Act



Novas perspectivas
Desafios e desenhos institucionais
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Direitos 
fundamentais

Coordenação 
entre os 
Estados

Governança 
global

Discussão 
sobre 
cooperação 
internacional
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