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Quem sou eu?

- Professor UPE
- Filho do Cin-UFPE, criado no CESAR

Indústria e Academia

Jorge.fonseca
@upe.br @jcbfonseca
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Crime Digital

Internet: Facilitador (“anonimato”)

“toda a atividade onde um computador ou uma rede de 
computadores é utilizada como uma ferramenta, uma 
base de ataque ou como meio de crime”

Fonte: wikipedia

Fonte: Melo Medeiros  Advogados
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Forense Computacional

Suporte para a solução de crimes digitais
 - evolução de técnicas de recuperação de dados
 - Complexo na era do BigData

Fonte: Dominando IT



5

Cloud Computing
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Cloud Computing

Escalabilidade 1 Máquina

Servidor
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Cloud Computing

Escalabilidade
Virtualização

1 Máquina
Vários Servidores
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Cloud Computing
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N máquinas, n servidores – pelo mundo

Amazon CDN - (Content Delivery Network)
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1. Particionamento do conteúdo/dados em diferentes 

países (ou dados replicados)

2. Uso de máquinas virtuais (Vms) que podem não mais 

estar ativas (em diferentes localizações/regiões)

3. Características multi-usuário

• É possível remoção a VM?

4. O modelo “cliente-servidor” e sua inerente distribuição

Características da Computação na Nuvem
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1. Particionamento do conteúdo/dados em diferentes 

países (ou dados replicados)

2. Uso de máquinas virtuais (Vms) que podem não mais 

estar ativas (em diferentes localizações/regiões)

3. Características multi-usuário

• É possível remoção a VM?

4. O modelo “cliente-servidor” e sua inerente distribuição

1. Confito de soberanias 

2. De princípios e direitos dos usuários 

3. Interesse jurídico e legítimo dos Estados

4. Da sociedade de prevenir as infrações penais

Problemas do Direito

Características da Computação na Nuvem
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Google – Balões

G1 - 2013

2014 – Piauí 
2018 - frst commercial agreement – Telkom Kenya
to bring internet access to some of Kenya's most inaccessible regions
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Google – Balões

Dinâmica na rota dos balões – E o direito, como fca?
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Internet em Alto Mar (sem fo)

- Princípio da 
  "liberdade do alto-mar"
- Terra de Ninguém?
- E o direito?
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Computação Forense

Indissociáveis (?)

Ciência da Computação

Ciência do Direito

Fonte: ExameFonte: ExameFonte: Exame

Fonte: unifacs
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Blog Especialista (?)
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Dúvida

Existe uma solução técnica que garanta a coleta 

extraterritorial de provas criminais eletrônicas em 

ambiente de computação em nuvem, sem que ocorra 

violação à soberania de Estado estrangeiro?
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Computação Forense

Indissociáveis (?)

Evolução

Evolução
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… Bom, mas tecnicamente falando...

Computação faz parte (é meio) de tudo

Se for permitido: é possível

Armazenamento (tamanho, tempo)

Virtualização: Snapshots 

Fonte: patrus
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Amazon Instance – Fortinet Analyzer
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Amazon Instance – Fortinet Analyzer
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Amazon Instance – Fortinet Analyzer
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Amazon Instance – Fortinet Analyzer
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Computação Forense

Indissociáveis (?)
Porque não evoluem “juntas”?
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Amazon Instance – Fortinet Analyzer



Fog Computing



Fog Computing

CloudCloud
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Cloud



Fog Computing

Cloud Cloud



Fog Computing

CloudCloudCloud



Fog Computing

Fog Cloud
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Fog Computing

Fonte: (Bonomi et al; 2014)

- Geografcamente
  Distribuído
- Heterôgeneo



37

Internet of Things

Fonte: medium
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Computação Forense – Mensagem Final

Indissociáveis

Na prática: de forma pró-ativa

Evolução
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Computação Forense – Mensagem Final

“Estamos aqui para permitir o que você 
quer criar, e não para falar o que voce 
NAO pode fazer.”

Regulamentação vs. Inovação
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