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membros e ex-membros do CGl.br >
(somente os atuais membros tém direito a voto) ASS E M B L E IA G E RAL

|

7 membros eleitos pela Assembleia Geral [ CONSELHO D..E CONSELHO
ADMINISTRACAO FISCAL
ADMINISTRACAO l
JURIDICO DIRETORIA
COMUNICACAO ————d EXECUTIVA
ASSESSORIAS: 1.2 3 4 5

CGl.br e PRESIDENCIA

cetie ceweb I o

Brasil

Dominios Seguranca Indicadores Redes e Operacoes

)

Tecnologias Web Troca de Trafego

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br

Padroes Web
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéo

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
* provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

15 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnolégica
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Atualizacao sobre
novas acoes no

IX.br de Sao Pauo

Julio Sirota
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Agenda

v Acdes de seguranca nos Route Servers

v Expansao na oferta de portas de 100G
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Acoes de Segurancga nos Route Servers

» Publicamos um documento sobre o tema com o propdsito de obter feedback
da comunidade. Foram feitas duas rodadas para a coleta de contribuicoes
antes da publicacao da versao final. Processo levou cerca de 4 meses.

* Objetivos:

» Validacoes basicas: Tamanho de prefixo, prefixos BOGONSs, prefixos
do IX.br, ASNs BOGONSs e ASNs de transito livre (Tier-1)

« Validagao de origem
 RDAP / Whois
* IRRs
* RPKI

« Validacao da Politica de roteamento
« ASs STUB brasileiros (diretamente conectados ao 1X.br)

» Validacao do AS-SET
* Block Hole para ASs STUB brasileiros
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Procedimento padrao

« Uso de BGP Communities para registrar o resultado das verificacbes

Identification with Filters |
BGP Communities >

Prefixes
received by the
Route Server

l
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26162:65190 — Tamanho de prefixo invalido

« |Pv4

<> </8or>/24
* |Pv6

< < /3 or >/48

Status: em uso. Marcacao e filtragem.
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26162:65190 — Tamanho do prefixo invalido

IPv4: last 1143, min 817, avg 1141.9, max 1183 prefixes (ultimos 30 dias)

RS3_IPV4-SP: Item values

1200 prefixes 0
1150 prefixes
1100 prefixes
1050 prefixes
1000 prefixes
950 prefixes
900 prefixes

850 prefixes

800 prefixes >
= = o o o o = o = = = = o o o o o = = = = o o o o = = o =
= = s =4 =4 =4 =4 =4 = = = =4 =4 =4 =4 =4 =4 = = = =4 s =4 =4 =4 =4 =4 = =
i i i i i i i i i i i i & & i i i i i i i i & & i i i i &

last min avg ENS
Invalid Prefix ~ [avg] 1121 prefixes 817 prefixes 114491 prefixes 1183 prefixes

last 252, min 180, avg 225.7, max 284 prefixes (ultimos 30 dias)

RS3_IPVE-SP: Item values

o o o o o o o o o o o o o o o o o o =3 o o o o o o
= = = =1 =1 = =) = =) = = =) =1 =1 =1 =1 =1 = = = = =1 =1 =1 = = = = =
i i i i i i i i

300 prefixes *
280 prefixes
260 prefixes
240 prefixes
220 prefixes
200 prefixes
180 prefixes

160 prefixes

12
12
12:
12:
12
12
12
12
12
12:
12
12
1
12
12
12:
12:
12
12

last min avg max
Invalid Prefix ~ [avg] 252 prefixes 180 prefixes  225.74 prefixes 346 prefixes
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IPv4

ltem values

RS3_IPV4-SP:

1200 prefixes

1100 prefixes

1000 prefixes

900 prefixes

800 prefixes

700 prefixes

600 prefixes

500 prefixes

EN
1183 prefixes

avg

min
1107.08 prefixes

146 prefixes

last
1121 prefixes

[avg]

Invalid Prefix
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IPv6

ltem values

RS3_IPV6E-SP:

%

300 prefixes

280 prefixes

260 prefixes

240 prefixes

220 prefixes

200 prefixes

180 prefixes

160 prefixes

140 prefixes

120 prefixes

max
346 prefixes

min avg
119 prefixes ~ 209.55 prefixes

last
[avg] 252 prefixes

Invalid Prefix
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26162:65191 — Prefixos BOGON

IPv4

0.0.0.0/8 prefixlen >= 8
10.0.0.0/8 prefixlen >= 8
100.64.0.0/10 prefixlen >= 10
127.0.0.0/8 prefixlen >= 8
169.254.0.0/16 prefixlen >= 16
172.16.0.0/12 prefixlen >= 12
192.0.2.0/24 prefixlen >= 24
192.168.0.0/16 prefixlen >= 16
198.18.0.0/15 prefixlen >= 15
198.51.100.0/24 prefixlen >= 24
203.0.113.0/24 prefixlen >= 24
224.0.0.0/4 prefixlen >= 4
240.0.0.0/4 prefixlen >=4

# 'this’ network [RFC1122]
# private space [RFC1918]
# CGN Shared [RFC6598]
# localhost [RFC1122]

# link local [RFC3927]

# private space [RFC1918]
# TEST-NET-1 [RFC5737]
# private space [RFC1918]
# benchmarking [RFC2544]
# TEST-NET-2 [RFC5737]
# TEST-NET-3 [RFC5737]
# multicast

# reserved for future use

IPv6

::/8 prefixlen >= 8

0100::/64 prefixlen >= 64
2001:2::/48 prefixlen >= 48
2001:10::/28 prefixlen >= 28
2001:db8::/32 prefixlen >= 32
3ffe::/16 prefixlen >= 16
fc00::/7 prefixlen >=17
fe80::/10 prefixlen >= 10
fec0::/10 prefixlen >= 10
ff00::/8 prefixlen >= 8

# Discard—Only [RFC6666]
# BMWG [RFC5180]

# ORCHID [RFC4843]

# docu range [RFC3849]

# old Gbone

# unique local unicast

# link local unicast

# old site local unicast

# multicast

Status: em uso. Marcacgao e filtragem.
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26162:65191 — Prefixos BOGON

Pv4: last 32, min 2, avg 47.7, max 54 prefixes (ultimos 30 dias)

RS3_IPV4-SP: Item values

55 prefixes 1

50 prefixes

45 prefixes

40 prefixes

35 prefixes

30 prefixes

00
12:00
00
00
00
00
00
00
:00
00
12:00
12:00
00

0
00
00
00
00
00
00
12:00
00
00
00
:00
00
00
00
00

12:
12
12
12
12:
12:
12
12
12
12
12
12
12:
12:
12
12
12
12
12
12
12
12:
12
12
12

last min av max

9
Bogon Prefix  [avg] 32 prefixes 32 prefixes  47.73 prefikes 54 prefixes

IPv6: last 255, min 183, avg 228.9, max 349 prefixes (ultimos 30 dias)

RS3_IPVE-SP: Item values

M
300 prefixes
280 prefixes
260 prefixes
240 prefixes
220 prefixes
200 prefixes
180 prefixes »
o o o o o o o o o o o o o o o o o o o o o o o o o o
S S 4 =4 =4 =4 S S S S S S =4 =4 b4 =4 S =4 S S S =4 =4 =4 =4 =4 =4 =4 S
i :: ] ] i & & & i i i ] & & & & & i i i : ] & i & & & : i

last min max

avg
Bogon Prefix  [avg] 255 prefixes 183 prefixes  228.89 prefixes 349 prefixes
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ultimos 3 meses

IPv4

ltem values

RS3_IPV4-SP:

&

60 prefixes

50 prefixes

40 prefixes

30 prefixes

20 prefixes

10 prefixes

0E-€0
6Z-€E0
8Z-€0
LZT-E0
9Z-€0
SZ-€0

0 prefixes

avg max
34.78 prefikes 54 prefixes

last min
[avgl 32 prefixes 2 prefixes

Bogon Prefix

ultios 3 meses

IPv6

ltem values

mr.
%
©
ot
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m
0
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avg max
212.81 prefixes 349 prefixes

min
122 prefixes

last
255 prefixes

[avg]

Bogon Prefix

300 prefixes
280 prefixes
260 prefixes
240 prefixes
220 prefixes
200 prefixes
180 prefixes
160 prefixes
140 prefixes
120 prefixes
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26162:65192 — ASN BOGON no AS-PATH

16bits
0, #reserved [RFC7607]
23456, #as_trans [RFC6793]

64496..64511, #reserved for use in documentation and sample code [RFC5398]
64512..65534, #reserved for private use [RFC6996]
65535, #reserved [RFC7300]

32bits
65536..65551, #reserved for use in documentation and sample code [RFC5398]
65552..131071, #reserved
4200000000..4294967294, #reserved for private use [RFC6996]
4294967295 #reserved [RFC7300]

Status: em uso. Marcacao e filtragem.
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26162:65192 — ASN BOGON no AS-PATH

IPv4: last 328, min 298, avg 355.5, max 445 prefixes (ultimos 30 dias)

RS3_IPV4-SP: Item values
440 prefixes T

420 prefixes
400 prefixes
380 prefixes
360 prefixes
340 prefixes

320 prefixes

300 prefixes »
o o o o o o o o o o o o o o o o o o o o o o o o o o o o
2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2
& & & I i i i & é & & & & & i i & & & & & & I i i i & & &
last min max

avg
Bogon ASN  [avg] 328 prefixes 298 prefixes  355.5 prefixes 445 prefixes

IPv6: last 11, min 5, avg 10.98, max 14 prefixes (ultimos 30 dias)

RS3_IPVE-SP: Item values

M
16 prefixes
14 prefixes
12 prefixes
10 prefixes
8 prefixes
6 prefixes
4 prefixes »
o o o o o o o o o o o o o o o o o o o o o o o o o o o o
S S 4 =4 =4 =4 =4 S S S S S =4 =4 b4 =4 S =4 S S S s =4 =4 =4 =4 =4 =4 S
i & & & & & & & & & & i & & & & & & & i & & & & & & & & i

last min avg max
Bogon ASN  [avg] 11 prefixes Sprefixes 10,98 prefixes 14 prefixes
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ultimos 3 meses

IPv4

ltem values

RS3_IPV4-SP:

%

450 prefixes

400 prefixes

350 prefixes

300 prefixes

250 prefixes

0E-€0
6Z-€E0
8Z-€0
LZT-E0
9Z-€0
SZ-€0

200 prefixes

avg max
343.54 prefixes 445 prefixes

min
109 prefixes

last
[avg] 328 prefixes

Bogon ASN

ultimos 3 meses

IPv6

ltem values

n.r.
g
(e}
S
a
m
0
o

|

16 prefixes

14 prefixes

12 prefixes

10 prefixes

8 prefixes

6 prefixes

4 prefixes

2 prefixes

6.64 prefixes 14 prefixes

2 prefixes

[avg] 11 prefixes

Bogon ASN
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26162:65193 — Transit free ASN no AS-PATH

174, #COGENT-174 3549, #Level3

209, #CENTURYLINK-US-LEGACY-QWEST 3561, #CenturyLink

286, #KPN 4134, #China Telecom

701, #UUNET Verizon 4323, #TWTC

702, #UUNET Verizon 4436, #GTT

703, #UUNET Verizon 5511, #Orange

1239, #SPRINTLINK 6453, #Tata Communications
1299, #Telia 6461, #Zayo

2828, #XO 6762, #Telecom Italia Sparkle
2914, #NTT 6830, #UPC

3257, #GTT 6939, #HE

3320, #Deutsche Telekom 7018, #ATT-INTERNET4
3356, #Level3 12956 #TIWS

3491, #PCCW Global

Status: em uso. Marcacao e filtragem (desde 15/05/2019).
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26162:65193 — Transit free ASN no AS-PATH

IPv4: last 173, min 62, avg 139.2, max 189 prefixes (ulimos 30 dias)

RS3_IPV4-SP: Item values
200 prefixes 1"

180 prefixes
160 prefixes
140 prefixes
120 prefixes
100 prefixes

80 prefixes

60 prefixes

last ully] avg max
Transit Free ASN  [avg] 173 prefixes 62 prefixes  139.22 prefixes 189 prefixes

IPv6: last 37, min 28, avg 41.38, max 143 prefixes (ultimos 30 dias)

RS3_IPV6-SP: Item values

100 prefixes T
90 prefixes
80 prefixes
70 prefixes
60 prefixes
50 prefixes
40 prefixes
30 prefixes

20 prefixes

last min avg max
Transit Free ASN  [avg] 37 prefixes 28 prefixes  41.38 prefixes 143 prefixes

o
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L0-90
90-90
S50-90
v0-90
€0-90

10-90
T1€-50
0€-50
62-50
82-50
L2-50

S2-50
v2-50
€2-50
50
12-50
02Z-50

81-50
L1-50
91-50
S1-50
vi-50
ET1-50

11-50
01-50
60-50
80-50
L0-50
90-50

v0-50
€0-50
20°50
10-50
0E-v0
6270

LTro
9z-vo
STvo
vIro
ETvo

ltem values

ITvo

0z-vo
61-v0
81-vo
LT-v0
9T-v0
ST-vo

RS3_IPV4-SP: Item values

RS3_IPV6-SP:

ET-¥O0
Zrvo
11-vo
0T-v0
60-70
80-v0

90-70
S0-v0
ro-vo
€070
070
1070

max
246 prefixes
EN

143 prefixes

Xes

0E-€E0
62-E0
8T-€0
LT-E0
9Z-€0
ST-E0

avg
144.14 prefi
avg
43,58 prefixes

ET-€0
ZTE0
12-€0
0z-€0
6T-E0
8T1-€0

min
7 prefi
min

18 prefixes

5

=
)
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<
o
-
5
<
®
2
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-
£
P,
2
1O
©

| ]
L]
Xes

last
73 prefi

9T-€0
ST-€0
vI-€0
ET-€0
ZT-e0
11-€0

ultimos 3 meses

1
last
37 prefixes

ultimos 3 meses

[ava]
[avg]

26162

IPv6

60-€0

Transit Free ASN
Transit Free ASN

250 prefixes
200 prefixes
150 prefixes
100 prefixes
50 prefixes

100 prefixes
80 prefixes

60 prefixes

40 prefixes

20 prefixes

0 prefixes
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26162:65120 — IRR Invalid
26162:65121 — IRR Valid
26162:65123 — IRR Unknown

\

< Merit IRRd - faz a coleta das bases de dados IRR
(http://www.irrd.net/ and https://github.com/irrdnet/irrd)

< bgpqg3 - gera um prefix list por ASN a partir da base de dados
dos IRR
(https://github.com/snar/bgpqg3)

Uma vez ao dia, duas prefix lists (IPv4 e IPv6) por ASN sao criadas com todos os
prefixos encontrados nas base de dados.

Origem das bases de dados IRR: RADB, AFRINIC, ARIN, NTT, APNIC,
LACNIC, RIPE.

Status: Em avaliaco.
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26162:65130 — RPKI Invalid
26162:65131 — RPKI Valid
26162:65133 — RPKI Unknown

< RIPE RPKI Validator 3
(https://github.com/RIPE-NCC/rpki-validator-3)

< Cache local sincronizado com o uso de rsync: AFRINIC,
APNIC, ARIN, LACNIC and RIPE-NCC

Status: Em uso. Marcacao e filtragem (desde 15/05/2019).

IR nichr egidr



26162:65130 — RPKI Invalido

IPv4: last 447, min 41, avg 457.34, max 631 prefixes (ultimos 30 dias)

RS3_IPV4-SP: Item values
650 prefixes T

600 prefixes
550 prefixes
500 prefixes
450 prefixes
400 prefixes
350 prefixes
300 prefixes

250 prefixes

last min avg max
RPKI Invalid  [avg] 447 prefixes 41 prefixes  457.34 prefixes 631 prefixes

IPv6: last 257, min 11, avg 250.3, max 290 prefixes (ultimos 30 dias)

RS3_IPV6-SP: Item values

300 prefixes t
280 prefixes
260 prefixes
240 prefixes
220 prefixes
200 prefixes
180 prefixes
160 prefixes
140 prefixes
120 prefixes

last min avg max
RPKI Invalid  [avg] 257 prefixes 11 prefikes  250.3 prefixes 280 prefixes

o
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ultimos 3 meses

IPv4

RS3_IPV4-SP: ltem values

800 prefixes

700 prefixes

600 prefixes

500 prefixes

400 prefixes

300 prefixes

L0-90
90-90
50-90
v0-90
£0-90

10-90
1€-50
0€-50
62-50
8Z-50
L2-50

52-50
v2-50
£2-50
2250
12-50
02-50

81-50
LT-50
91-50
S1-S0
vi-50
ET-50

11-50
01-50
60-50
80-50
L0-50
90-50

0-50
€0-50
20-50
10-50
0E-¥0
6270

LTv0
9Z-v0
SZT-v0
vivo
ETV0
T vo

0z-vo
61-70
81-v0
LT-¥0
91-v0
ST-v0

ET-¥O
Zrvo
11-v0
01-v0
6070
80-v0

9070
5070
ro-vo
E070
20ro
1070

0E-E0
62-€0
8Z-€0
LTE0
92-€0
ST-E0

ET°E0
TTE0
1Z-€0
0Z-€0
61-E0
81-E0

91-€0
ST-€0
vI-€0
ET-€0
ZI-€0
11-€0

60-€0

200 prefixes

avg (EN
xes  470.84 prefixes 754 prefixes

min
41 prefi

Xes

last
447 prefi

[aval

RPKI Invalid
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IPv6

Iltem values

RS3_IPV6-SP:

350 prefixes

300 prefixes

250 prefixes

200 prefixes

150 prefixes

L0-90
90-90
50-90
r0-90
£0-90

10-90
1€-50
0€-50
62-50
82-50
LZ-50

SZ-50
v2-50
£2-50
2Z-50
12-50
02Z-50

81-50
LT-50
91-50
S1-50
vi-50
€1-50

11-50
01-50
60-50
80-50
L0-50
90-50

0-50
€0-50
20-50
10-50
0E-v0
6270

Lo
9z-vo
SZTvo
vIro
ETV0
T vo

0z-vo
6170
81-vo
LT-¥0
9T-v0
ST-v0

ET-¥O
Zrvo
11-vo0
oT-vo
6070
80-v0

90-70
5070
ro-vo
E070
20ro
1070

0€E-€0
62-E0
8Z-€0
LT-E0
9Z-0
ST-E0

ETE0
TTE0
1Z-€0
0z-€0
61-E0
8T-€0

9T-€0
ST-€0
vI-€0
ET-€0
ZI-€0
11-€0

60-€0

100 prefixes

(EN
342 prefixes

avg
285.36 prefixes

ully}

11 prefixes

last
[avg] 257 prefixes

RPKI Invalid

iRhr nichr egibr



26162:65131 — RPKI Valido

IPv4: last 8954, min 1483, avg 8635.38, max 8990 prefixes (ultimos 30 dias)

RS3_IPV4-SP: Item values
9000 prefixes It

8000 prefixes
7000 prefixes
6000 prefixes
5000 prefixes
4000 prefixes

3000 prefixes

last min avg max
RPKI valid [avg] 8954 prefixes 1483 prefixes  8635.38 prefixes 8990 prefixes

IPv6: last 5479, min 149, avg 5333.25, max 5824 prefixes (ultimos 30 dias)

RS3_IPV6-SP: Item values

6000 prefixes t
5500 prefixes
5000 prefixes
4500 prefixes
4000 prefixes
3500 prefixes
3000 prefixes

2500 prefixes

last min avg max
RPKIvalid [avg] 5479 prefixes 149 prefixes  5333.25 prefixes 5824 prefixes

o
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ultimos 3 meses

IPv4

ltem values

RS3_IPV4-SP:

M

9000 prefixes

8000 prefixes

7000 prefixes

6000 prefixes

5000 prefixes

4000 prefixes

3000 prefixes

Lo
90-
S0-
o
€0-

10
1€
0€-
62
8z

Lz

se-
v
€T
12
0z

o
€0~
20
10
0€-
62"

9z
52
v
ET-

0z
61~
81~
LT
91~
ST~

ET-
It
11
0T
60"
80~

90~
50-
0
€0
20-
10°

0€-
62"
8z
L
9z-
52

€T
12
0z
61~
8T~

91-
-E0
v
ET-
zr
€0

90
90
90
90
90

90
S0
50
S0
S0
50

S0
S0
50
S0
S0
50

-50
S0
S0
S0
-50
-50

S0
-50
60-
80~
L0~
90-

50
50
S0
S0

50
S0
S0
50
70
70

70
70
70
vo
70
70

70
70
70
70
0
70

70
70
70
14
70
70

70
70
70
14
70
70

€0
€0
€0
€0
€0
€0

€0
€0
€0
€0
€0
€0

€0

€0

€0
€0

60-€0

2000 prefixes

avg

8091.89 prefixes

last
8954 prefixes

8990 prefixes

1483 prefixes

[ava]

RPKI valid
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IPv6

Iltem values

RS3_IPV6-SP:

6000 prefixes

5500 prefixes

5000 prefixes

4500 prefixes

4000 prefixes

3500 prefixes

3000 prefixes

L0-90
90-90
50-90
r0-90
€0-90

10-90
1€-50
0€-50
62-50
82-50
LZ-50

5250
v2-50
£2-50
2Z-50
12-50
02Z-50

81-50
LT-50
91-50
S1-50
vi-50
E1-50

11-50
01-50
60-50
80-50
L0-50
90-50

0-50
€0-50
20-50
10-50
0E-v0
6270

Lo
9z-vo
STvo
vIro
ETV0
T vo

0z-vo
6170
81-vo
LT-¥0
9T-v0
ST-v0

ET-¥0
Zrvo
11-vo0
oT-vo
6070
80-v0

90-70
5070
ro-vo
E0-v0
20ro
1070

0E-€E0
62-E0
8Z-€0
LT-E0
9Z-0
ST-E0

ETED
TTE0
1Z-€0
0z-€0
61-E0
8T-€0

9T-€0
ST-€0
vI-€0
ET-€0
ZI-€0
11-€0

60-€0

2500 prefixes

[EN
5979 prefixes

&g

min
5608.49 prefixes

149 prefixes

last
5479 prefixes

[avg]

RPKI valid
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26162:65150 —AS-SET Invalid
26162:65151 —AS-SET Valid

<> PeeringDB - leitura do“irr_as_set” de cada ASN. Deve comecar
com “as-" (RFC4012)
(https://www.peeringdb.com/)

< Merit IRRd - coleta dados dos IRRs
(http://www.irrd.net/ and https://github.com/irrdnet/irrd)

< bgpg3 - usado para obter informacdes da base de dados dos
IRRs e criar um AS-SET list.
(https://github.com/snar/bgpqg3)

Status: Em avaliacio.
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26162:65110 — reqistro.br Invalid
26162:65111 — registro.br Valid
26162:65113 — registro.br Unknown

<> Arquivos do Registro.br publicados diariamente, até a
disponibilizacido de nova ferramenta
(ftp://ftp.registro.br/pub/numeracao/origin/)

<> Arquivos do LACNIC publicados diariamente
(ftp://ftp.lacnic.net/pub/stats/lacnic/)

Uma vez ao dia duas prefix lists (IPv4 e IPv6) por ASN sao criadas com todos os
prefixos atribuidos.

Status: Marcacao. Filtragem ira comecar em breve !l
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Validacao de Origem

Prefix AS-PATH
192.0.2.0/24 0 64500 64499 64511 |
198.51.100.0/24 0 64500 64500 64500 65540 65536 65537 |
203.0.113.0/24 0 65536 |

IRAr niedr oglhr



26162:65117? — Validacao ftp registro.br

IPv4 avg: Invalid 1297, Valid 38.022, Unknown 72.572 (ultimos 30 dias)

RS3_IPV4-SP: Item values

0000 prefixes *
0000 prefixes
0000 prefixes
0000 prefixes
0000 prefixes
0000 prefixes
0000 prefixes

0000 prefixes

0 prefixes >
S S S S S S S S =4 S S 3 S s S ] ] ] ] S ] S S S S S S S S =4
last min avg max
WHOIS/RDAP Invalid [avg] 713 prefixes 626 prefixes 1297.64 prefixes 4095 prefixes
WHOIS/RDAP unknow [avg] 72523 prefixes 6123 prefixes ~ 72572.23 prefikes 73301 prefixes
WHOIS/RDAP valid [avg] 38665 prefixes 34863 prefixes  38022.12 prefixes 39011 prefixes

IPv6 avg: Invalid 89, Valid 5.219, Unknown 24.975 (ultimos 30 dias)

RS3_IPV6-SP: Item values
0000 prefixes *

5000 prefixes
0000 prefixes
5000 prefixes
0000 prefixes

5000 prefixes

0 prefixes

last min avg max
WHOIS/RDAP Invalid [avg] 51 prefixes 43 prefixes 88.72 prefixes 304 prefixes
WHOIS/RDAP unknow [avg] 25602 prefixes 670 prefixes  24975.46 prefikes 25681 prefixes
WHOIS/RDAP valid [avg] 5415 prefixes 4602 prefixes 5219.54 prefixes 5462 prefixes
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26162:65110 — Validacao ftp registro.br Invalido

IPv4 invalido: last 713, min 626, avg 1296.83, max 4095 prefixos (ultimos 30 dias)

RS3_IPV4-SP: Item values

4500 prefixes 0
4000 prefixes
3500 prefixes
3000 prefixes
2500 prefixes
2000 prefixes
1500 prefixes
1000 prefixes

500 prefixes

last min avg max
WHOIS/RDAP Invalid  [avg] 713 prefixes 626 prefixes  1296.83 prefixes 4095 prefixes

IPv6 invalido: last 51, min 43, avg 88.72, max 304 prefixos (ultimos 30 dias)

RS3_IPV6-SP: Item values

350 prefixes 1"
300 prefixes
250 prefixes
200 prefixes
150 prefixes
100 prefixes
50 prefixes

0 prefixes

last min avg max
WHOIS/RDAP Invalid  [avg] 51 prefixes 43 prefixes  88.72 prefixes 304 prefixes

e
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Validacao de Origem

Principais problemas:

v' Empresas parceiras ou do mesmo grupo econémico
v “Empréstimo” de blocos entre empresas

v' CDNs que anunciam blocos do hospedeiro (Akamai)

v' Empresas estrangeiras com recursos alocados no BR,
usando o ASN global

113 ASs anunciando blocos de outros ASs
125 ASs com recursos anunciados incorretamente
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IX.br Looking Glass -

Sao Paulo/SP -~  152.84.66.0/24 Q Pesquisar

Prefix AS Path Communities Neighbor IP Address Next Hop Metric Last Modified

152.84.66.0/24 1916 26162:1916 187.16.216.254 187.16.220.208 20 01/11/2018 13:19
2715 26162:65011
65000:1251
65000:52888
65000:262742

152.84.66.0/24 1916 26162:1916 187.16.216.253 187.16.220.208 20 01/11/2018 13:19
2715 26162:65011
26162:65110 <G
26162:65181
65000:1251
65000:52888
65000:262742

152.84.66.0/24 1916 26162:1916 187.16.223.254 187.16.220.208 20 01/11/2018 13:19
2715 26162:65011
65000:1251
65000:52888
65000:262742

152.84.66.0/24 1916 26162:1916 187.16.223.253 187.16.220.208 20 01/11/2018 13:19
2715 26162:65011
26162:65110
26162:65181
65000:1251
65000:52888
65000:262742



Expansao na oferta de portas de 100G

Disponibilidade atual:
NIC-NU

v

v NIC-JD

v’ Eletronet
v CenturyLink
v' EqQuinix-SP2
v' Equinix-SP3
v' Equinix-SP4

Novas ofertas em:
v Tivit
v Embratel

Sob demanda nos demais PIXs
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Obrigado!

WWW.IX.br

jsirota@nic.br @ @ComuNICbr @ Facebook.com/nic.br/
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www.nic.br | www.cgi.br



