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4. Agenda tematica de governanca da Internet
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacéo (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéao

Agéncia Nacional de Telecomunicacoes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
» provedores de infra-estrutura de telecomunicacdes
« industria de bens de informatica, de bens
de telecomunicacdes e de software
« setor empresarial usuario

156 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnologica



MANDATO Dg I

O CGl.br - Comité Gestor da Internet no Brasil foi criado pela Portaria
Interministerial N°® 147 de 31/05/1995, alterada pelo Decreto Presidencial
N° 4.829 de 03/09/2003, para:

- estabelecer diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil;

- execucao do registro de Nomes de Dominio,

- alocacao de Endereco IP (Internet Protocol)

- administracao do “ccTLD” .br,

- propor programas de pesquisa e desenvolvimento que visem a qualidade
técnica e inovacao

- promover estudos e recomendar procedimentos, normas e padroes
técnicos e operacionais, para a seguranca das redes e servigos de
Internet;

- articular a proposicao de normas e procedimentos relativos a
regulamentacao das atividades inerentes a Internet;

- adotar os procedimentos administrativos e operacionais necessarios
para que a gestao da Internet no Brasil se dé segundo os padroes
internacionais.



COMPOSICAO

R REEREERL . 5 representatives from the government

2 representative from the business community
1 representative from the users’ community

1 representative from the academic community

- Multistakeholder approach T

9 representatives from the government ... .

1 Internet expert :

4 representatives from the private sector | 2003 }
4 representatives from the non-profit sector
3 representatives from the scientific and academic
community




ELEICOES

* Formacao de um colégio eleitoral.
* Cada entidade registrada no colégio indica um candidato.
* O setor empresarial tem votacdo segmentada.
* A academia e o terceiro setor tém sistema unificado.
* Pleito elege:
11 membros efetivos + 11 suplentes
Mandato de trés anos, sem remuneracao

* Posse acontece apos Portaria Interministerial da Casa Civil da
PR, do Ministério de Ciéncia e Tecnologia e o Ministério das
Comunicacgdes (Hoje, ambos os ministérios sao MCTIC)

* Portaria indica, também, “Notorio Saber”.



O "Decalogo”

Considerando a necessidade de embasar e orientar suas
acoes e decisodes, segundo principios fundamentais, o
CGl.br resolve aprovar os seguintes Principios:

1. Liberdade, privacidade e direitos humanos

=
O uso da Internet deve guiar-se pelos principios de
liberdade de expressao, de privacidade do individuo e de
respeito aos direitos humanos, reconhecendo-os como
fundamentais para a preservagao de uma sociedade justa

e democratica.
Comité Gestor da Internet no Brasil

2. Governanga democratica e colaborativa

A governancga da Internet deve ser exercida de forma

transparente, multilateral e democratica, com a

participagdo dos varios setores da sociedade, preservando il e

e estimulando o seu carater de criagao coletiva.

PRINCIPLES FOR THE GOVERMAMNCE

3. Universalidade AMD USE OF THE INTERMET

O acesso a Internet deve ser universal para que ela seja PRINCIPIOS PARA LA GOBERNANZA
um meio para o desenvolvimento social e humano, Y EL USO DE INTERNET
contribuindo para a construgao de uma sociedade

inclusiva e nao discriminatoria em beneficio de todos




O "Decalogo”

4. Diversidade

A diversidade cultural deve ser respeitada e preservada e sua expressao
deve ser estimulada, sem a imposicao de crencgas, costumes ou
valores.surgimento da Internet.

5. Inovacao
A governancga da Internet deve promover a continua evolugao e ampla
difusao de novas tecnologias e modelos de uso e acesso.

6. Neutralidade da rede

Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos
e éticos, nao sendo admissiveis motivos politicos, comerciais, religiosos,
culturais, ou qualquer outra forma de discriminagcao ou favorecimento.

7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais € nao os
meios de acesso e transporte, sempre preservando os principios maiores de
defesa da liberdade, da privacidade e do respeito aos direitos humanos.



O "Decalogo”

8. Funcionalidade, seguranca e estabilidade

A estabilidade, a seguranca e a funcionalidade globais da rede devem ser
preservadas de forma ativa através de medidas técnicas compativeis com
os padrdes internacionais e estimulo ao uso das boas praticas.

9. Padronizacao e interoperabilidade
A Internet deve basear-se em padroes abertos que permitam a
interoperabilidade e a participacao de todos em seu desenvolvimento.

10. Ambiente Legal e Regulatério
O ambiente legal e regulatério deve preservar a dinamica da Internet
como espaco de colaboragao.



SEPARACAO FUNCIONAL

No Brasil, ha uma separacdo funcional, estabelecida em lei, das
atividades envolvendo telecomunicacgées e Internet;

Os principais dispositivos legais que versam sobre isso sao a Norma
004/1995 e a Lei 9.472/1997 (Lei Geral de Telecomunicacdes);

Com isso, ficam estabelecidos limites na regulacdo das duas
atividades, sendo que as redes de telecomunicacoes estao sob
regulacao da Agéncia Nacional de Telecomunicagdes (Anatel);

A regulacao dos servigos relacionados com as atividades de Internet

feita de forma distribuida, sendo que diferentes atores tém diferentes
responsabilidades, conforme suas proprias atribuicoes;



NORMA 004/1995 ,

USO DE MEIOS DA REDE PUBLICA DE
TELECOMUNICACOES PARA ACESSO A
INTERNET

1. OBJETIVO

Esta Norma tem como objetivo regular o uso de meios da Rede Publica de
Telecomunicagdes para o provimento e utilizacdo de Servicos de Conexao a
Internet.

(...)

b) Servico de Valor Adicionado: servico que acrescenta a uma rede
preexistente de um servico de telecomunicacoes, meios ou recursos que criam
novas utilidades especificas, ou novas atividades produtivas, relacionadas com
0 acesso, armazenamento , movimentacao e recuperacao de informacoes;

c) Servico de Conexao a Internet (SCI): nome generico que designa Servico de

Valor Adicionado, que possibilita o acesso a Internet a Usuarios e Provedores
de Servicos de Informacoes;



LEI 9472 DE 1997 3
LEI GERAL DE TELECOMUNICACOES

Art. 61. Servigco de valor adicionado € a atividade que acrescenta, a um servigco
de telecomunicacdes que Ihe da suporte e com o qual ndo se confunde, novas
utilidades relacionadas ao acesso, armazenamento, apresentacao,
movimentacao ou recuperacao de informacoes.

§ 1° Servico de valor adicionado ndo constitui servico de telecomunicacoées,
classificando-se seu provedor como usuario do servico de telecomunicacées
que lhe da suporte, com os direitos e deveres inerentes a essa condicio.

§ 2° E assegurado aos interessados o uso das redes de servicos de
telecomunicacoes para prestacao de servicos de valor adicionado, cabendo a
Agéncia, para assegurar esse direito, regular os condicionamentos, assim
como o relacionamento entre aqueles e as prestadoras de servico de
telecomunicacoes.



LEI 12.965 DE 2014
MARCO CIVIL DA INTERNET

Art. 30 Adisciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressao, comunicacao e manifestacao de
pensamento, nos termos da Constituicao Federal;

Il - protecao da privacidade;

Il - protecao dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizagcao dos agentes de acordo com suas atividades, nos termos

da lei;
VII - preservacao da natureza participativa da rede;
VIII - liberdade dos modelos de negdcios promovidos na internet, desde que

nao conflitem com os demais principios estabelecidos nesta Lei.



LEI 12.965 DE 2014
MARCO CIVIL DA INTERNET

Secao |
Da Neutralidade de Rede

Art. 90 O responsavel pela transmissdo, comutagao ou roteamento tem o dever
de tratar de forma isonémica quaisquer pacotes de dados, sem distingcao por
conteudo, origem e destino, servico, terminal ou aplicagao.

§ 10 Adiscriminacao ou degradacao do trafego sera regulamentada nos
termos das atribuicoes privativas do Presidente da Republica previstas no
inciso IV do art. 84 da Constituicao Federal, para a fiel execucio desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagoes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacao adequada dos servicos e

aplicacoes; e
II - priorizacao de servicos de emergéncia.



LEI 12.965 DE 2014
MARCO CIVIL DA INTERNET

§ 20 Na hipotese de discriminacao ou degradacao do trafego prevista no § 10,
o responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no
10.406, de 10 de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

lll - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigagao
de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condicdes comerciais nao discriminatorias e abster-
se de praticar condutas anticoncorrenciais.

§ 30 Na provisao de conexao a internet, onerosa ou gratuita, bem como na

transmissao, comutacao ou roteamento, é vedado bloquear, monitorar, filtrar ou
analisar o conteudo dos pacotes de dados, respeitado o disposto neste artigo.



LEI 12.965 DE 2014
MARCO CIVIL DA INTERNET

Art. 24. Constituem diretrizes para a atuacao da Unidao, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa,
transparente, colaborativa e democratica, com a participacao do governo, do
setor empresarial, da sociedade civil e da comunidade académica;

Il - promocgao da racionalizagao da gestao, expansao e uso da internet, com
participacido do Comité Gestor da internet no Brasil;



DECRETO 8.771 DE 2016
REGULAMENTA O MARCO CIVIL

Art. 50 Os requisitos técnicos indispensaveis a prestacao adequada de
servicos e aplicacdes devem ser observados pelo responsavel de atividades de
transmissao, de comutacao ou de roteamento, no ambito de sua respectiva
rede, e ttm como objetivo manter sua estabilidade, seguranca, integridade e
funcionalidade.

§ 10 Os requisitos técnicos indispensaveis apontados no caput sdo aqueles
decorrentes de:

| - tratamento de questdes de seguranca de redes, tais como restricao ao envio
de mensagens em massa (spam) e controle de ataques de negacao de
servico; e

Il - tratamento de situacdes excepcionais de congestionamento de redes, tais
como rotas alternativas em casos de interrupcdes da rota principal e em
situacOes de emergéncia.

§ 20 A Agéncia Nacional de Telecomunicagdes - Anatel atuara na fiscalizagao
e na apuracio de infracbes quanto aos requisitos técnicos elencados neste
artigo, consideradas as diretrizes estabelecidas pelo Comité Gestor da
Internet - CGlbr.



DECRETO 8.771 DE 2016
REGULAMENTA O MARCO CIVIL

Art. 60 Para a adequada prestacao de servicos e aplicacdées na internet, é
permitido o gerenciamento de redes com o objetivo de preservar sua
estabilidade, seguranca e funcionalidade, utilizando-se apenas de medidas
técnicas compativeis com os padrdes internacionais, desenvolvidos para o
bom funcionamento da internet, e observados os parametros regulatorios
expedidos pela Anatel e consideradas as diretrizes estabelecidas pelo

CGilbr.



DECRETO 8.771 DE 2016
REGULAMENTA O MARCO CIVIL

Art. 13. Os provedores de conexao e de aplicagcbes devem, na guarda,
armazenamento e tratamento de dados pessoais € comunicagdes privadas,
observar as seguintes diretrizes sobre padroes de seguranca:

(..))

§ 10 Cabe ao CGlbr promover estudos e recomendar procedimentos, normas
e padrdes técnicos e operacionais para o disposto nesse artigo, de acordo com
as especificidades e o porte dos provedores de conexao e de aplicacao.



DECRETO 8.771 DE 2016
REGULAMENTA O MARCO CIVIL

CAPITULO IV - DA FISCALIZACAO E DA TRANSPARENCIA

Art. 17. A Anatel atuara na regulacao, na fiscalizacdo e na apuracdo de
infracdes, nos termos da Lei no 9.472, de 16 de julho de 1997.

Art. 18. A Secretaria Nacional do Consumidor atuara na fiscalizacao e na
apuracao de infragdes, nos termos da Lei no 8.078, de 11 de setembro de
1990.

Art. 19. A apuracao de infragdes a ordem econbmica ficara a cargo do Sistema
Brasileiro de Defesa da Concorréncia, nos termos da Lei no 12.529, de 30 de
novembro de 2011.



DECRETO 8.771 DE 2016
REGULAMENTA O MARCO CIVIL

CAPITULO IV - DA FISCALIZACAO E DA TRANSPARENCIA

Art. 20. Os o6rgaos e as entidades da administragcao publica federal com
competéncias especificas quanto aos assuntos relacionados a este Decreto
atuarao de forma colaborativa, consideradas as diretrizes do CGlbr, e
deverao zelar pelo cumprimento da legislacao brasileira, inclusive quanto a
aplicacao das sancdes cabiveis, mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, nos termos do art. 11 da Lei n® 12.965,
de 2014.

Art. 21. A apuracao de infragcdes a Lei n° 12.965, de 2014, e a este Decreto
atendera aos procedimentos internos de cada um dos 6rgaos fiscalizatorios e
podera ser iniciada de oficio ou mediante requerimento de qualquer
interessado.



DECRETO 8.771 DE 2016
REGULAMENTA O MARCO CIVIL

CAPITULO IV - DA FISCALIZACAO E DA TRANSPARENCIA

Art. 20. Os o6rgaos e as entidades da administragcao publica federal com
competéncias especificas quanto aos assuntos relacionados a este Decreto
atuarao de forma colaborativa, consideradas as diretrizes do CGlbr, e
deverao zelar pelo cumprimento da legislacao brasileira, inclusive quanto a
aplicacao das sancdes cabiveis, mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, nos termos do art. 11 da Lei n® 12.965,
de 2014.

Art. 21. A apuracao de infragcdes a Lei n° 12.965, de 2014, e a este Decreto
atendera aos procedimentos internos de cada um dos 6rgaos fiscalizatorios e
podera ser iniciada de oficio ou mediante requerimento de qualquer
interessado.



REGULAMENTACAO MCI
CONTRIBUICOES DO CGI.BR

Contribuicdes estruturadas enviadas ao Ministério da Justica

Dialogo permanente com integrantes do Ministério

Convidados externos participando das reunides do CGl.br

Conselheiros do CGl.br e Especialistas do NIC.br palestrando em seminarios
e audiéncias publicas




AGENDA DE GOVERNANCA

* Principais eventos internacionais (e regionais)
— |ICANN
- IGF
— Internet & Jurisdiction
— LACIGF
— LACNIC

* Principais eventos locais:
— Seminario de privacidade (10? edicao)
— Fo6rum da Internet no Brasil (92 edicao)

* Alguns temas atuais da agenda:
— Dominio genérico de primeiro nivel AMAZON
— Fake News e eleigdes (Seminario 24 de julho/2019)
— Privacidade e Protecao de Dados



Obrigado

vinicius@nic.br
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www.nic.br | www.cgi.br
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