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s novas recomendacdes de melhores praticas para os provedores
de servicos de Internet (ISPs, na sigla em inglés) publicadas pelo

LACNOG (Grupo de Operadores de Rede da América Latinae o
Caribe) e MAAWG (Messaging, Malware and Mobile Anti-Abuse Working
Group) este més definem os critérios basicos de seguranca para os
roteadores domésticos e outros equipamentos para conexao de usuario
(customer premise equipment, CPE) e espera-se que ajudem a proteger a
Internet contra ataques comuns, especialmente ataques de negacao de
servico (DoS, na sigla em inglés) resultantes do abuso desses dispositivos.
As recomendacoes fortalecerao os esforcos de seguranca dos provedores
de servi¢o de Internet ao identificar requisitos para os dispositivos de
hardware conectados as suas redes, que sao suscetiveisaexploracao
quando protecdes basicas sao ignoradas.

https://www.terra.com.br/noticias/dino/recomendacoes-minimas-de-seguranca-em-roteador-domestico-definidas-nas-novas-praticas-conjuntas-lacnog-e-

m3aawg,ada7c7f5e8cab681f8cd17bd7336e3ed4dm7wijf8lt.html
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Setembro/2016, Mirai é identificado

« 22 e 23/09 —620Gbps contra o :
Blog do Brian Krebsp Major DDoS attack on Dyn DNS

. 21/10 — DDOS contra a Dyn knocks Spotify, Twitter, Github,
. 27/11 — Surgimento da variante PayPal, and more offline

para CPEs e Sound
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Massive web attack hits security
blogger

22 September 2016  Technology

'Mirai bots' cyber-blitz 1m German broadband
routers — and your ISP could be next

Malware waltzes up to admin panels with zero authentication
‘ S;mc; Eé;cr, P(IJWord. o
http://www.bbc.co.uk/news/amp/37439513

http://www.pcworld.com/article/3133847/internet/ddos-attack-on-dyn-knocks-spotify-twitter-github-etsy-and-more-offline.html
http://www.theregister.co.uk/2016/11/28/router flaw exploited in massive attack/
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Por que se preocupar com seguranca de CPE?

Impactos operacionais e de negocios:

e Comprometimento da rede do provedor
- Alguém esta usando seus recursos

* Degradacao ou indisponibilidade de servicos
- Vocé pode perder clientes

e Suporte técnico e trabalho de reparo
- Vocé esta perdendo dinheiro

* Proteja a reputacao do seu ISP
- Clientes, parceiros e listas negras



Problemas que a BCOP trata:

* Credenciais padrao para um grande numero de dispositivos
* Credenciais que nao podem ser alteradas (hard-coded)

* Uso de protocolos e algoritmos obsoletos e inseguros

* Acessos nao documentados (backdoors)

* Falta de mecanismo de atualizacao automatizado e seguro para
corrigir problemas de seguranca

* Servicos desnecessarios e/ou inseguros ativados por padrao
* Servicos que nao podem ser desativados
* Gerenciamento remoto inseguro

 Suporte a correcdes de seguranca
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O que tem na BCOP?

Um checklist de referéncia para decisdes de hardware

—> Pedir aos fornecedores produtos melhores
—> seguranca por padrao
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