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E agora? Quem podera nos defender?

A academia tem ajustado os Além disso, 0s novos
métodos criptograficos e paradigmas de uso e

de autenticacao, comunicacao tém despertado
adaptando-os as limitacoes a necessidade de melhores
de hardware e comunicacao ferramentas de deteccao de
Impostas pelos novos casos incidentes e controle de
de uso trazidos pela loT. acesso.
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Qual meu plano para salvar o mundo?

Tudo comeca pela RFC 8520 - Manufacturer Usage Description
(MUD).

A MUD define meios para um dispositivo loT dizer exatamente
guais as comunicacoes de rede ele pode realizar.

Tudo o que nao foi informado é bloqueado.

Isto reduz a possibilidade de infeccao e exploracao de um
dispositivo vulneravel.

Porém este ainda é um Internet Standard pouco adotado.
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INXU

Intra-Network eXposure analyzer Utility
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Uma extensao de seguranca a MUD

O INXU permite que especialistas de seguranca protejam redes
loT domésticas de ataques conhecidos, sem quebra de
privacidade.

Protecao contra ataques conhecidos:

® Botnets, Worms, Ransomwares
® Novos exploits
® Script Kiddies
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Funcionamento do INXU

Especialistas em seguranca: Redes Domésticas:

1. Coletar informacoes sobre 1. Coletar as MUDs dos
trafegos de rede dispositivos conectados
relacionados a atividades 2. Coletar as descricoes de
maliciosas trafego malicioso

2. Descrever os trafegos 3. Comparar os dados da MUD
maliciosos com as descricdes de

3. Distribuir as descricoes para trafego malicioso
as redes domésticas 4. Bloguear exposicoes a

Lab vulnerabilidades e ataques
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Vitima Comunidade

Funcionamento do INXU - pt. 1
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Proximos passos do INXU

@® Validar e ajustar a proposta a outros stakeholders
O Usuarios Finais
O Centros de Operacao em Seguranca
O Industria de dispositivos loT domésticos

O Cidades Inteligentes????

® Submeter como Internet-Draft no IETF

Lab
(eNet

10



FIM !

DUvidas?

(lranier




	Slide 1
	E agora? Quem poderá nos defender?
	Slide 3
	Qual meu plano para salvar o mundo?
	INXU
	Uma extensão de segurança à MUD
	Funcionamento do INXU
	Slide 8
	Slide 9
	Próximos passos do INXU
	FIM!

