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Anatel:

* Criada pela Lei Geral das Telecomunicagoes: Lei 9.472/97

 Competéncias (Art. 19): certificacao de produtos para telecomunicagoes

* Regulamento de Avaliacao da Conformidade e de Homologacao (Res. 715/19)

* Principios (Art. 32):

| - protecao e seguranca dos usuarios dos produtos para telecomunicagoes;

Il - atendimento aos requisitos de seguranca, de compatibilidade eletromagnética, de
protec¢ao ao espectro;
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Seguranca:

Seguranca elétrica
Compatibilidade eletromagnética

Taxa de Absor¢ao Especifica — SAR
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Seguranca:

* Seguranga elétrica
 Compatibilidade eletromagnética
 Taxa de Absorcao Especifica — SAR

e Seguranca Cibernética
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Acoes do governo:

e Estratégia Nacional de Seguranca Cibernética

e Os oOrgaos e entidades da administracao publica federal devem implementar ag¢oes de
gestao que possibilitem a implementacao das acoes estratégicas definidas no plano, cada

qual no seu ambito de competéncia.
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Acoes do governo:

e Estratégia Nacional de Seguranca Cibernética

e Os oOrgaos e entidades da administracao publica federal devem implementar ag¢oes de
gestao que possibilitem a implementacao das acoes estratégicas definidas no plano, cada

qual no seu ambito de competéncia.

* Instru¢ao Normativa N2 4/20

* Dispoe sobre os requisitos minimos de Seguranca Cibernética que devem ser adotados no

estabelecimento das redes 5G.

* Lei Geral de Protecao de Dados Pessoais
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Sensor com comunicag¢ao sem fio
Equipamentos terminais de usuarios (celular, roteador wifi, ...)

Roteadores de grande porte
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Seguranca cibernética em equipamentos para telecom.:

e (Caracteristicas técnicas diversificadas

* Sensor com comunica¢ao sem fio
* Equipamentos terminais de usuarios (celular, roteador wifi, ...)

* Roteadores de grande porte

* Aplicagoes diversas
e Automacao industrial
* Seguranca publica/particular

 Automacao residencial

* Classificagoes de produtos/tecnologias homologados pela Anatel: ~217
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 Em constante evolug¢ao tecnoldgica

* Novas ameagas surgem a todo instante
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Certificacao de seguranca cibernética:

 Ecossistema diversificado

 Em constante evolug¢ao tecnoldgica

* Novas ameagas surgem a todo instante

¥

* Complexo definir requisitos para certificagdo/homologacao
* Atualizacdo de software = Certificacao/Homologacdo invalidada

* Nova falha/vulnerabilidade - Certificacdo/Homologacao invalidada
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Consulta Publica 13/2020:

* Recomendacodes de Seguranga Cibernética
e Aplicaveis a equip. que se conectam a internet e equip. de infraestrutura de redes

* H3, também, requisitos aplicaveis aos fabricantes/fornecedores de equipamentos
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Consulta Publica 13/2020:

* Recomendacodes de Seguranga Cibernética
e Aplicaveis a equip. que se conectam a internet e equip. de infraestrutura de redes
* H3, também, requisitos aplicaveis aos fabricantes/fornecedores de equipamentos
 Recomendag¢des agnosticas quanto a tecnologia e aplicacao
 Recomendagoes nao aplicaveis a Certificagdo/Homologacdo

* Recomendag¢bes baseadas em boas praticas internacionalmente reconhecidas
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CP13/2020 - Recomendacoes de seguranca cibernética:

Recomendac¢oes para equipamentos de telecom.:

* Quanto a atualiza¢do de software/firmware

* Quanto ao gerenciamento remoto

 Quanto a instalagao e a operagao

* Quanto ao acesso para configuracao do equipamento
* Quanto aos servicos de comunicacao de dados

* Quanto aos dados pessoais e dados pessoais sensiveis

* Quanto a capacidade de mitigar ataques



Agﬁ'l_ SEGURANCA CIBERNETICA EM EQUIPAMENTOS PARA TELECOM

CP13/2020 - Recomendacoes de seguranca cibernética:

Recomendac¢oes para fornecedores de equipamentos de telecom.:

* Possuir uma politica clara de suporte/atualiza¢do do produto
* Informar até quando serao providas atualiza¢oes
* Disponibilizar canal de para reportas vulnerabilidades de seguranc¢a identificadas

* Possuirimplementados processos de Divulgacao Coordenada de Vulnerabilidades

e ()

Texto da CP 13/2020 disponivel em: http://sistemas.anatel.gov.br/SACP
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CP13/2020 - Recomendacoes de seguranca cibernética:

 Uma vez definidas as recomendacoes pela Agéncia:
* Solicitante a homologacao ira declarar a quais requisitos atende
* Declaragao sera publica

* Anatel podera avaliar se produto atende ao declarado
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CP13/2020 - Recomendacoes de seguranca cibernética:

 Uma vez definidas as recomendacoes pela Agéncia:
* Solicitante a homologacao ira declarar a quais requisitos atende
 Declaragao sera publica
* Anatel podera avaliar se produto atende ao declarado
* Suspender homologacao de produtos considerados inseguros

e Cancelar a homologacao de produtos que nao corrigirem as vulnerabilidades

e garantidas as previsoes regulamentares referentes ao direito do consumidor
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CP13/2020 - OBJETIVOS:

* Supervisao de mercado: avaliar se os equipamentos disponiveis ao consumidor

atendem as recomendac¢oes de seguranga cibernética.

* Garantir que fabricantes implementem correc¢oes de falhas/vulnerabilidades

identificadas.

* Impedir que equipamentos que apresentarem falhas de seguranc¢a/vulnerabilidades

sejam comercializados.

 Aumentar a segurang¢a para consumidores e para as redes de telecomunicagoes.
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