Sessdo Desafios ao Exercicio do Direito a Reunido e Associa¢dao Online.

Formato: Workshop

Proponentes e co-proponentes- André Ramiro, Instituto de Pesquisa em Direito e Tecnologia do
Recife — IP.hrec, Terceiro SetorNataly Queiroz — Intervozes — Coletivo Brasil de Comunicagao
Social

Palestrantes: Natalia Bonavides - Deputada Federal- Setor Publico;
Pablo Bello — Diretor de Politicas Publicas do Whatsapp — Setor Privado;
Jamila Venturini — Derechos Digitales — Terceiro Setor;
Nataly Queiroz — Coletivo Intervozes — Terceiro Setor;
André Ramiro — IP.rec e UFPE — Setor Académico
Moderadora: Mariana Canto — Instituto de Pesquisa em Direito e Tecnologia do Recife — IP.Rec —
Terceiro Setor
Relatora: Violeta Assumpgado — Escola de Ativismo — Terceiro Setor

A sessdo relatada neste documento teve como objetivo reunir representantes dos setores, Publico,
Privado, Terceiro Setor e Académico para um debate sobre os desafios da pratica politica, através de
reunides, associacoes e maneiras de organizacao e mobilizacdo no ambiente digital a medida que
esse formato tem aumentado consideravelmente, sobretudo com a chegada da pandemia da Covid
19. Junto com a migracao de grande parte das atividades da vida cotidiana para o ambiente digital,
as praticas de direitos politicos também tem sido afetadas com esse movimento e consequentemente
também as praticas de monitoramento e vigilancia, por parte do Estado ou das grandes empresas de
tecnologia. Sem os devidos cuidados e implicagdes dos atores responsaveis, essas praticas podem
por em risco direitos fundamentais como a liberdade de expressdo, sigilo das comunicagées, a
privacidade -um direito fundamental que garante outros tantos direitos, mas principalmente o
préprio direito democratico de reunido e associacdo para fins legais. Dessa maneira a sessdo
convidou representantes dos diferentes setores da sociedade para uma apresentacdo do panorama
dos desafios encontrados nas perspecitvas de quem atua em prol da defesa dos direitos humanos e
digitais e da sociedade civil organizada, bem como de quem representa politicamente os interesses
publicos, e daqueles que oferecem servigos como as plataformas de midias digitais e redes sociais,
comunicagdo e troca de mensagens instantaneas.

Alguns temas adjacentes a questdao central também foram abordados, mas sem aprofundamento
como as agdes que esses setores estdo desenvolvendo, em alguns casos agdes conjuntas, na
tentativa de solucionar os problemas ja enfrentados e construir uma legislacdo capaz de permitir
(inaudivel) tentar antever novos desafios que poderdo surgir, sem comprometimento do Estado
Democratico de Direito.

A sessdo foi dividida em 4 momentos: (1) Inicio com a abertura e apresentacdes dos temas e
palestrantes; (2) Primeira rodada de perguntas feitas pela moderadora e direcionada a cada
palestrante, que tiveram cerca de 10 minutos, cada um, para as respostas. (3) Perguntas da
audiéncia, quando a moderadora recolheu do chat 3 perguntas enviadas da audiéncia aos
palestrantes. Estas perguntas poderiam ser direcionadas ou ndo. No caso de perguntas direcionadas
foi aberto espaco para palestrantes que tivessem interesse em complementar as respostas. Para
perguntas nao direcionadas a moderadora indicava um dos palestrantes para respondé-las. (4) Por
ultimo, foi feita mais uma rodada de falas, agora com as consideracdes finais e agradecimentos.

E importante observar que a Deputada Federal Natalia Bonavides, precisou deixar o evento antes do
término do Workshop pois tinha sua participacdo confirmada também em outro evento com horario
coincidente, no entanto, Natalia teve tempo para fazer todas as falas. A ela foi aberto espaco para as
consideragOes finais ao final da primeira rodada de perguntas. No entanto, ter sido realizado em
formato remoto, através de plataformas online para reunido e transmissdo, isso permitiu que Natdlia



acompanhasse o Workshop durante seu deslocamento até o compromisso seguinte e assim pode
responder a uma das perguntas da audiéncia que foi direcionada a ela.

Houve duas interrupgoes ao longo de todo o Whorkshop causados pela possivel queda de conexao
com a internet por parte dos participantes mas, rapidamente reestabelecidas, ndo comprometeram o
desenvolvimento das falas tdo pouco a dindmica ou qualidade do debate.

Em suma, os debatedores do Whorshop abordaram os seguintes temas:

¢ Atuacdo do poder publico brasileiro na garantia do direito a reunido e associacdo online;

¢ Desafios vividos pelo Poder Publico e pela sociedade civil organizada no exercicio do
direito de reunido e associacdo online, sobretudo no cenario de pandemia;

¢ A importancia da garantia da privacidade como direito fundamental que permite acesso a
outros direitos como a liberdade de expressao;

e A importancia da garantia da privacidade e da seguranca das comunicacoes de maneira
intrinseca, como direitos para cidadaos e para a pratica politica;

e O papel do setor privado, mais precisamente das plataformas de comunicacdo online
privada, mensageria e redes sociais no exercicio do direito a reunido e associacdo online;

* Arealidade das organizacOes e movimentos sociais no acesso a recursos para comunicagao e
mobilizacdo online e enfrentamento dos riscos da atuacdo e do trabalho online;

e Impactos do fendmeno das fake news, principalmente em periodos eleitorais;

e Ataques, estratégias de silenciamento e desmobilizacdo de grupos e liderancas politicas no
ambiente online;

* Vigilancia e monitoramento de grupos da sociedade civil por parte do Estado no contexto da
América Latina;

e Estratégias e alternativas para todos os setores, sobretudo o terceiro setor, no enfrentamento
aos desafios ao exercicio do direito a reunido e associacao online.

Primeira Rodada de Perguntas - moderadora pergunta aos palestrantes.

MC - A gente observa que ha uma multiplicagdo de plataformas de comunicagdo na internet que
permitiu que as atividades de mobilizacdo social, reunido e associacao também migrassem para a
rede. O isolamento social provocado pela pandemia aprofundou ainda mais a necessidade de
plataformas conectadas como o Zoom, Whatsapp ou twitter estarem presentes no nosso cotidiano.
Ao mesmo tempo setores de inteligencia chegam a construir dossiés sobre integrantes de
movimentos sociais através de redes sociais. Da parte do legislativo sdao identificadas também
propostas que tentam maus usos na internet mas também podem comprometer nossa liberdade de
reunido e associacao, como por exemplo propostas de rastreamento presentes na lei 2.630/2020.
Como a Deputada enxerga a atuagdo do poder publico brasileiro nesse caso? O poder publico vem
limitando ou protegendo o direito a reunido e associacao online?

NB — A deputada Natdlia Bonavides, fez uma pequena apresentacao de sua atuacdo no Congresso
em relacdo as agOes para combate aos maus usos da internet e ao fenomeno das fake news, a CPMI
das Fake News e a construcdao do Projeto de Lei 2.630/2020, conhecido como PL das Fake News.
Natalia esclarece que o poder ptiblico é composto de diferentes Poderes e que seu posicionamento,
hoje, como deputada representa a oposicao em relacao ao poder Executivo no Brasil.

Natalia pontua que o cendrio de pandemia do Covid 19 trouxe impactos para todas as
esferas em relagdo ao direto a reunido e associag¢do, que tém como tnica solugdo o formato online,
gerando impactos ndo apenas na sociedade civil organizada mas, também, nas atividades do poder
publico, entre elas as atividades dos parlamentares no Congresso. Natdlia cita como desafios no
exercicio do debate publico e do direito de reunido durante a pandemia para atividades legislativas:



e LimitagOes na atuacdo das oposicoes, sobretudo nas obstrugoes;

¢ Dificuldades de incidéncia da populacdo em geral nas pautas debatidas;

¢ Dificuldade de diadlogo entre cidadaos, representacoes sindicais, de movimentos populares e
parlamentares;

¢ Reinvencao por parte da populagdo para intervir em votagoes, como no caso FUNDEB;

Para a deputada, esse formato trds danos e riscos a democracia e refor¢a os problemas que
as discussoes e votagdes do Senado em relagdo ao PL das Fake News enfrentaram por acontecer
no formato virtual, ainda que necessario, dada a urgéncia do tema.

Em sua fala, Natalia contextualiza ainda as a¢des do atual poder Executivo e a adocdo de medidas
de retaliagdo aqueles que fazem criticas e oposicao, cita, por exemplo:

e Medida Provisoria que prevé punicao de servidores que facam criticas ao Governo Federal
nas redes sociais;

e Organizacao, por parte do Ministério da Justica, de dossié que mapeia servidores,
professores e profissionais de seguranca que no seu exercicio de liberdade de associacao e
livre expressdo se identificassem como antifascistas. Construido em sua maior parte com
informacoes recolhidas da Internet;

e Desejo expresso, pelo presidente do Brasil em exercicio, em fazer desse tipo de acdo uma
rotina e da criacao de um servigo de inteligéncia particular;

Para a parlamentar, todas essas acOes representam um envolvimento por parte de agentes do
Estado no enfraquecimento da liberdade de civis, principalmente no que diz respeito a garantia do
direito de reunido e associacdo para fins legais. Em resposta a esse movimento do Poder Executivo
e seus apoiadores, que tém colocado em risco também as instituicoes e a democracia, acabam
fazendo com que os outros Poderes tentem reagir, uma vez que tém sido alvo de ataques nessa
busca por fragilizacdo das instituicdes. Cita como exemplos dessas reagdoes:

¢ A abertura do inquérito sobre as fake news, por parte do Supremo Tribunal Federal;
Congresso reagindo a CPMI das Fake News
* Projeto de Lei 2.630/2020 que esta tramitando, ja aprovado pelo Senado.

No entanto, para Natalia, essas medidas podem ser ambiguas. Se, por um lado, essas reacoes trazem
avangos, a0 mesmo tempo trazem riscos a democracia, mais precisamente o Projeto de Lei
2.630/2020. Esse Projeto de Lei nasce em resposta a profissionalizacdo da mentira politica na
internet, consolidada pelo bolsonarismo e tenta remediar os problemas que estdo sendo postos no
novo contexto, no qual o ambiente online é central nas comunicagoes. Para a deputada esse projeto
de Lei, especificamente, traz avancos na medida em que determina:

¢ Medidas de transparéncia para as plataformas;
e Avangos ao prever regras no uso das redes sociais por agentes ptiblicos e pela administragao
publica.

Mas pode trazer grandes riscos quando preve:

® Arastreabilidade de mensagens;
¢ Recolhimento de dados e informacdes para a finalidade de responsabilizacao pelo contetido
das mensagens;

A parlamentar alerta que ndao ha como garantir que esses dados sejam usados apenas para
responsabilizacdo pelo conteido da mensagens enviadas. Por meio de pedido judicial esses dados
podem ser acessados e utilizados para outros fins. Cita, como exemplo, o episédio da determinacao



por parte do Judiciario da verificacao do perfil Sleep Giant, no Twitter. Natalia chama atencdo para
os riscos que a aplicacdo de aspectos como esse, se previstos em lei, podem trazer, principalmente
para defensores de direitos, movimentos sociais, organizacdes sindicais, organizacdo de marchas,
de greves, de manifestagcdes. A deputada conta que em sua experiéncia como advogada popular ja
presenciou situagoes de abuso do Poder Judiciario sobre a sociedade civil organizada e acredita que
aspectos, como a rastreabilidade, podem se tornar instrumentos para monitorar e criminalizar
organizagoes politicas em geral e liderancas de movimentos populares ou de oposicdo. O uso
constante das redes sociais para o exercicio do direito a organizacdo, para a articulacdo de
manifestagdo politica, na opinido da deputada, tem se tornado um instrumento de ameaca das
liberdades e garantias de leis, como do proprio direito a reunido e a associagao.

Posturas do atual poder Executivo com projetos de lei na Camara para, por exemplo,
criminalizar o antifascismo, o comunismo e Movimentos como dos Trabalhadores Rurais Sem Terra
apontam para uma conjuntura problematica, em que, parte do poder publico estd trabalhando para
interditar esses direitos, sinalizando abertamente que ha possibilidade de perseguicdo politica a
servidores e outros cidadaos, inclusive a partir do uso das redes sociais.

Para finalizar, Natalia coloca que este é um tema bastante complexo e desafiador, ndo hd
uma resposta simples. Tratam-se de direitos fundamentais que podem colidir e que apesar de todos
os esforcos na tentativa de garantir proporcionalidade, na opinido da deputada ainda estamos longe
de solucionar esse problema pois, mesmo com as melhores inten¢es algumas brechas estdo sendo
abertas para o que pode acabar fortalecendo a criminalizacdo de movimentos populares e de
lutadores das pautas diversas da classe trabalhadora e faz urgente e fundamental o debate em torno
do tema. V@ com preocupacdo as iniciativas que tém partido do Poder Publico, sobretudo pelo
Congresso.

MC — Do ponto de vista do Whatsapp e do setor dos servigos tecnoldgicos como um todo, como o
seu modelo de negocio e funcionamento técnico pode se manter e ainda manter a protecio dos
usuarios? Do ponto de vista da interferéncia de terceiros, seja do setor privado ou do proprio
Estado, seria possivel dizer que atualmente é seguro compartilhar informacgoes politicas sensiveis
através da internet? Se sim, quais os melhores caminhos?

Pablo Bello— O Diretor de Politicas Publicas do Whatsapp abre sua fala apontando a complexidade
do tema e como isso reflete no desafio a busca de solugées. Afirma que o Whatsapp é hoje a
plataforma com maior participacdo na discussdao sobre politicas publicas no Brasil e na América
Latina. Esclarece que a aplicacdo ndo se reconhece como uma rede social mas uma plataforma de
comunicagao privada, com caracteristicas e atributos distintos de outras plataformas e redes sociais,
e destaca como suas particularidades:

e Garantia a protecao da privacidade ;
¢ Criptografia ponta-a-ponta por design.

Segundo o Diretor da empresa, o Whatsapp reconhece que a privacidade é o fator central e
fundamental para o exercicio de outros direitos fundamentais como a liberdade de expressdo ou de
associagdo e por isso se preocupa com a implementacdo da tecnologia mais robusta na garantia da
privacidade e integridade das comunica¢des disponivel hoje. Pablo destaca que a plataforma é a
unica, com o alcance e tamanho massivos, com tal preocupagao de maneira central. Pablo apresenta
os dados sobre a plataforma:

®* Mais de 2 bilhdes de usuarios no mundo;
* Mais de 120 milhdes de brasileiros usam Whatsapp todos os dias;
¢ Possui 600 milhoes de latino-americanos cadastrados.



O representante do setor privado explica que a criptografia ponta-a-ponta por design garante que
todas as suas mensagens de texto, de dudio, de video, de midia e fotos estdo protegidos e ninguém
no Whatsapp, no Facebook, no Governo, na policia, pode ter acesso ao conteudo dessas
comunicagoes.

Pablo chama a atengdo para a variedade de tensdes que existem entre valores, de naturezas
distintas e parcialmente distintas, que trazem desafios no equilibrio dos principios para o alcance
maximo do interesse social. Exemplifica como a garantia da privacidade, que pode colocar em risco
a seguranca e vice-versa. O executivo reconhece que a privacidade pode ser apropriada para o
mau uso das ferramentas, como em casos de trdfico de drogas, terrorismo e também a
desinformagdo, que estd em ampla discussdo no Brasil. Segundo ele, isso tem gerado distintas
tentativas de solucdao a esses problemas mas que colocam em risco a garantia da privacidade de
todos, principalmente através de mecanismos excepcionais, para quebra ou enfraquecimento da
criptografia, mecanismos de rastreabilidade, como contemplado no Projeto de Lei 2.630/2020,
permitindo vigilancia massiva. Pablo reforca que a criptografia protege a privacidade dos usuarios e
a seguranca das comunicagoes, por tanto, para ele, ndo hd privacidade sem seguranga, ndo hd
seguranga sem privacidade. O diretor alerta para o risco de que ndao ha como quebrar a criptografia
ou permitir a rastreabilidade para perseguir aqueles que sdo considerados “maus”, sem colocar em
risco a perda de direito de todos os usudrios. Essa perspectiva de “bons” e “maus” pode modificar
em diferentes contextos e as modificagdes aplicadas a plataforma, em resposta ao contexto
Brasileiro, podem ndo fazer sentido em outros paises, prejudicando a atuacao de defensores de
direitos em governos ndo democraticos, que podem se utilizar desses tipos de vulnerabilidades e
mecanismos massivos para violentar e perseguir pessoas por sua orientacao sexual, politica, por
suas acoes, pelas capacidades de se organizar para protestar contra estruturas de poder, em
particular. Para Pablo isso ndo desresponsabiliza a empresa do esforco em encontrar melhores
ferramentas e mecanismos de contencdo e enfrentamento aos maus usos das plataformas. Em
particular, preocupa ao Whatsapp o tema da desinformacdo e como esse fendomeno pode afetar
processos democraticos na América Latina. O Whatsapp vem fazendo um conjunto de modificacoes
por padrdo e arquitetura a com o objetivo de ajudar no enfrentamento a crimes e desinformacao.
Como a dentdncia de fotos de perfis individuais e de grupos que possam estar vinculados a
contetdos criminosos. Especificamente, voltando ao tema da desinformacgdo que é central no debate
no Brasil e na América Latina, Pablo destaca que o Whatsapp:

¢ Implementou modificagdes para reduzir a viralizacdo, combatendo o disparo em massa, mas
assume que a medida ndo soluciona o problema e sdao necessarias ainda outras medidas;

® Propos ao Tribunal Superior Eleitoral que fossem proibidos disparos em massa na normativa
eleitoral para as eleicoes municipais de 2020 e o TSE assim encorporou;

e Construcao de parceria com agencias de fact-checking;

Pablo finaliza alertando que diversas instituicdes, organizacdes e iniciativas nacionais e
internacionais reconhecidas tém apontado para os riscos e vulnerabilidade a garantia dos direitos
fundamentais que supdem criar um sistema massivo de rastreabilidade das bilhdes de mensagens
trocadas diariamente nas plataformas de comunicacgdo digital. Ressalta que para esse enfrentamento
é fundamental, antes de mais nada, que a protecdo da privacidade esteja na arquitetura da internet.
Dessa maneira, evita-se a construcao de solucdes ambiguas, que possam trazer, de um lado, alguns
beneficios e, do outro, grandes perdas.

MC - A moderadora ressalta que nao é possivel vulnerabilizar tecnologias a fim de capturar
criminosos mas que vulnerabilizardo a todos os cidaddao em geral. Mariana inicia sua pergunta
direcionada as representantes do terceiro setor mas tem uma breve interrupcao por queda de
conexdo com a internet. Antes explica que fara a mesma pergunta as dua representantes. Do ponto
de vista da seguranca organizacional e politica da sociedade civil, tanto no Brasil quanto a nivel



latino-americano, como €é que o terceiro setor vem encarando essas potencialidades e tensdes no que
diz respeito a reunioes e associacao online?

JV — Deslocando um pouco o debate da linha argumentativa apresentada até aqui, a Coordenadora
Regional da organizagdo Derechos Digitales incia sua fala reforcando aspectos da importancia e do
reconhecimento, inclusive, por especialistas internacionais, do uso das tecnologias para o exercicio
do direito de reunido e associagao online. Jamila salienta a importancia das obrigacdes do Estado
em ndo intervir de maneira negativa no exercicio dos direitos fundamentais, entre eles o de
liberdade de expressdo, que esta diretamente conectado a privacidade. Implica ainda, segundo ela,
numa obrigacao, agora positiva, de diminuir desigualdades digitais e estruturais, inclusive no que é
relacionado a raca e género. Para Jamila esses sdo desafios que permanecem de maneira muito forte
na América Latina e estdao evidenciados no contexto de pandemia do COVID 19. Sobre o contexto
latinoamericano Jamila pontua ainda:

¢ Desigualdades digitais ndo apenas no contexto de areas rurais mas também nos grandes
centros urbanos e capitais;

e Tendéncia a censura e silenciamento, através de mecanismos legislativos, principalmente
por parte de autoridades, para impedir a critica, como a caltinia e a difamacao;

e Transicoes democraticas recentes e, em muitos casos, precarias, em que persistem varias
praticas de vigilancia;

e Transferéncia dessas praticas analogicas de vigilancia pro contexto digital, praticas que vao
desde o que esse conhece como ciberpatrulhagem, que vem do espanhol ou “open source
inteligence”, no ingleés.

Sobre o contexto brasileiro Jamila tras ainda mais alguns pontos relevantes ao tema:

e Mais especificamente no Brasil, tentativa de projetos de lei tentando fortalecer os
mecanismos de punicdo para crimes de difamacdo e calinia que ndo deveriam nem ser
considerados crimes, segundo as orientacOes das organizacOes de direitos humanos
internacionais;

e Se observa, principalmente nos tltimos quatro anos, uma ameaga crescente aos movimentos
sociais;

e E importante também dizer que os escandalos de vigilancia acompanham as tiltimas décadas
e que a aprovacao de uma lei de interceptacdo de ligacdo telefonica que, inclusive, é
reconhecida internacionalmente como uma boa lei de interceptacdo telefonica, ela nao foi
suficiente para conter abusos no uso desse tipo de mecanismo;

* Vivemos duas CPIs relacionadas com interceptacao telefonica nesse periodo dos tltimos 25
anos e temos uma condenacdo na corte interamericana de direitos humanos, justamente
relacionada a interceptacao ilegal de movimentos sociais ligados a luta no campo, no caso
do Parana.

Temos registros recentes de praticas de vigilancia recente que se tornaram escandalos na
Bolivia, Argentina e México, através do uso de softwares espides como o Pegasus, mas ha indicios
do uso dessas tecnologias também no Brasil, sobretudo de 2013 para ca.

Jamila chama atengdo para a crescente pressao que vem sendo exercida por empresas de tecnologia,
utilizando mecanismos do judicidrio e do legislativo que tém se esforcado cada vez mais para
responder a essas demandas cada vez maiores.

Jamila levantas importantes questdes contraditérias e delicadas do contexto que incita a reflexao:

e A concentracao no mercado de tecnologia favorece a pressao sobre os Poderes;



e Com a emergéncia da pandemia e as restricbes de mobilidade para prevencdao do
espalhamento virus leva a uma dependéncia das plataformas desse mercado para
mobilizagdo e reunido online.

Para finalizar Jamila aponta para a polarizacdao politica que vém acontecendo em grande
parte dos paises da América Latina, para citar, Chile, Bolivia, Colombia e Brasil. Junto disso uma
tendéncia do que Jamila chama de envenenamento do debate politico digital e que passa por varias
estratégias que vao desde a desinformacdo até ataques coordenados aos defensores de direitos
humanos, liderancas de movimentos sociais, figuras ptblicas de diferentes partidos, utilizando a
exposicdo de informagdes intimas, difamacdo e calinia e o fendmeno com a pandemia,
zoombombing. Como resposta tem-se acompanhado estratégias desenvolvidas por organizagoes
dedicadas a protecdo de direitos humanos no ambiente digital,como a propria Derechos Digitales,
com:

¢ Incidéncia em politicas publicas;

e Construcdo e disponibilizacao de infraestrutura autonoma, alternativa e segura para para
apoiar o fortalecimento organizacional de grupos e de suas comunicagOes internas e
externas;

e Aliancas entre varias organizacoes da regido para viabilizar a utilizacdo de ferramentas
que dependem de certo tipo de investimento e certo tipo de infraestrutua mais robusta,
como por exemplo, ferramentas que viabilizam a reunido online.

E faz as seguintes provocacoes:

¢ Como garantir a sustentabilidade dessas infraestruturas alternativas e seguras?
¢ (Como garantir que as inciativas de monitoramento de incidentes de seguranca possam
acontecer de forma sistematica?

Jamila conclui afirmando que acredita ainda haver um longo caminho para o encontro das
respostas a esses questionamentos.

Mariana Canto — A moderadora repete a pergunta pois sua fala ficou comprometida na primeira vez
por queda de conexdo com a internet. Assim como a internet possibilita que se organize como
sociedade civil ela também oferece alguns riscos. Do ponto de vista da seguranca organizacional e
politica da sociedade civil, tanto do Brasil quanto da América Latina, como € que o terceiro setor
vem encarando essas potencialidades, essas tensdes que dizem respeito a associacdo e reunido
online?

NQ - Nataly inicia sua fala ja pontuando que a sociedade civil organizada no Brasil possui marcas
muito fortes das desigualdades. Isso gera um grande desafio quanto a interlocucdo entre tecnologias
de comunicacdo, informacao e organizacdao da sociedade civil. Nataly apresenta um panorama da
realidade do acesso a tecnologias de comunicagdo e acesso a internet das organizacoes da sociedade
civil organizada brasileira:
® Sdo realidades precarias, de pouco acesso a recursos;
e das organizacOes menores, que nao conseguem se conectar a internet pela auséncia de
recursos, mais de 30% dependem de recursos pessoais e de tecnologias de comunicacao de
seus funcionarios ou voluntarios, segundo pesquisa do Cetic.br de 2017;
e a mesma pesquisa relatou dificuldade ou incapacidade em contatar servicos de tecnologia
pela auséncia de meios por parte das organizagdes ou desatualizacdo de informacdes;

Segundo a pesquisadora essas sao marcas que mostram uma realidade de desigualdades
estruturais que dizem respeito a uma espécie de geopolitica de distribuicao das riquezas no Brasil e



que vai impactar diretamente na forma como as organizacdes utilizam as tecnologias, sobretudo no
Norte e Nordeste do pais, regioes que acabam tendo menor numero de organizacdes acessando a
internet.

Nataly também apresentou informacgdes que estdo sendo reunidas e analisadas em um
relatorio sobre direito de associacdo e direitos digitais no Brasil e sera lancado ainda esse ano, uma
parceria entre IP.rec e Intervozes. Sobre as informacdes que ja estdo sendo produzidas para o
relatorio Nataly destaca:

e Boa parte das organizagOes entrevistadas sofreram diretamente com o uso das tecnologias
nesse periodo de pandemia;

¢ Essa novas dinamica de uso das tecnologias como tinica forma de comunicagdo, reunido e
mobilizacdo tem gerado desafios ndo apenas dentro das organizacdes mas, também, pelos
publicos com os quais essas organizac¢oes trabalham;

e celulares, computadores, plataformas de reunido e redes sociais ndo tém solucionado os
desafios;

¢ Existem dinamicas contextuais na vida das mulheres, na vida das pessoas mais pobres que
impactam diretamente na forma como elas vao dedicar o seu tempo para a organizacgdo e
para a prépria militancia politica e as tecnologias digitais ndo tém sido suficiente para
garantir a participagao;

¢ Em se tratando do publico-alvo das mobilizacoes dessas organizacoes,além de haver um
desconhecimento sobre varias tecnologias, o que ja tém sido um grande complicador nesse
momento, em especial, ha também uma série de desconhecimento a cerca de mecanismos
de seguranca, de forma a evitar o vazamento de informacdes, que sdo informacoes
importantes para a organizacdo do movimento, para fazer um advocacy de direitos;

e Existem manifestacdes de odio e tentativas de silenciamento — que a pesquisadora chama
de “tentativas de assassinatos simbolicos”- determinados grupos sociais. Sdo tentativas de
exclusao, exterminio simbdlico e retirada de corpos que se materializam no ciberespaco,
essa nova esfera publica em que se tornou a internet. Com destaque para a descredibilizacao
da voz de mulheres, da comunidade LGBTQIA+, de negros e negras;

* Preocupacgoes em relacdao as investidas do governo, sobretudo do Governo Federal, mas
também alguns governos estaduais e municipais, que tém reiterado essas investidas contra a
liberdade de imprensa e a liberdade de expressao;

e A preocupacdo dos movimentos sociais com relacdo ao projeto de Lei das Fake News, a
todas as discussoes que envolvem a rastreabilidade. Existe uma leitura muito critica dos
movimentos em relacdo ao potencial de uso desse tipo de politica para interditar a
possibilidade de incidéncia politica no ambiente digital e ampliacdo dos mecanismos de
criminalizacdo dos movimentos sociais;

e Muitas vezes a pauta da comunicacdo e dos direitos digitais foi tratada, por parte dos
movimentos sociais entrevistados, como sendo uma questdo de meio ou de instrumento
para se alcancar um determinado fim. Se tornando uma pauta ainda incipiente. Porém isso
tem sido revertido, em especial nesse cenario da pandemia, quando a principal forma de
mobilizacdo que a sociedade civil tem de interlocu¢do coma as suas bases, nos seus
territorios.

A pesquisadora avalia que, ainda com todas as dificuldades e desafios apontados
anteriormente, tem havido uma ampliacdo das investidas da sociedade civil na ocupacdao do
ciberespaco, em diferente frentes. Movimento de mulheres, movimentos feministas, Movimento
Sem Terra, Movimento Sem Teto, Movimentos também na area rural. Entdao é possivel identificar
que essa ampliacdo da acao politica no ciberespaco tem gerado uma busca por capacitacdo, por
processos de formacao, pelo incremento da seguranca digital aproximando esse campo da pauta dos
movimentos. Segundo Nataly isso tem ampliado uma base politica de pressdao em busca de politicas



publicas, que garantam efetivamente os direitos digitais no pais, assim como do direito de reunido e
associacao da sociedade civil.

Nesse momento a moderadora avisa que a deputada Natalia Bonavides precisara sair para
participacdo em ato politico e pergunta se Natalia gostaria de fazer alguma colocagao final.

Natalia — Natalia explica que estdo ocorrendo intervencdes do governo no Instituto Federal e na
Universidade Federal Rural do Semiarido, localizados no Rio Grande do Norte e que esta
acontecendo um ato de estudantes, professores e servidores no qual ela fara uma fala. No entanto a
deputada permanecera conectada através do celular, acompanhando o debate e participando o
quanto for possivel.

Mariana — A partir das seguintes informagdes: Dados do Cetic.br 2017 falam que 24% das
organizagoes ainda nao fazem uso de computadores; relatério anual da Freedom House, “Freedom
of the Net” 2019 , apontou para uma queda na colocagdo do Brasil no ranking de paises no que se
refere a liberdade de expressdo na internet. Entre os motivos estd a crise de desinformacdo nas
midias sociais, ataques contra individuos politicamente ativos na internet. Mariana questiona se
seria possivel afirmar que isso pode ser parte do reflexo do cendrio brasileiro em relacdo ao
letramento digital relativo a seguranca, a privacidade, a liberdade de expressdao no uso da internet
para fins de reunido e associagdo? Como traduzir esses dados em termos de liberdade de reunido e
associacao no Brasil?

Ramiro — O Diretor e pesquisador também tras dados e informagdes baseadas no levantamento e
analises que estdo sendo feitas para o relatério sobre direito de reuniao e associacdo no Brasil a ser
langado pelo IP.rec em parceria com o Intervozes, mais precisamente sobre os niveis de liberdade de
associacdo e reunido online, baseados na coleta de experiéncias e na oitiva de organizacdes da
sociedade civil. André faz um recorte sobre o tema mais relacionado a inclusdo, letramento digital e
perspectivas de seguranca das organizacdes e movimentos sociais e tras informacoes relevantes
como:

¢ Crescente desconfianca da sociedade civil em relacdo ao Estado brasileiro, sobretudo em
relacdo as representacoes de seguranca publica, as representacées das forcas policiais e das
agencias de inteligéncia. Isso é cotidianamente reforcado pelas narrativas ja conhecidas,
tanto a nivel juridico quanto discursivo de alguns setores do governo, no sentido de tentar
enquadrar organizacoes sociais e manifestacdes pacificas como atos terroristas através de
sucessivas relacdes da criacdo de dossiés, por exemplo, perfilando grupos politicos e
monitorando servidores publicos;

¢ Um movimento de virada da légica coletiva sobre o potencial emancipador da rede para um
espaco de potencial monitoramento das atividades politicas, uma vez que ha um
constrangimento sistematico mobilizado pelo proprio aparato estatal e que tem gerado uma
espécie de auto-censura da atividade politica por parte do terceiro setor;

¢ O nivel de liberdade na internet vai se tornando cada vez mais delicado na medida em que
esses fatos politicos véem sendo revelados, demonstrando essa perseguicao sistematica a
partir do Estado a organizacgdes do terceiro setor;

¢ Entdo, acha que interessa sublinhar que as atividades de inteligéncia nesse sentido, de
seguranca publica, ainda carregam uma legitimidade que parte de um lugar muito cinzento
e inseguro em termos de delineamentos legais e de limites para essas atividades;

¢ E, na medida em que, uma legislacdao de protecdo de dados para fins de seguranca ptblica
ainda ndo entre em cena, a atividade politica dessas organizacOes sociais vai seguir
fragilizada.



Para André forma-se um mosaico de ameacas, permeado por investidas que podem estar
ligadas a acoes do Estado mas que, a principio, ndo sdo necessariamente associadas a ele, fazem
parte de uma realidade de cuidados ou descuidados/inseguranga cibernética organizacional, bastante
notavel paras as organizacOes do terceiro setor. Essa realidade coloca organizacGes vulneraveis a
ataques como, por exemplo, de sequestro de bancos de dados, conhecido como ransomeware.

O pesquisador aponta ainda que ha uma desconfianca das organizacdes do terceiro setor em relagao
ao Estado, especificamente em ralacdo as representacoes de seguranca publica, quando
organizagoes que sdo alvo de crimes cibernéticos ndo confiam suficientemente nas delegacias de
crimes cibernéticos ou, quando chegam a confiar, as policias civis ou mesmoa policia federal nao se
apropriam da resolucao desses casos, alegando ndao possuir competéncia para se envolver gerando
certo desamparo em grande medida.

Para o pesquisador a de literacia e a apropriacdo tecnoldgica ainda ndo fazem parte das prioridades
orcamentarias das organizacOes ndo governamentais e sao o grande problema enfrentado pelas
organizacoes, na medida em que suas atividades passam fundamentalmente pelo uso da rede, da
reunido e armazenamento de informacGes sobre as populacdes e individuos vulneraveis que sao
protegidos pelas atividades dessas organizacoes e podem estar em risco. Nesse contexto André
sugere trés pontos de recomendacao:

e Uma ampliagdo de programas de inclusdo digital que estejam intimamente ligados a
segurancga e a garantia de direitos. A apropriacdao tecnologica passa também pela consciéncia
e pelo uso de potencialidades politicas, o que vai desaguar em um uso ainda mais maduro
para fins de reunido e associagdo, ainda dialogando com a fala de Nataly, que dizia que esse
acesso a dispositivos ndo é suficiente e que muitas vezes, se for feito de forma imatura,
vamos dizer assim, em termos de apropriacao tecnoldgica, em termos de seguranca, isso vai
terminar gerando vulnerabilidades ao invés de empoderar as organizacdes;

e Para que o setor privado ndo ceda as pressdes governamentais para abrir brechas em suas
aplicacoes. A exemplo, o enfraquecimento de criptografia, como apontou Pablo, ou, o
compartilhamento de dados, sejam metadados ou sejam dados sensiveis, sem o respeito ao
devido processo legal e a legislacdo aplicada. Entdo, essas tentativas vao sempre aparecer e
os provedores de aplicacdo devem se manter comprometidos com a seguranga e Com 0S
direitos dos usuarios;

e Por ultimo, talvez aqui mais voltado inclusive para o terceiro setor, para estratégias, acha
que é bastante fundamental que redes de cuidado e de apoio tecnologico sejam cada vez
mais ampliadas incluindo, inclusive, entidades cujo trabalho envolve precisamente o
trabalho de defesa pelos direitos digitais. Acho que esse intercambio de conhecimentos vai
ser fundamental para o empoderamento tecnolégico relacionado ao direito a reunido e
associacao quando o Estado ndo se faz presente, ou, quando se faz mas de maneira hostil.

Mariana Canto — A moderadora complementa que o apoio e a assisténcia as organizacdes da
sociedade civil precisa ser descentralizada das regides sul e sudeste, destinando-se também ao
fortalecimento das atuagOes nas demais regioes do pais. Mariana encerra a primeira rodada de
perguntas e passa para as perguntas da audiéncia.

Perguntas da Audiéncia — via chat da transmissao no Youtube.

Feitas em blocos de trés:

1% pergunta:
Enviada por Ana Carolina Marques.
Direcionada a Natalia XXXX.



Gostaria de saber da Natalia se ela acredita que as eleicOes de novembro serdao mais justas,
no sentido de menos utilizacio de fake news e meios anti-republicanos, tendo em vista a
movimentacdo da sociedade civil e as penalidades que podem ser submetidos os candidatos que
incorrerem nesses praticas criminosas?

2% pergunta:

Enviada por Nelson Preto.

Direcionada ao Pablo Bello.

Se tudo é criptografado e ndo ha acesso a nossos dados como é que o Whatsapp se sustenta
economicamente?

3% pergunta:

Enviada por Isabel Soares

Direcionada a todos os palestrantes.

Em meio a tantas discussdes sobre tecnologias e internet, informac0es a um toque, mesmo assim,
percebo jovens muito omissos. Porque essa populacgao € tao apatica?

Natalia — A deputada explica que ndo esta muito otimista neste aspecto pois, ndao percebe muitos
avancgos desde 2018 no que diz respeito as adocdao de medidas e solucGes eleitorais para lidar com a
disseminacdo de fake news nas elei¢oes. Natalia tdo pouco percebe mudangas na preparacdo do
Poder Judiciario e, essencialmente, do Poder Judiciario Eleitoral no que diz respeito a esse
enfrentamento. Para a parlamentar, as elei¢oes municipais de 2020 terdo uma especificidade: uma
quantidade muito maior de candidatas e candidatos, ainda que tenham uma abrangéncia menor. Na
opinido da deputada essa maior pulverizacdo de candidaturas pelos municipios de todo o pais
deixard ainda mais dificil o monitoramento de todo o processo. [nesse momento hd uma pequena
interrupcdo de sua fala por conta de problemas com conexdao com a internet, impedindo a plena
compreensao do tracho] . Para Natalia viveremos algo inédito, elei¢des municipais com a influencia
tao forte das redes sociais, com a pratica consolidada e profissionalizada de disseminagao de fake
new. Ela acredita que ndo teremos perspectivas melhores, sobretudo mais positivas no que se refere
dessas praticas e no que diz respeito a conducdo da Justica Eleitoral, que ndo sofreu muitas
mudancas desde 2018 e que, em decorrencia disso, teremos muitos problemas nas eleicoes desse
ano.

Pablo — Para o Diretor de Politicas Publicas do Whatsapp esta é uma resposta simples: o0 Whatsapp
ndo tem, hoje, um modelo de negdcios de geracao de entrada importante de recursos, uma vez que
na plataforma ndo tem espaco reservado a publicidade e nem moderagdo de contetiido porque esta
tudo protegido pela criptografia. Existe, atualmente uma solucdo voltada para empresas,através do
uso de tecnologia API, permite que as empresas possam atender aos seus clientes, mas nunca para
fazer marketing ou enviar mensagens, apenas para casos em que o cliente precisar se comunicar de
maneira séria,por exemplo, com seu banco,o cliente pode escrever através do Whatsapp. Nesse caso
existe um acordo comercial, entre Whatsapp e a empresa, mas essa ¢ no momento uma das poucas
vias de entrada de recursos para o Whatsapp. Mas Pablo esclarece que existem temas sendo
discutidos e ainda em construcao no Brasil, como solu¢des para pagamentos via o aplicativo da
plataforma.

O executivo pede para fazer uma breve colocacdao em relacdao a pergunta anterior, em relacao as
eleicoes municipais. Segundo Pablo o Whatsapp esta firmando um acordo de colaboragdo com o
Tribunal Superior Eleitoral em que a plataforma disponibilizarda um canal que oferecera
informacoes fidedignas e adequadas aos eleitores. O canal esta sendo desenvolvido num trabalho
muito proximo entre TSE e Whatsapp e utilizara tecnologia API. Para Pablo essa é uma importante
diferenca no cendrio eleitoral brasileiro em relacdo a 2018. Segundo o diretor da empresa ha uma
equipe no Brasil trabalhando para as questdes brasileiras e da América Latina, com foco, sobretudo



no que diz respeito aos disparos em massa, tema central no ambito eleitoral, do ponto de vista da
plataforma. Pablo reconhece que esta é um ferramenta que foi utilizada amplamente para gerar
desinformacdo, mas que os disparos em massa vao absolutamente contra os termos de servico do
Whatsapp. Pablo afirma que o Whatsapp bloqueia milhoes de contas todos os meses por disparos
em massa no mundo e também no Brasil, além de iniciar a¢Ges legais contra provedores de disparo
em massa no pais. Este, segundo ele, é um dos aspectos centrais da parceria com o TSE, garantindo
também formas de reportar dentncias sobre essa pratica na plataforma, para que haja uma acao
rapida da empresa contra a conta responsavel pelos disparos. O executivo espera que essas acoes de
parceria com organizagOes, principalmente agencias de checagem de noticias permitam alcangar
algum resultado, e sente-se mais otimista que a deputada. Por fim Pablo lembra que, em relacdo as
informacgOes é preciso que haja responsabilidade e compromisso de todos, também entre o0s
cidaddos, partidos politicos e todos os atores da discussao publica naquilo que se compartilha e
disponibiliza nas tecnologias e ferramentas digitais.

Mariana — Jamila, vocé quer se pronunciar sobre a terceira?
Jamila — A Coordenadora da Derechos Digitales considera que em um momento de abundancia de
redes sociais ha um debate interessante a ser feito no que diz respeito a essa participacdo e seus
mecanismos e como essas trasnformacdes afetam as possibilidades de engajamento com
movimentos sociais ou com organizacoes, de maneira mais tradicional. Para Jamila a afirmacdao de
que jovens ndo estdo participando é questionavel, existem varios exemplos que indicam o contrario.
Usa como exemplos:

* as mobilizacOes de ocupacdo das escolas secundarias no Brasil;
o movimento em 2013 jornadas de junho);
jovens ambientalistas;
jovens indigenas
movimento Passe Livre.

Esse dltimo acontece anualmente, ou, sempre que hd aumento da tarifa e sdo em grande medida
impulcionadas por jovens. Ela chama atencdo também para as movimentagoes que estao
acontecendo no Chile, desde de 2019, com um grande impulso de jovens, meninas em grande
medida, adolescentes que estdo trazendo bastante folego e uma demanda muito forte por
democratizagdo, por direitos de fato naquele pais. Para finalizar, sugere a diversificacdo das fontes
de informacao, caso elas estejam indicando o contrario.

Pontos a serem aprofundados:

Posicionamento: Em relacdo ao enfrentamento do fenomeno das fake news, disseminadas
principalmente através das plataformas de comunicacdo online em contexto de eleicdes, o Brasil
teve melhorias nesse aspecto se comparados os cenario de 2018 e 2020 — dissenso entre
representante do poder publico e do setor privado. Pontos a aprofundar: O trabalho desenvolvido
entre Whatsapp e TSE para disponibilizacdo de canais de informacdo e checagem de informacoes
sdo uma das medidas que possibilitara aos cidadao acesso a informacdes verdadeiras, no entanto é
sabido que o fendomeno das fake news ndo acontecem apenas ela falta de acesso a contetido
verdadeiro, existem elementos envolvendo ideologias politicas e valores morais que influenciam
diretamente nas construcoes narrativas e na aceitacao dessas informacoes como verdades ou nao.
Por tanto, medidas como essas devem ser reconhecidas como algum esforco porém ndo garantem
que esse tipo de conteudo ndo continuard sendo reenviado. Sabe-se também que em sua grande
maioria esses contetidos partem de fontes com propésito de disseminar a desinformacdo com
interesses, em sua maioria, politicos e de enfraquecimento da democracia. Vale ressaltar ainda que ,
como pontuado pela representante do poder publico, ndo houve mudangas significativas no que diz
respeito a conducdo do processo eleitoral por parte do Poder Judiciario Eleitoral para lidar com o
enfrentamento a essas questdes em contexto de eleicdes.



Consideracdes finais

Pablo — reitero a minha opinido de que a melhor maneira de proteger os direitos das pessoas, a
possibilidade de defender os direitos humanos e de organizar-se de maneira coletiva é através da
protecdao da privacidade; e a melhor maneira de proteger a privacidade é ndo ter ou minimizar os
dados pessoais que as plataformas ou que o proprio Estado pode capturar e sugere o Marco Civil da
Internet e a Lei Geral de protecdo de Dados. Para ele o Brasil é um pais avancado do ponto de vista
de seu desenho legislativo regulatério no ambito da internet e elogia a experiencia do marco civil da
internet. Alerta para que o Brasil ndo cometa um erro, pela precipitacdo, no que diz respeito as fake
news. Segundo ele o Whatsapp tem importancia no contexto brasileiro por ser simples, seguro,
privado e estar em praticamente todos os dispositivos, totalmente apropriado pela sociedade
brasileira, para ambito comercial, das pequenas empresas, também pelas organizacdes comunitarias,
pelas favelas, por grupos sociais e coletivos diversos na defesa de seus direitos.

Jamila — Jamila reforca a importancia dessa possibilidade de integracdo da sociedade civil num
contexto em que o apoio do Poder Publico e governamental é bastante complexo, algumas vezes
até colocando os direitos em jogo. Cita ainda o fortalecimento de coalizdes que possibilitem
infraestrutura confiavel para movimentos sociais. Reconhece que esse ainda é um desafio mas que o
campo estd tentando entender, acompanhar para fortalecer e desse acompanhamento surgem
iniciativas como fundos e apoios em recurso para agoes nesse sentido, como o Fundo de Resposta
Rapida da propria Derechos Digitales. Voltado para organizac0es, movimentos que atuem no
ambito local e que estejam enfrentando situagdes e urgéncia em relacdo a protecao de seus direitos
humanos, ameacas e risco a defensores, em relacdo as suas tecnologias.

Nataly — Nataly enfatiza a importancia da critica sobre o uso das plataformas de base comercial para
construcdo e articulagdo politica. Reforca que a apropriacdo dessa discussdo por parte do terceiro
setor e sociedade civil organizada esta diretamente ligado a construcdo de bases para regulacao
democratica que efetivamente assegurem os direitos civis. Trds como referéncia o documento
“Padrdes para uma regulacdao democratica das grande plataformas que garanta a liberdade de
expressao online e uma internet livre e aberta”, lancado em 2020 e elaborada por wvarias
organizacoes latinoamericanas, entre elas Intervozes, IDEC, da ABRAJI, Datos Digitales, Usuarios
Digitales, disponivel nos sites das organizagoes citadas.

André- André resgata a pergunta feita por Isabel Soares, na rodada de perguntas da audiéncia, em
relacdo ao engajamento de jovens na construgdo politica. Para ele, mesmo que em um evento em
que o foco seja o debate do papel da internet e sua governanca, vale também se perguntar, quais sao
os limites da atividade politica no ambiente online. Oqué dessas atividades ndo cabe a associagao e
reunido online? O que ndo € e que deveria ser associa¢ao e reunido online? Ou seja, para ele, existe
uma mobilizacdo politica bastante expressiva acontecendo nas ruas e que muitas vezes passa longe
dos olhos daqueles que dao o mundo apenas pelo que acontece na internet ou no espaco online. O
pesquisador acredita que exista um nivel de engajamento e de estratégias que passam também fora
da internet, ainda que esta e suas novas aplicacoes possam ser aliadas e complementares a
mobilizagdo e articulacdo politica. Mas, essas ndao devem ser centralizadas na rede, sob o risco de
tornar essa pratica refém de espagos que nao sdao verdadeiramente democraticos ou que carregam
potencialidades de monitoramento e outras espécies de risco. Tudo isso, na opinido de André, deve
servir de estimulo para se pensar novas formas de construgao politica.



Mariana Canto — A moderadora encerra a sessao agradecendo mais uma vez a todos os painelistas
presentes, as organizacoes realizadoras do evento, Nic.br e CGl.br, pelo apoio, a relatora da sessao.
Deseja a todos boa noite e bom evento.



