Relatério Painel “A responsabilizacdo Civil e Penal dos Usuarios que Cometem llicitos na
Internet”.

Karina Figueiredo (Policia Civil do Para):

A Policia Civil do Paré, conta com uma divisao especializada de combate a crimes cibernéticos,
gue contam com algumas frente de trabalho, dentre elas a capacitacao e a aperfeicoamento.

Nao pode ser esquecida da parte de prevencao dos crimes cibernéticos, sobretudo sobre a
populacdo ter ciéncia sobre essas questdes para enfrentamento da criminalidade cibernética.
Uma das medidas seria proferir palestrar a populacao.

Questionada a palestrante sobre indicadores sobre a punicdo de crimes cibernéticos, ela
respondeu que nio possui dado especifico sobre a criminalidade cibernética no Estado do
Para, que provavelmente o grau de resolucdo de crimes é diferente em comparacdo com o
Estado de Sdo Paulo. A Unidade de crimes cibernéticos da Policia Civil do Estado do Para é
procurada desde quem teve uma ofensa numa midia social, até questoes de grandes fraudes,
pornografia etc. Em muitos casos, a policia ndo recebe as informacdes dos provedores, e a
ineficiéncia da investigacao dos cibercrimes nao se da por causa da policia, e sim por causa de
terceiros.

Leonardo Reis (Solintel)

O seu trabalho é voltado para atendimento de pequenos provedores na Solintel, o papel dos
provedores de conexdo para auxiliar as investigacdes criminais, é importante o provedor
cumprir o que estd no Marco Civil da Internet, principalmente na guarda dos registros de
conexao e logs.

Outra dificuldade técnica é o esgotamento do IPV4, onde um ndmero IP é compartilhado entre
varios usuarios.

Entende que a implementacdo do IPV6 é muito custosa para os pequenos provedores, mas é
um cendrio que resolveria a questao da identificacdo de usuarios na internet.

Uma alternativa importante na questao da implementacao do IPVé6, seria o governo facilitar
linhas de crédito para os provedores investirem em tecnologia.

Ao ser questionado ele vé a falta de educacdo digital e se os provedores podem alegar
ignorancia da lei para se defenderem em processos? Argumentou que estd certo o
posicionamento da Anna Gardemann, e que temos uma dificuldade de interpretacdo e



implementacado das regras juridicas. O provedor e o empresario de internet, deve buscar um
conhecimento especializado de quem entenda as leis.

Anna Gardemann (Gardemann e Vidotti Advogados)

Os provedores fazem tudo que estd no alcance para controlar os registros dos usuarios, mas
importante ponto é a consequéncia da responsabilidade civil dos provedores.

A legislacao é muito pujante em relacdo aos crimes virtuais, e existe uma responsabilizacdo
muito grande das empresas, principalmente em relacdo aos pequenos provedores, sendo que
eles previsao investir muito em seguranca cibernética.

Nao existe uma questao especifica na legislacio em que de uma espécie de especializacio pelo
poder publico de pessoas que combatem os crimes na internet.

Questionada sobre como ela vé a falta de educacao digital e se os provedores podem alegar
ignorancia da lei para se defenderem em processos? Na visdo dela a educacdo é uma
necessidade, e que os argumentos de ignorancia e falta de conhecimento da lei, somente
podem ser usados por consumidores. O setor empresarial ndo pode alegar a ignorancia da lei.
Os provedores devem sempre estar atentos a legislacdo exposta no Marco Civil da Internet,
sobretudo os empresarios adotarem em casos judiciais todas medidas previstas no MCI.

Flavia Lefévre (Intervozes)

Existem problemas de jurisdicdo e limites territoriais ja foram parar no STF, e que essas
guestoes no plano transfronteirico da internet, acabam sendo mais complexos.

Existem algumas plataformas de internet, que sdo transnacionais (planetarias), como por
exemplo, o Youtube, Facebook, WhatsApp e Instagram. S6 o Facebook tem 2,7 bilhdes de
usudrios que comparados com o continente africano vocé tem 1 bilhdo e 600 milhoes de
pessoas.

Esses desafios tém levado muitos paises a se unirem na Internet Jurisdiction Policy Network,
da qual o CGl.br participa. Esse projeto existe tem uma participacdo ampla de paises e atores
multisetoriais.

Essas empresas (Facebook, Google etc), pelo artigo 170 da Constituicio Federal e Pelo Cédigo
de Defesa do Consumidor, inclusive com precedentes do STJ, impdem que elas se submetem a
legislacao brasileira.

Inclusive no artigo 11 §2° do Marco Civil de Internet, impbe a essas empresas a aplicacao da
legislacao brasileira.



Além disso devemos observar o Decreto 3810/2001, que internacionalizou o MLAT, acordo de
cooperacao em matéria penal, e mesmo havendo esse acordo, existem discussdes sobre
aplicabilidade de seus termos por conta das previsoes previstas nos termos do Marco Civil da
Internet.

Por isso, existe a Acao Declaratéria de Inconstitucionalidade n°® 51 onde reclama-se que se
respeite o MLAT, que foi internalizado por um decreto legislativo.

Além disso o Inquérito 4781 do STF sobre as fakenews, onde foi determinada a suspensao de
conteldo e paginas de determinados usuarios, onde num primeiro momento houve uma
resisténcia em cumprimento por parte do Facebook e do Twitter, pois a decisdao estaria
extrapolando os limites territoriais do Brasil.

Para ela a decisao do Ministro Alexandre de Moraes estéa correta, uma vez que a decisao incide
aos usuarios com acesso a internet e IP’s localizados aqui no Brasil, e a resisténcia das
empresas nesse caso parece ser ilegal e injustificada.

Outro tema importante é a questio de acesso de dados de usuéarios da internet (da aplicacoes
e de conexdo) nos termos do artigo 13 e artigo 15 ambos do Marco Civil da Internet, devendo-
se lembrar que apesar de existir um limite para guarda legal desses dados, que utilizando-se o
poder de cautela um Juiz pode determinar a guarda por mais tempo, e o acesso a esses dados
deve ser dado através de ordem judicial.

Questionada sobre a sua visdo da dificuldade de entrega de dados por parte dos provedores,
respondeu que as plataformas de conexdes e aplicagdes tem na maioria das vezes entregue os
dados as autoridades.

Alfonso Presti (Ministério Publico do Estado de S3o Paulo)

A questdo da cibercriminalidade é muito complexa, pois 3% de todos os delitos em maneira
geral recebem punicdo, ou seja, temos como regra a impunidade.

O maior entrave que temos no Brasil, sdo entraves de aceitacao ao processo digital no Brasil.

Outra questao é a caréncia dos legisladores em fornecer ferramentas adequadas ao combate
aos crimes da internet, onde é dificil caracterizar os tipos penais incriminadores, pois nao
temos uma legislacdo penal que tragam conceitos.

Temos o artigo 5° do Marco Civil da Internet, que confrontam um pouco com a Lei Carolina
Dieckmann.



Quando se fala em ciberdelitos, falamos internet como ferramenta para pratica de crimes,
falamos de crimes comuns, crimes especificos, mas falamos em ciberdelitos enquanto um
espaco, enquanto um locus.

O MPSP, em sua grande maioria enfrenta muitas dificuldades para resolver essas questdes de
ciberdelitos, pois é necessario autorizacao judicial para quase tudo. Os pequenos provedores
dificilmente acabam enviando informacdes necessarias. Tanto é verdade que o MPSP buscou
através de inquérito civil e acdo civil publica a responsabilizacdo de provedores que tenham
utilizado nocivamente os seus servicos.

Quando chega para um Promotor de Justica uma informacdo de crime cibernético é um
problema dramatico, elevando em muito a eficiéncia da punicdo de crimes.

O MPSP criou o CYBERGAECO, para tratamento das questdes cibernéticas, incluiu também as
promotorias de interesses difusos para que o crime cibernético seja enfrentado sob o ponto de
vista civil e criminal.

Temos uma deficiéncia legislativa enorme em relacdo aos crimes cibernéticos, como por
exemplo normas penais em branco nos crimes cometidos pela e na internet.

Também é necessdria a capacitacdo dos operadores do direito (Juizes, Promotores e
Delegados) para que eles tenham esses novos conceitos sobre a criminalidade cibernética.

Questionado se existe um corpo técnico que auxilia os Promotores de Justica, uma vez que
eles possuem formacdo do direito e ndo formacdo de engenheiros, respondeu que
primeiramente as questdes relacionadas a porcentagem de impunidade, deve-se chamar o
NEV da USP para tratar as estatisticas. Além disso, existe um corpo técnico chamado Caex que
auxiliam os promotores, ressalvando que muitos casos as demandas (noticia de crime) acabam
nao chegando.

Marco Antonio Marques da Silva (PUC-SP)

O tema internet, € um tema transdisciplinar, como por exemplo a educacao digital que serve
como um coédigo de comportamento de como se portar na internet, e o que seria uma
educacio digital?

A sociedade deveria desmistificar a questao da internet ser um territério sem lei.



Nos crimes cometidos pela internet ndo existe a presencialidade, territorialidade e
materialidade, fatos esses que pode gerar uma sensacdao de impunidade e que o crime
compensa.

A grande dificuldade da ciberseguranca é de investigar, prosseguir (processar) e punir, ou seja,
uma resposta com carater pedagégico e educativa para evitar esses tipos de delitos.

Também concorda com o ponto de vista que o Marco Civil Da Internet ndo trouxe elementos e
conceitos para a area penal, mas o MCI possui o art. 7° que o acesso a internet é essencial ao
exercicio da cidadania e assegura os direitos, sendo esse artigo quase que uma espinha dorsal
do MCI.

No tocante aos crimes cibernéticos, sejam eles préprios ou improprios, se visa proteger a
confidencialidade, integridade e disponibilidade do sistema.

Considera que o Inquérito do STF, € um monstro juridico, pois a prépria vitima pode investigar,
determina providéncias, pode dar medidas e depois julgar, sendo que existem o&rgaos
destinados na Constituicao para a investigacao policial.

Questionado sobre a educacao digital, os pais pecam em deixar os filhos na frente de celulares
e computadores? A nova geracdo é educada olhado para frente, para o além. Antes da
pandemia, especialistas falavam que era necessario ter um limite quanto as criancas e
adolescentes utilizarem dispositivos eletronicos e a internet, porém esse senario foi
totalmente alterado por conta da pandemia.

Ricardo Vieira de Souza (PUC-SP)

O fendbmeno deve ser entendido sob o ponto de vista tecnolégico, sociolégico e do direito,
porque envolve tecnolégica, relacdes sociais e as leis.

Atualmente as pessoas podem se comunicar estando localizadas em diversas partes do
mundo, e a unido dos cabos submarinos que permitem as pessoas se conectarem em diversas
localidades do mundo, é reconhecida pelo Marco Civil da Internet como a escala global da
rede.

Além disso, por se falar em transfronteirico, existe a questao da transferéncia internacional de
dados pessoais, como por exemplo o Facebook transferir dados da Unido Europeia para os
Estados Unidos, para se esquivar a uma legislacdo mais rigida de protecao de dados pessoais.



Afirma ser incoerente o discurso do Facebook em ndo querer acatar a decisdo do STF em
bloquear mundialmente as contas relacionadas a Fakenews, mas utilizar o dispositivo da
transferéncia internacional de dados pessoais.

O problema da jurisdicdo na internet, na verdade deve ser visto como a falta de jurisdicao
estatal e a falta de cooperacdo entre Estados. E necessaria uma lei que internacionalize as
guestoes relacionadas a internet, como por exemplo a Convencao de Budapeste, que é um
importante instrumento de cooperacao.

E necessario se discutir a adocdo do Brasil a Convencdo de Budapeste.

Deve-se censurar por exemplo, o WhatApp, que acha que nao deve cumprir a legislacdo
brasileira, uma vez que eles tém escritério no Brasil, ganham dinheiro com as eleicées, mas
acham que nao precisam ser cumpridas as determinacoes judiciais.



