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A pandemia do coronavirus transformou as dindmicas sociais e intensificou o uso de
ferramentas digitais nos mais variados contextos. Para combater a expansao do virus,
governos e empresas ao redor do mundo passaram a adotar solugdes baseadas na coleta de
dados de localizagdo para rastrear o comportamento de individuos e reforgar o cumprimento

de quarentenas.

Para garantir um equilibrio entre o interesse publico e a privacidade, leis de protecao de dados,
como a LGPD no Brasil, estabelecem uma série de principios e destacam o conceito de
"privacy by design”, ou privacidade desde o desenho, uma abordagem que preconiza o
desenvolvimento de medidas técnicas e organizacionais para garantir o respeito a privacidade
dos individuos desde a concepgao de um produto ou um servigo. Para discutir essa tematica,
especialistas no tema foram chamados a apresentar suas visoes a partir de perspectivas da

sociedade civil, academia e dos setores publico e privado.

Cada palestrante teve 10 minutos para apresentar seu ponto de vista. Em seguida, o
moderador direcionou questionamentos para os painelistas em um debate dinamico para
melhor esclarecer os pontos de vista apresentados. O painel teve varios pontos consensuais,
que focaram na necessidade de se garantir mecanismos de seguranca e de protecao de dados
adequados para o uso de dados de geolocalizagdo para o desenvolvimento de politicas
publicas.

Christian Perroni, pesquisador do ITS Rio, foi o primeiro a apresentar sua visao sobre o tema.
De acordo com ele, o combate ao COVID-19 trouxe novas dimensdes a coleta de dados de
localizagdo. Para tanto, foram utilizados dados de mapeamento, vinculados principalmente a
geolocalizagdao de pessoas, para mensurar a adesdo ou ndao a quarentena; dados de
rastreamento de contatos (contact-tracing), com vistas a compreender com quem determinada
pessoa esteve em contato; e combinagdes de dados de diferentes bases para criar politicas
publicas para combater a pandemia.

Christian Perroni entdo questiona se é possivel haver anonimizagdao no tratamento desses
dados, que sao, conforme apresentado pelo painelista, dados pessoais. Para o painelista, a
aplicacao de técnicas especificas de anonimizagdo, como agregacgao e generalizagao, pode



reduzir a possibilidade de identificacao do titular de dados, mas pode render inefetiva sua
utilizacdao para politicas publicas. Nesse sentido, a adocao do principio de privacy-by-design
pode ser efetiva para reduzir os riscos de vazamento e uso indevido desses dados, mas o
painelista propde ainda uma outra ideia: adotarmos padrdes de inclusdo by-design, pela qual
as politicas publicas de coleta de dados buscariam, desde sua concepgao, incluir digitalmente
as pessoas, dando a elas opgdes de acesso a tecnologias.

Miriam Wimmer, em seu turno, trouxe um testemunho de como a situagdo foi debatida no
ambito do Ministério das Comunicagdes. De acordo com a painelista, o pano de fundo de
transformacdo digital do governo abriu espaco para que iniciativas envolvendo o uso de
tecnologias para combate a pandemia se tornassem centrais, seja para o desenvolvimento de
politicas publicas, seja para regular esferas como teletrabalho e telemedicina. Nesse sentido,
ressaltou como, seja no Brasil ou em outras jurisdicdes, medidas para coleta de dados
pessoais se proliferaram, muitas vezes sendo objeto de questionamentos judiciais. Em nosso

pais, o destaque foi para o uso de tecnologias de geolocalizagao.

0 primeiro desafio enfrentado pelo Ministério das Comunicagdes se referiu a capacidade dos
sistemas de telefonia e internet, que testemunharam um aumento exponencial no consumo de
dados com o eclodir da pandemia, o que levou o governo brasileiro a determinar a prestagao
desses servicos como prioritaria.

No que diz respeito especificamente a como foi o debate enfrentado pelo governo quanto a
coleta de dados de geolocalizacao, o que se pretendeu inicialmente foi a realizacao de acordos
com empresas de telecomunicagdo para que o governo consultasse dados agregados, como
em mapas de calor, sem a capacidade, ao menos em tese, de individualizar dados. Um grande
desafio encontrado foi justamente em relagdo a protegcao de dados, ja que a auséncia de uma
Autoridade Nacional de Protecdo de Dados (ANPD) trouxe obstaculos para interpretar a Lei
Geral de Protecdo de Dados com seguranga. Os acordos nédo tiveram andamento no ambito
federal, mas acabaram sendo firmados posteriormente por determinados governos estaduais e
locais.

Raissa Moura iniciou sua apresentagdo afirmando como a informagao é fundamental para o
combate a pandemia, e dados de localizagdo sdao um aspecto primordial nesse aspecto,
inclusive para medir a aderéncia ao isolamento social ou medir a proliferagdo da doenga. No



entanto, isso deveria ser feito de modo a garantir a prote¢ao da privacidade e de dados
pessoais.

A empresa da qual Raissa Moura faz parte, InLoco, decidiu apoiar governos no Brasil e
institutos de pesquisa por meio de seu sistema de coleta de dados de localizagdo, mas com a
adocao de mecanismos de privacy-by-design para proteger dados de individuos. Para tanto, a
empresa fez uso de técnicas de criptografia por meio do uso de hashes, bem como
mecanismos de restricdo de acesso dos dados por colaboradores da empresa. Além disso, 0s
periodos de eliminagdo de dados feitos pela empresa sdo curtos, a ponto de reduzir
drasticamente a possibilidade de identificacdo de seus titulares pelo rastreamento de seus

percussos.

0 acesso que a InLoco deu a instancias governamentais foi reduzido justamente para impedir
usos inadequados dos dados. Uma medida tomada foi garantir que os dados sé fossem
atualizados em periodos minimos de 24 horas, bem como aplicar métodos de
pseudonimizacdo, como as ja citadas técnicas de criptografia, e anonimizagao.

Barbara Simao focou sua apresentagdo em uma explicacdo de técnicas de anonimizagao e
como elas sdo tratadas pela LGPD. A anonimizagdo consiste na aplicagdo de técnicas
especificas que tirem a possibilidade de se identificar o titular de determinado dado pessoal.
No entanto, Barbara asseverou que sempre permanece um resquicio de possibilidade de
re-identificacao do dado, e por isso esses dados anonimizados também devem ser protegidos,
de modo a evitar o cruzamento com outras bases de dados que venham a permitir atitudes
discriminatorias. O compartilhamento desses dados deve seguir medidas adequadas de

seguranga, e seu uso feito respeitando o principio da transparéncia.

Tipo de Conteudo Consenso Pontos a
Manifestacao ou aprofundar
(Posicionamento Dissenso

ou Proposta)

Posicionamento | Medidas técnicas e governamentais sdo | Consenso |-
necessadrias para garantir a protegao de
dados de individuos.

Proposta Pseudonimizar dados pessoais por meio | Consenso | -




de hashes ou outras técnicas
criptograficas sdo uma boa medida para
garantir maior protegao de dados.

Proposta Nao coletar dados de geolocalizacdo de | Consenso | -
locais mais sensiveis, como igrejas e
hospitais, que tém maior condéo de
gerar discriminagado sobre os titulares de
dados
Proposta Dados anonimizados também podem Consenso | -
gerar inclusdo ou exclusao de grupos
Posicionamento | E necessario garantir a inclusdo de Consenso | Como criar
pessoas no desenvolvimento de politicas mecanismos
publicas, e ndo criar elementos para que préticos para
alcancar
pessoas que
ndo tém acesso
a tecnologias
digitais?
Posicionamento | E possivel usar dados anonimizados, Consenso | -

inclusive de geolocalizagao para o
desenvolvimento de politicas publicas,
mas deve-se fazé-lo garantindo a
privacidade e a protecdo de dados de
individuos.




